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Avant-propos

« Quand le sage montre la lune, l'idiot regarde le doigt. »

Proverbe chinois

« Tout individu a droit a la liberté d’opinion et d’expression, ce qui
implique le droit de ne pas étre inquiété pour ses opinions et celui
de chercher, de recevoir et de répandre, sans considérations de fron-
tieres, les informations et les idées par quelque moyen d’expression
que ce soit. »

Article 19 - Déclaration universelle des droits de 'Homme

« Les dictatures fomentent ['oppression, la servilité et la cruauté;
mais le plus abominable est qu’elles fomentent l’idiotie. »

J.-L. Borges

« Le véritable maitre d’une chose n’est pas celui qui la posséde mais
celui qui peut la détruire. »

Frank Herbert
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Le présent ouvrage traite des techniques virales dites « évoluées » et fait
suite & Douvrage Les virus informatiques : théorie, pratique et applications.
L’idée de départ était de rédiger ce second volume dans la continuité du pre-
mier, tant sur le fond que sur la forme : présenter des techniques virales plus
complexes et leg illustrer par des codes connus ou des codes concus spéciale-
ment, par auteur. Le succés du premier tome indiquait clairement cette voie.
Présenter ’algorithmique virale et les concepts qui en découlent, en s’appuyant
sur le code source d’exemples concrets, détaillés et complets, est la seule ap-
proche scientifiquement et intellectuellement viable. Elle suppose certes de faire
confiance d’emblée au lecteur — lequel utilisera les connaissances et techniques
présentées dans un but respectable — car il n’est pas possible de batir un monde
meilleur sans la confiance et le respect qui 'accompagnent.

Expliquer une science ou une technique en dissimulant ou en dérobant ’es-
sentiel au lecteur sous prétexte de limiter un prétendu risque — somme toute
marginal — 1ié & la prolifération de connaissances dangereuses, reléve du falla-
cleux et ne peut étre inspiré que par I'incompétence et/ou la défense d’intéréts
corporatistes et partisans. Cela pour un certain nombre de raisons qu’ignorent
ou que méprisent ceux qui estiment détenir le monopole de la pensée :

— en terme de science, seule compte réellement la capacité a reproduire les

résultats, & les vérifier. Cacher une partie des informations et demander
de croire sur parole, revient a manipuler ’esprit et & imposer une vi-
sion potentiellement biaisée ou erronée de la réalité. Cela concourt & une
asepsie de la pensée. Or D'activité scientifique procéde précisément du
contraire : dialogue, partage, contradiction voire controverse, bouillonne-
ment des idées, autrement dit échange et communication et donc vie;

— restreindre les connaissances sous prétexte de limiter le risque qui est lié
a leur divulgation est une absurdité totale. Toutes les dictatures ont tenté
de gouverner en misant sur I'ignorance. Toutes ont échoué. D’autre part,
c’est ignorer les lecons enseignées par ’épistémologie. Les inventions et
les découvertes ne sont généralement pas le fait d’un individu unique. La
double hélice de 'ADN a été « découverte » par deux équipes simulta-
nément. C’était dans « ’air du temps », voild tout. D’autres exemples
pourraient étre cités, qui prouveraient que 'humilité est une régle essen-
tielle en matiére de découverte scientifique. A quoi bon cacher ce que
d’autres finiront inévitablement par découvrir ?

— C’est enfin nier que Pesprit humain, la plupart du temps, est raisonnable.
Une connaissance n’est pas dangereuse en soi. C’est seulement un fait.
Seule 'utilisation de ce fait, dans un sens ou dans un autre, soumise au
libre arbitre, peut faire ’objet d’un jugement.

Mais toutes ces considérations doivent étre ramenées 3 ’évolution des légis-
lations récentes, tant en France [86]' que dans la plupart des autres pays [134].
Celle-ci rend P’exercice de plus en plus périlleux et commande & plus de pru-
dence et de responsabilité de la part du scientifique et de "auteur, au moment

I Larticle 323 du Code pénal prévoit un emprisonnement de trois ans et 45 000 euros
d’amende.
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de publier. C’est la raison pour laquelle le parti pris initial a été abandonné,
& regret. Mais que le lecteur se rassure, la pertinence du propos n’a pas été
amoindrie. Sa portée n’a pas été non plus rognée, bien au contraire. Seule la
forme a da s’adapter aux contraintes récentes imposées par I’évolution de la
législation dans ce domaine.

L’autre raison qui a incité & modifier son approche tient & I’évolution récente
de la littérature consacrée a la virologie. Le livre de Peter Szor [130], en parti-
culier, paru en 2005, présente un certain nombre de techniques que ce second
tome se proposait de traiter, certes sous un angle différent et plus technique
que celui de Szor, analyste chez l’éditeur d’antivirus Symantec. Il était dés lors
inutile d’étudier, méme sous un angle plus technique, des sujets déja traités
par d’autres ou du moins d’une maniére plus ou moins équivalente. De plus,
ce livre et d’autres parus en 2005 — qui n’ont malheureusement pas la qualité
et la pertinence de celui de Szor — traitent une fois de plus de techniques vi-
rales et antivirales qui relévent désormais du passé, méme g’il s’agit d’un passé
immeédiat.

1l est apparu plus utile et pertinent de redéfinir les objectifs initialement
fixés de ce second tome, et de se projeter dans le futur de la virologie informa-
tique et/ou d’en considérer les aspects généralement insoupgonnés, méme par
un grand nombre de professionnels du domaine. L’auteur a choisi de présenter
des aspects techniques inconnus, ou de revisiter des techniques connues sous
un jour totalement différent tout en les généralisant.

Il était enfin temps de sortir du cycle quelque peu stérile « détection, ana-
lyse et mise a jour » dans lequel les éditeurs d’antivirus se sont laissés enfermer.
La virologie informatique offre par ailleurs des perspectives bien plus intéres-
santes et constructives que l'activité habituelle des programmeurs de codes
malveillants : diffuser un éniéme ver utilisant une éniéme vulnérabilité. En plus
d’offrir un champ immense de réflexion scientifique, cette science a la capa-
cité de donner naissance & un nombre incalculable d’applications extrémement
utiles. De ce point de vue, il serait plus adéquat de substituer la notion de code
ou d’agent mobile? & celle de virus ou de ver.

Les fondements de 'algorithmique virale ayant été présentés dans le pre-
mier tome, les retours des lecteurs ainsi que 'expérience ont démontré qu’il
était plus intéressant de conserver une approche plus mathématique et al-
gorithmique. Somme toute, il est pratique de présenter un code pour une
plate-forme donnée, pour un langage particulier, cela suppose également qu'un
probléme général soit restreint & une ou plusieurs de ses instances particuliéres.
En revanche, présenter le probléme sous 'angle général, en identifier les res-
sorts algorithmiques, notamment au regard de la théorie de la complexité, est
infiniment plus puissant et universel. C’est précisément cette incapacité & bri-
ser la dépendance vis-&-vis d’une vision liée & une plate-forme donnée ou & un
langage donné, qui explique le relatif échec des éditeurs d’antivirus [129] en

matiére de lutte antivirale. Leur incapacité & penser en terme de modéle et

2 L’auteur reprends ici I'idée suggérée par Jean-Marie Borello, étudiant en thése au labora-
toire de virologie et de cryptologie.
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d’algorithmique les enferme dans un monde techniquement trés pauvre?.

L’évolution des attaques par codes malveillants, depuis 2003-2004 montre
que l'ére des grandes épidémies va probablement céder progressivement la place
4 des menaces plus sophistiquées et cachées. Les motivations des attaquants
évoluant, vers I’appét du gain sous toutes ses formes — argent, informations
monnayables... —, les créateurs des codes malveillants cherchent & étre les plus
discrets possible pour ne pas étre détectés par les logiciels de sécurité (antivirus,
pare-feux, systémes de détection d’intrusion). Cela leur permet d’agir dans la
durée. Le but n’est plus de détruire des données ou de rendre indisponibles des
services, mais de se livrer & 'espionnage, au vol et & l'extorsion. Nous sommes
entrés dans 1’ére des attaques ciblées et des temps sombres s’annoncent pour
les éditeurs de logiciels de sécurité.

Cet ouvrage présente donc des techniques virales évoluées, voire novatrices,
sous 'angle des modéles et de la théorie de la complexité. Le fil conducteur
de cet ouvrage est de montrer que la technique sera toujours en faveur
de ’attaquant, que ce soit pour pénétrer un systéme, se maintenir dans ce
systéme, y agir & sa guise et en faire sortir les données qu’il souhaite. Le dé-
fenseur aura toujours contre lui les lois mathématiques, lesquelles peuvent étre
favorables & 'attaquant : c’est 1a tout 'objet du présent ouvrage.

Cela signifie que le salut, pour le gardien d’un systéme n’est pas dans la
technique mais dans la politique de sécurité qu’il définira, les régles qui en dé-
couleront, leur application, leur controle et ’adhésion des décideurs. En d’autres
termes, seul 'humain et I’organisationnel peuvent espérer vaincre la technique
et la prendre & son propre jeu. C’est somme toute un constat rassurant. Mais
le prix & payer est élevé : sacrifice de 'ergonomie sur 'autel de la sécurité,
contraintes organisationnelles, gestion par la prééminence de ’humain sur le
matériel et la course au rendement... Dans la guerre moderne qui fait rage, la
ressource critique est 'information. De sa sécurité dépendent des emplois, des
parts de marché, quelquefois des vies humaines..., autrement dit, le patrimoine
d’une entreprise ou d’un Etat.

L’officier de sécurité doit prendre le pas sur le controleur de gestion. Le
danger, dans ce contexte, ne réside plus dans attaque grand public par un
éniéme ver ou code malveillant, utilisant la derniére vulnérabilité détectée —
méme si ces attaques peuvent encore causer des dégats —, mais dans les attaques
ciblées, dirigées contre des personnes, des sociétés ou des administrations dans
le but de leur porter préjudice, quelquefois gravement.

L’expérience du terrain — notamment & travers des expertises judiciaires —
et les expérimentations en laboratoire montrent qu’aucun logiciel de sécurité
(antivirus, pare-feux...) n’est ni ne peut étre capable de détecter de telles at-
taques. Or la menace est réelle : mafias, Etats-voyous (ou non), organismes
de renseignement, privés ou étatiques utilisent de plus en plus ces techniques.

3 Le meilleur exemple est celui d’un « expert » en virologie informatique qui a écrit en
décembre 2005 qu’un code source était inutile pour mettre & jour les antivirus... Ces derniers
utilisent en effet essentiellement des techniques encore naives d’analyse de forme, qui imposent
de disposer d’une instance compilée du code (sic).
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L’affirmer, bien str, ne suffit plus, il faut le démontrer tant le scepticisme est
encore grand, notamment chez les décideurs victimes de certains « consultants
» et autres marchands du temple. Et plus que tout, il serait irresponsable de
laisser les victimes potentielles dans l'ignorance.

Cet ouvrage s’articule autour de deux parties. La premiére partie présente
les fondements théoriques essentiels nécessaires pour comprendre comment une
attaque ciblée, indétectable en pratique, est préparée et construite. Le cha-
pitre 2 traite de ['analyse de la protection antivirale et de la facon dont telle ou
telle technique est réellement mise en ceuvre par un produit antivirus donné.
Aucune attaque sérieuse ne peut, de nos jours, étre lancée sans une connais-
sance préalable et précise des protections que ’attaquant va rencontrer, selon
le principe célébre : « Si tu veux combattre ton ennemi, connais-le. »

Le chapitre 3 s’attache ensuite & modéliser les techniques antivirales ac-
tuelles et & montrer les limites, incontournables, de ce modéle. Une attaque
sophistiquée sera toujours construite de sorte & ce que ces limites jouent en sa
faveur. Le chapitre 4 traite enfin d’une nouvelle variété de codes malveillants
qui offre aux attaquants un potentiel inoui : les virus k-aires ou virus combinés.
Ces codes avaient été présentés dans le premier volume mais il a paru nécessaire
d’étudier plus avant ce qui risque d’étre la menace de demain.

La seconde partie s’attache & illustrer les différents aspects et phases d’une
attaque ciblée possédant un haut degré de sophistication en considérant quelques
problémes connus, parmi de nombreux possibles, dont la complexité de résolu-
tion est telle qu’aucun analyste ou programme antiviral ne peut les résoudre
en pratique.

L’organisation générale de cette partie correspond a peu prés aux diffé-
rentes phases d’une telle attaque. Les deux chapitres suivants traitent de la
résistance a la détection soit par polymorphisme/métamorphisme (chapitre 6),
soit par des techniques de furtivité (chapitre 7). Ce dernier chapitre considére
également la pénétration du systéme ou les moyens permettant d’en sortir des
données. Enfin, le chapitre 8 présente les techniques de blindage de code qui
permettent de résister & l'analyse de code voire a l'interdire (désassemblage,
débogage...). Ces techniques rendent donc trés difficiles voire impossibles non
seulement la mise & jour des antivirus et autres logiciels de sécurité, mais égale-
ment l'identification des actions menées par le code malveillants (vol de données
par exemple).

Toutes les techniques présentées dans cette partie ont été testées avec suc-
cés en laboratoire & 'aide de codes « preuves de concept ». Ces expériences
illustrent que la sécurité ne peut ni ne doit reposer uniquement sur
des produits techniques a D’efficacité limitée par essence, mais sur
une politique de sécurité qui doit imposer aux réseaux les plus sen-
sibles d’étre isolés et qui, en conséquence, doit gérer au mieux les
contraintes résultant de cet isolement.

Ce livre s’adresse essentiellement aux étudiants de troisiéme cycle, aux cher-
cheurs dans les domaines de I'informatique théorique et de la sécurité de 'in-
formation. Il s’adresse également aux ingénieurs travaillant dans ce dernier
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domaine, aux administrateurs systéme et/ou réseau ainsi qu’aux officiers de
sécurité.

Certains aspects traités dans ce volume sont présentés dans le cours su-
périeur de virologie donné par l'auteur & ’Ecole Supérieure d’Electricité de
Bretagne, I'Ecole Nationale Supérieure des Techniques Avancées, 1’'Ecole Na-
tionale Supérieure des Télécommunications de Bretagne et 1’'Ecole Supérieure
et d’Application des Transmissions. Les prérequis sont une bonne connaissance
de la théorie de la complexité, des probabilités et des statistiques. Une bonne
maitrise de ’algorithmique et de la programmation est préférable, notamment
pour les projets et exercices proposés en fin de chaque chapitre.

Conscient qu’un certain nombre d’imperfections peuvent subsister dans ce
présent ouvrage, malgré le soin apporté & sa rédaction et a sa relecture, 'auteur
prie les lecteurs de bien vouloir 'en excuser et les invite d’ores et déja & lui
signaler les éventuelles (mais inévitables) coquilles trouvées, afin d’améliorer
progressivement cet ouvrage. Elles seront corrigées au fur et & mesure sur la
page web suivante : www-rocq.inria.fr/codes/\’Eric.Filiol/index.html.

Ce livre est avant tout dédié aux lecteurs du premier volume qui ont large-
ment contribué 4 son succés et ont rendu possible la présente suite. Les contacts
et retours ont été nombreux, constructifs et toujours stimulants. Merci & vous
tous. L’auteur forme le veeu que ce second opus vous comble tout comme le
premier.

Ce livre est ensuite dédié au général Max Mayneris. Il a contribué, d’une
certaine maniére et sans le savoir, & ce que ce livre et le précédent voient le
jour. Je garde de lui le souvenir d’un homme cordial et passionné mais discret.
Aussi, ce témoignage de gratitude le sera-t-il tout autant.

Enfin, je tiens & remercier, pour des raisons diverses, les personnes qui ont
rendu ce livre possible : avant tout Nathalie Huilleret, Nicolas Puech et Guido
Zozimo Landolfo des éditions Springer, qui ont sans I’'ombre d’une hésitation été
séduits par le projet de suite au livre précédent sur les virus ; les sous-lieutenants
Fall (Sénégal) et Doromon Ndiekor (Tchad), les lieutenants de vaisseau Hansma
et de Drezigue, les chefs de bataillon Nissé et de Lizoreux (qui ont participé
au développement de certaines versions des virus ou & l'implémentation de
certaines techniques présentées dans ce livre, lors de leur stage d’ingénieur,
au sein du laboratoire de virologie et de cryptologie de I’Ecole Supérieure et
d’Application des Transmissions), mais également le général de division Damien
Bagaria, le colonel Annick Reto, le lieutenant-colonel Bruno Troussard, le cours
SSIC de 'ESAT, qui, tous, & leur facon, m’ont soutenu dans cette entreprise
et ont compris la nécessité de développer, chez les futurs professionnels du
ministére de la Défense, une véritable culture technique éclairée, en matiére de
virologie informatique.

Je souhaite également remercier tout ceux qui m’ont d’une maniére ou d’une
autre soutenu : Guillaume Arcas, Erwan Attié, Philippe Beaucamps, Guillaume
Bonfante, Méline Berthelot, Christophe Bidan, Vlasti Broucek, Nicolas Brulez,
Jean-Luc Casey, Stéphane Clodic, Rainer Fahs, Jean-Paul Fizaine, Grégoire
Jacob, Sébastien Josse, Brigitte Jiilg, Claude Kirchner, Alexis La Goutte, Mo-
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hammed Lambarki, Mickagl Le Liard, Pierre Loidreau, Maryline Maknavicius-
Laurent, Thierry Martineau, Jean-Yves Marion, Ludovic Mé, Arnaud Metzler,
Claude Petit, Frédéric Raynal, Jean-Marc Steyaert, Cédric Tavernier, Paul Tur-
ner, Frédéric Weiss, et tout ceux que j’ai oublié, pour m’avoir permis de faire
partager & d’autres cette passion, tous mes éléves et étudiants sans lequels les
cursus créés n’auraient pas vu le jour. Enfin, ma femme Laurence qui a relu
avec minutie et compréhension le manuscrit et m’a soutenu avec patience dans
cette entreprise.

Guer, Octobre 2006 Eric Filiol
Eric.Filiol@inria.fr
efiliol@esat.terre.defense.gouv fr
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Chapitre 1

Introduction

Le terme de sécurité décrit le duel incessant opposant Pattaquant au défen-
seur. Il en découle logiquement que défendre sans connaitre les modes d’action
et de pensée de 'attaquant est tout aussi illusoire que de prétendre attaquer
tout en ignorant ’état de la défense qui est opposée. Les deux mondes g’en-
richissent mutuellement. Cependant, la perception selon laquelle ce « duel »
serait incessant — ni armes absolues, ni protection absolue — doit étre quelque
peu revue et amendée. En réalité, 'attaque dispose de plusieurs avantages sur
le défenseur. Lesquels sont-ils 7

— Le premier est I’élément de surprise. I’attaquant a non seulement tou-
jours l'initiative mais il innove constamment. Son efficacité dépend forte-
ment de sa capacité a dérouter celui qui défend par une approche novatrice
et inattendue. Il s’efforcera de passer par la ot on 'attend le moins.

— L’attaquant est I'ennemi des certitudes, surtout celles du défenseur. Il
souscrit éventuellement & celle selon laquelle il est toujours possible, avec
suffisamment d’acharnement et d’ingéniosité, de percer les protections en
place — que ces derniéres soient uniquement techniques ou non. Aussitot
qu’une chose est réputée impossible!, 'attaquant saura que c’est par la
qu'il faut passer. Un bon exemple est celui des virus de démarrage : le
passage & des systémes évolués, dialoguant directement avec les pilotes de
périphériques, devait les rendre impossible. Si ces virus ont effectivement
pratiquement disparu — du moins pour ce que nos antivirus peuvent en
dire —, les auteurs de codes preuve-de-concept ont montré avec des virus
comme Joshi ou March 6, puis en 2005 avec le projet BootRootkit que le
risque était loin d’avoir disparu.

— L’attaquant a en quelque sorte une obligation de résultat et, en outre, il
est en mesure de prouver ce qu’il prétend. Réussir une attaque est une
preuve en soi. Il suffit de la mener & son terme. Cela est impossible pour
celui qui défend : affirmer que son systéme est protégé ou qu’il est sir ne
peut étre prouvé. C’est tout au plus un espoir. L’attaquant cherchera en

! Faisons confiance & certains consultants et commerciaux pour entretenir ce mythe!
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général & cacher le plus longtemps possible ce qu’il est parvenu & faire.
La notion de vulnérabilité 0-Day [77] est probablement le meilleur des
exemples.

— L’attaquant posséde toujours un temps d’avance. C’est en grande partie
une conséquence des points précédents mais pas uniquement. La com-
plexité des attaques augmentant, le défenseur a de plus en plus de diffi-
culté a en démonter les mécanismes, comprendre ce qui s’est réellement
passé, tirer les conclusions et modifier sa défense en profondeur. Au fond,
il est en général trés difficile, pour celui qui protége, de comprendre ce que
Pattaquant avait réellement en téte. Tout bon joueur d’échec sait cela.
Un plan, une manceuvre ou une action peuvent en dissimuler d’autres.

Tout ces éléments font que le défenseur d’un systéme, au sens large, est passif
et aveugle alors que 'attaquant est actif. Ce qui nous sauve — du moins en ce
qui concerne les attaques détectées — c’est que ce dernier est le plus souvent
aveugle lui-méme. Les deux acteurs s’agitent le plus souvent et n’ont pour seul
guide que ’empirisme, méme si ce dernier peut, pour I'un et ’autre des acteurs,
étre quelquefois inspiré voire génial. Au final, on se rend compte que la chance
est bien souvent le facteur déterminant.

Cet état de relative voire totale cécité que partagent souvent attaquant et
défenseur tient au fait que tous deux n’ont qu’une vision « technicienne » des
choses. L’attaquant implémente une idée, quelquefois brillante, mais ignore le
contexte global dans lequel il va 'exprimer. Il se polarise le plus souvent sur
des aspects purement techniques d’implémentation. Le défenseur quant & lui
s’agite, se déméne... tout cela pour trouver une protection technique qu’il croit
ou espére plus puissante, alors que la solution réelle, si tant est qu’elle existe,
n’est déja plus du domaine technique.

Cela évoque une anecdote (réelle) survenue dans les années quatre-vingt-
dix a un sous-officier en opération extérieure au Tchad. Lassé de voir I'un de
ses collégues autochtones arborer un gri-gri censé le protéger des balles, ce
sous-officier prit le gri-gri, le passa au cou d’un poulet et le tua d’une balle,
prouvant toute l'ineflicacité de la protection. Deux jours plus tard, le méme
autochtone revint avec un autre gri-gri. Devant I'exaspération du sous-officier
qui tentait de lui expliquer les conséquences logiques de I’expérience de ’avant-
veille, 'autochtone répliqua avec une belle assurance que le marabout local lui
avait assuré que ce nouveau gri-gri était bien plus puissant! Ne songeons pas
un instant & nous gausser de cet Africain : nous avons nous aussi, dans un autre
contexte, nos propres « gri-gris ». Ce sont quelquefois nos outils de sécurité...
et nous ne préciserons pas qui sont nogs marabouts.

La principale difficulté de la sécurité réside dans la vision trop restreinte que
nous avons des problémes. Nous nous limitons a une gestion de "anecdotique
— les attaques que nous subissons les unes aprés les autres — alors que nous
devrions avoir une vue globale, anticipatrice et la plus universelle possible. Cela
n’est possible que par la modélisation et I’approche théorique. Dans le tome
précédent [38, chapitre 3|, cette approche avait permis de démontrer que le
probléme de la détection antivirale est un probléme généralement indécidable.
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La principale et essentielle conséquence est qu’aucune protection totale n’existe
ni n’est possible. Mais si ce résultat théorique est souvent éloigné de la réalité,
pour un grand nombre d’instances du probléme, cela ne signifie pas pour autant
que 'approche théorique est sans intérét. Bien au contraire!

En modélisant un systéme et les actions sur ce systéme, ainsi que les objets

qui y évoluent, il est possible de dépasser la vision limitée du technicien :

— lattaquant sera alors en mesure de mettre en évidence les objets, struc-
tures et méthodes qui jouent en sa faveur et sont de nature & faire échouer,
en pratique, la défense. Ainsi, au lieu de procéder par intuition et taton-
nements, fondant sa réussite soit sur la chance soit sur le fait que le
défenseur est moins compétent que lui, il saura, par 'analyse du modéle
général, identifier les instances adéquates, de nature a rendre sa détection
impossible en pratique;

— le défenseur quant & lui, par I’analyse de modéles, pourra immédiate-
ment identifier les faiblesses intrinséques de son systéme et décider des
meilleures protections possibles : techniques, organisationnelles ou les
deux. En particulier, dans le cas d’instances du probléme de détection
complexes, pour lesquelles il n’existe aucune solution technique satisfai-
sante, il sera en mesure de favoriser les mesures organisationnelles.

Cette partie est donc consacrée a certains aspects fondamentaux de la virologie
informatique : modélisation de la défense (les techniques antivirales) et iden-
tification de nouvelles techniques virales (codes k-aires). Ces résultats, inédits
pour la quasi-totalité d’entre eux, identifient les aspects qui seront considérés
par tout attaquant pour monter une attaque indétectable en pratique.



Chapitre 2

L’analyse de la défense

2.1 Introduction

L’essentiel de la protection antivirale repose sur le déploiement d’un ou
plusieurs logiciels antivirus. Ces logiciels, de fait, sont la ligne de défense que
devra affronter 'attaquant. Il est par conséquent naturel pour ce dernier d’ana-
lyser les différents produits qu’il devra contourner. D’une maniére duale, tout
professionnel devant sécuriser ses systémes ou réseaux face au risque viral doit
également étre en mesure d’évaluer loffre disponible. L’analyse des produits
antiviraux est donc une étape importante dans I’évaluation de sécurité au re-
gard du risque infectieux, et ce, quel que soit le c6té, attaque ou défense, oil
I’on se place.

Mais analyser un produit antiviral n’est pas chose facile et les seules mesures
que 'on peut avoir sont non seulement peu pertinentes mais également biai-
sées. Elles sont toujours trés difficilement reproductibles, du fait d’une certaine
opacité des protocoles de tests, des échantillons testés et des mécanismes cibles
de I’évaluation [70]. Evaluer un produit & l'aide de codes malveillants déja
connus, ou utilisant des techniques connues, est d’'une pertinence discutable.
Afficher des pourcentages de détection proches de 100 % sans plus de données
exploitables, ni permettre la reproductibilité des résultats est scientifiquement
contestable.

Se pose alors le probléme de savoir comment ’attaquant, qui lui travaille &
produire des codes non détectés par les antivirus, peut analyser des produits
d’une maniére efficace. Fin somme, pourquoi et comment ’attaquant est-il plus
efficace que le défenseur 7 Pourquoi parvient-il & déceler les faiblesses permet-
tant le contournement de "antivirus, 14 ou le défenseur est incapable, du moins
en apparence, de les identifier 7 Ces deux questions posent le probléme de [’ana-
lyse et de I’évaluation des logiciels antiviraux. Est-il possible de définir un mo-
déle de test autorisant une analyse rigoureuse, reproductible et universellement
acceptée par tous comme une mesure efficace 7

Nous allons résoudre ce probléme pour les techniques systématiquement
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utilisées, & des degrés divers, par les antivirus : la recherche de signature et
plus généralement les techniques d’analyse de forme. La généralisation aux
autres techniques de détection (qui relévent de la détection comportementale)
sera ensuite évoquée. Ce chapitre va présenter un modéle générique décrivant
toutes les techniques de détection par analyse de forme. L’étude de ce modéle
montrera comment identifier les faiblesses exploitables, comment les exploiter
mais proposera également pour ce modéle un schéma antiviral sécurisé capable
de fortement contrarier 'activité des créateurs de codes malveillants.

2.2 L’analyse de forme

La détection des codes malveillants repose essentiellement sur ’analyse de
forme, communément appelée recherche de signatures. Cette derniére appella-
tion est en réalité impropre car elle ne considére qu’une approche trés restreinte
de I'analyse de forme, laquelle regroupe de nombreuses techniques [130]. L’ana-
lyse de forme consiste & analyser un code vu comme une séquence de bits ou
d’octets, hors de tout contexte d’exécution. Cette analyse recherche, relative-
ment & une ou plusieurs bases, des chaines de bits ou d’octets, a la structure
plus ou moins complexe, répertoriées dans ces bases comme caractéristiques
d’un code malveillant donné.

Plus qu’ils ne avouent, quasiment tous les éditeurs d’antivirus du com-
merce utilisent de maniére importante les techniques d’analyse de forme. Leurs
dénégations jouent sur le fait que le grand public ne considére qu’une tech-
nique particuliére et triviale : la recherche de signatures alors que leg éditeurs
mettent en avant d’autres techniques plus élaborées (voir le chapitre 3) mais
conceptuellement identiques & la recherche de signatures. Pour s’en convaincre,
il faut réflechir au fait que dés lors qu’un antivirus est capable de nommer
précisément un virus, cela n’est possible que parce que ce nom est référencé
dans un fichier (la ou les bases), et qu’au regard de ce nom correspondent
un ou plusieurs éléments touchant & sa forme. Sinon, les antivirus ne nomme-
raient les codes malveillants qu’en termes génériques (généralement liés & une
ou plusieurs fonctions) et imprécis.

En réalité, ’analyse de forme est systématiquement utilisée! par les antivi-
rus du commerce. [’analyse des produits antiviraux — qui va étre présentée en
détail dans ce chapitre — le démontre sans équivoque. Cette analyse de forme
intervient, comme résumé sur la figure 2.1 (voir également chapitre 3) :

— soit directement a l’aide de techniques dites de premiére génération (re-
cherche de signatures simples, techniques de caractéres génériques [wild-
cards], techniques dites de mismaich...). Ces techniques sont essentielle-
ment mises en ceuvre par le module de scan statique « a la demande »

1 Un seul antivirus prétend se passer de toute base liée & ’analyse de forme — et par consé-
quent prétend ne pas devoir étre mis & jour. En réalité, cet antivirus travaille par analyse de
comportements et considére des bases de comportements, lesquelles doivent également mises
4 jour (voir [38, chapitre 5]).
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- -
Figure 2.1 — Organisation générale de la stratégie antivirale

(scan manuel) ;

— soit indirectement comme étape finale décisive, ou bien comme phase de
validation d’autres techniques de détection appliquées en amont. Ces der-
niéres étant plus incertaines et ayant une approche plus générique (tech-
niques de scan de seconde génération, techniques spécifiques, méthode de
décrypteur statique, émulation de code, analyse heuristique [130]...), elles
doivent étre validées par une analyse de forme qui identifiera spécifique-
ment et précisément un code donné, grace a une ou plusieurs bases. Cela
concerne a la fois les opérations de scan manuel et d’analyse dynamique
(a Vexécution ou lors d’un simple accés).

Cette dépendance trés forte — et inévitable en 1’état actuel des techniques
de détection — vis-a-vis des techniques d’analyse de forme fait que tout pro-
grammeur de virus sera capable de contourner assez facilement tout antivirus
les mettant en ceuvre. Le plus souvent, et 'expérience le prouve malheureuse-
ment (voir les résultats fournis en annexe 10), la seule recherche de signatures
— une banale chaine d’octets — est la seule technique réellement utilisée, pour
la quasi totalité des produits. Le travail de attaquant consiste alors & déter-
miner quelle est cette signature. Une simple analyse en boite noire, comme
nous allons le voir, suffit. Cette connaissance acquise, il saura alors comment
contourner l'antivirus. L’attaquant doit donc résoudre le probléme général dit
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probléme d’extraction de signature. Si extraire une signature constituée d’une
simple chaine d’octets est relativement facile, extraire des signatures plus éla-
borées est un probléme autrement plus complexe. Le cas des signatures simples
a déja été partiellement traité [24]. Nous allons présenter une solution générale
4 ce probléme et caractériser sa complexité calculatoire.

Le probléme d’extraction de signature, et sa solution, permettent de mieux
comprendre I’état actuel de la menace infectieuse informatique. Un grand nom-
bre de codes malveillants actuels ne sont en fait que des variantes d’une souche
initiale. Des familles de vers comme la famille W32/Bagle ou W32/Netsky com-
portent plus d’une trentaine de variantes. Le schéma est toujours le méme :
I’apparition d’une souche originale donne naissance & des variations produites
et disséminées par ce qu’il faut bien qualifier de « plagiaires », c’est-a-dire
de simples pirates, sans imagination, qui se contentent d’analyser une souche
connue, détectée par les antivirus et de la disséminer aprés I’avoir suffisamment
modifiée pour qu’elle ne soit plus détectable. A titre d’exemple, considérons le
ver W32/Blaster :

— la souche originale W32.Blaster.A a fait son apparition le 11 aott 2003;

— les variantes W82.Blaster.B et W32.Blaster.C sont apparues le 13 aott
2003
la variante W32.Blaster.D est apparue le 19 aott 2003 ;

— la variante W32.Blaster.E est apparue le 29 aott 2003 ;

la variante W32.Blaster.F est apparue le 1 septembre 2003.

En une quinzaine de jours, cing variantes ont ainsi été produites avec une
facilité surprenante. Plus généralement, les statistiques établies mensuellement
ou de maniére hebdomadaire, par certains professionnels?, confirment cette
tendance. Cette prolifération de codes malveillants, non seulement complique
la vie des utilisateurs et des professionnels de la sécurité informatique, mais elle
remet éhalement chaque fois en cause la sécurité générale des systémes et des
réseaux. Cela porte également un coup sérieux & la confiance générale dans la
sécurité du réseau Internet.

Cette prolifération accroit, enfin, de maniére considérable, le travail d’ana-
lyse des éditeurs d’antivirus, lesquels finissent par étre submergés®. Il n’est pas
rare, lors de périodes de prolifération intense, de constater une mise a jour
des bases de signatures trois ou quatre fois par jour. Cela explique (voir an-
nexe 10) pourquoi les éditeurs mutualisent leurs efforts, partagent les données
techniques et, par conséquent, pourquoi les données techniques de détection
sont trés proches voire identiques d’un éditeur a lautre. Au final, la sécurité
générale des systémes et des résaux est loin d’étre suffisante et acceptable. En
2004, la communauté antivirale a été mise au pilori par le ministére anglais
de 'Industrie et du Commerce [49,129], dont il a dénoncé I'incapacité a lutter
efficacement contre la prolifération virale.

2 Par exemple, le site de Fortinet, http://wuw.fortinet.com/FortiGuardCenter/global_
threat_stats.html.

3 Certains ont cherché a automatiser la production de signatures mais en sacrifiant & la
qualité générale, notamment concernant la résistance & ’analyse en boite noire.
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Ce qui apparait comme plus surprenant, ¢’est ’absence de volonté de la part
des éditeurs d’antivirus de réellement contrarier — ou au minimum de tenter
de le faire — cette activité de production de variantes & partir de souches ou
de variantes détectées. D’une certaine maniére, alors que des solutions efficaces
existent (voir section 2.6), cette attitude encourage l'activité des plagiaires
de codes malveillants et la responsabilité des éditeurs peut étre partiellement
retenue. Il est tout aussi surprenant que les recommandations techniques de
référence définissant les profils de protection [135], ne considérent pas la résis-
tance & I'analyse en boite noire comme un critére important dans ’évaluation
des produits antivirus [70].

Dans ce chapitre, nous allons étudier le probléme de l'extraction des élé-
ments d’analyse de forme, que nous nommerons schéma de détection ou encore
« signature » pour plus de simplicité?. Mais nous montrerons que ce terme
recouvre une réalité bien plus riche que celle limitée & un ensemble d’octets.
Un modéle mathématique général pour la notion de signature, utilisant la no-
tion de fonction de détection représentée par des fonctions booléennes, a été
élaboré. Il permet d’une part de définir et d’étudier les propriétés que toute «
bonne » signature devrait avoir. La résistance vis-a-vis de ’analyse en boite
noire est 'une d’entre elles. D’autre part, ce modéle permet de résoudre le pro-
bléme de l'extraction de signature, dans sa forme générale {c’est-a-dire pour
toute technique d’analyse de forme). La résolution de ce probléme se raméne
pour l'essentiel & un probléme d’apprentissage de fonctions booléennes sous
leur forme normale disjonctive (DNF'). Si ce dernier probléme est encore, dans
sa forme générale, un probléme ouvert, les résultats ont montré que les anti-
virus n’en représentent que des instances au mieux faciles sinon triviales. Un
attaquant peut toujours trés facilement extraire les signatures utilisées par un
antivirus et donc facilement contourner ’analyse de forme de ces derniers.

Nous verrons ensuite comment faire en sorte d’interdire toute analyse en
boite noire, et donc en bout de chaine, la production de variantes non détectées,
4 moins de supposer qu’un nombre N important d’attaquants ne s’unissent et
qu’ils ne disposent d’une puissance de calcul cumulée importante. Différentes
constructions sont possibles et ce, sans amoindrir les performances d’exécution
ni utiliser des ressources mémoires conséquentes. Ce schéma sécurisé permet
en outre, dans une certaine mesure, d’incriminer les auteurs de variantes lors
d’enquétes.

2.3 DModéle mathématique de ’analyse de forme
Le but est ici de définir précisément ce qu’est un schéma de détection ou

« signature ». La modélisation aura notamment pour objectif d’appréhender les
deux aspects fondamentaux du probléme : la défense (une détection efficace)

4 La notion de schéma de détection — qui comprend entre autres, la chaine d’octets identifiant
spécifiquement un code — est plus puissante. Le terme de signature est inapproprié dans la
mesure ol il est utilisé dans un sens trés précis en cryptologie.
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et Pattaque (les auteurs de codes malveillants) ainsi que leur interaction.

2.3.1 Définition d’un schéma de détection

Considérons un fichier quelconque F de taille n. Il représentera potentielle-
ment un fichier infecté ou directement le code d’un programme malveillant. F
est, une séquence d’octets, autrement dit une séquence de n symboles pris dans
Palphabet ¥ = Ngs5 = {0,1,...,255}. F est donc un élément de ¥™.

Nous noterons Sy un motif de détection de taille s relativement & un code
malveillant M. C’est un élément de >°. Ainsi

St = {b1, by, ..., by}

Le i-iéme octet de F (respectivement de Saq) sera noté F (i) (respectivement
Spmli))-
On dit que F est infecté par M s’il existe s indices dans F, notés {i1,..., 15}
tels que
Flis) =bo;  1<j<s,

ou ¢ désigne une permutation des octets de Sp. Cette permutation permet
de décrire toutes les modifications ou transformations éventuelles opérées par
un auteur de codes malveillants sur M. En effet, des techniques d’obfuscation
de code (voir le chapitre 8), de polymorphisme [38,130] peuvent &tre utilisées
pour modifier la structure de Sy par réarrangement de ses octets. Plusieurs
cas sont a considérer :
— la modification de l'indexation des octets de Sps (par exemple, par inser-
tion de code inutile ou mort [dummy codel). Alors nous avons ¢ = Idy- ;
— la modification de Pordre des octets de Sy (par 'usage d’obfuscation
ou de chiffrement par transposition®). Alors o # Idy+. Toutefois, le flux
d’exécution réordonne les octets de Sy pendant 'exécution de F. Les
techniques de scan de seconde génération, les métaheuristiques visent a
retrouver ou contourner la permutation o, tandis que les techniques de
scan plus basiques (dite de premiére génération) assurent I'identification
et la détection proprement dite.
Le lecteur remarquera que dans notre approche, nous considérons des indices
dans F ou sont localisés effectivement les octets de Spg, & une permutation
prés de ces octets, plutoét que les octets de Syt eux-mémes. Cette approche
permet de mieux appréhender celle de tout plagiaire qui souhaiterait produire
une variante non détectée & partir d’un code détecté, et ce sans trop d’effort. Il
s'intéresse essentiellement aux positions 7 qu’il lui faudra modifier plutoét qu’a
la valeur F (i) correspondante. Dans un contexte d’analyse en boite noire, nous
noterons Sz a4 ensemble des indices {41,42,...,%s}-

5 1] existe deux techniques de chiffrement : les procédés de substitution dans lesquels les
caractéres sont remplacés par d’autres selon une convention secréte, et les procédés de trans-
position, dans lesquels ordre des caractéres est modifié, également selon une convention
secréte. Les deux procédés peuvent étre combinés dans le cadre du surchiffrement.
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Décrivons maintenant formellement 1’action d’un détecteur par analyse de
forme D. Pour cela, définissons les s variables binaires X (1 <j<s)comme

suit : ) ‘
X, = { 1 si F(iy) = bogy)
0 autrement.

Cette notation permet de décrire avec précision les modification éventuelles des
octets de Spq par tout plagiaire tentant de contourner un détecteur donné D.
Ainsi, X; = 0 signifie que le plagiaire a modifié¢ Sx(j). L'association de tout
octet de Sps & une variable booléenne permet de considérer ’ensemble booléen
Fil,

Considérons & présent une fonction booléenne faq : F§ — Fy ol Fy est le
corps de Galois & deux éléments®. Nous dirons que D décide que F est infecté
par le code malveillant M, relativement & la fonction de détection faq et au
motif Sy si et seulement si fa (X1, Xa,...,Xs) = 1. En d’autres termes,

] 1 si F est infecté par M
FmlXe, Xa,. o, Xs) = { 0 si F n’est pas infecté par M.

Les fonctions de détection seront considérées sous leur forme normale disjonc-
tive (DNF), c’est-a-dire sous la forme d’une union logique (notée V) de M
mintermes constitués de l'intersection logique (notée A ou simplement omis
lorsqu’il n’y a pas de risque de confusion) de variables booléennes X :

M

FX1, Xa, . Xs) = \/( A X;,).

J=01€5;C{1,2,....s}

Par construction, les variables booléennes n’apparaissent jamais sous la forme
X; (négation de X;). Les fonctions de détection sont par conséquent représen-
tées par des DNF monotones. Nous verrons dans la section 2.4.3, que toute
détection par analyse de forme peut étre modélisée par une fonction de détec-
tion faq et un ensemble Syq. Cela nous conduit & définir la notion générale de
schéma de détection.

Définition 2.1 (Schéma de détection)

Soit un code M. On appelle schéma, de détection de M, la donnée d’une paire
SD = {Sm, fam}. La fonction fa est appelée fonction de détection relativement
6 M. Dans la détection par analyse de forme, Sy est un ensemble d’octets.
Dans Uanalyse fonctionnelle (analyse comportementale), Spyy sera un ensemble
de fonctions de programmes.

Remarque. Une base de signature peut étre définie comme un ensemble de
schémas de détection. En particulier, les motifs de détection, et par 14, la taille
des fonctions de détection, peuvent varier d’un schéma de la base & un autre.

6 Autrement dit, il s’agit de I’ensemble {0,1} qui, muni des opérations d’addition et de
multiplication, réalise une structure de corps.
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Les auteurs de variantes non détectées & partir de codes détectés vont ana-
lyser leur schéma de détection pour un ou plusieurs détecteurs donnés. Afin
de disposer d’un modséle plus adapté pour la description de I'approche adoptée
par le plagiaire, nous considérerons la notion de schéma de non-détection ou
schéma de contournement.

Définition 2.2 (Schéma de contournement)

Soit un code M. On appelle schéma de contournement de M, la donnée d’une
paire SC = {SM,f_M}. La fonction faq est appelée fonction de non détection
ou fonction de contournement relativement & M. Dans la détection par analyse
de forme, Sy est un ensemble d’octets. Dans 'analyse fonctionnelle (analyse
comportementale), Sy sera un ensemble de fonctions de programmes.

La fonction de contournement fa est en fait la négation de la fonction fa, soit
1@ faq. Cette fonction décrit les différentes possibilités de modifications pouvant
étre effectuées dans les octets composant Sy pour contourner un schéma de
détection donné. Ces possibilités correspondent aux s-uplets (z1,z2,...,2Zs) €

5 pour lesquels la fonction vaut 1. Pour un s-uplet donné, la modification a
faire alors est la suivante :

siz; =0 Toctet ¢ de Sy doit étre modifié
sixz; =1 Jloctet i de Spq peut étre laissé non modifié.

Remarque. Le code malveillant M est caractérisé & la fois par le motif de
détection Spq mais également par la fonction de détection, qui, en quelque
sorte, représente le mode de recherche et de validation de Sps. Ainsi, il est
imaginable qu’un fichier donné contienne le motif Sy mais que malgré tout,
il ne soit pas détecté comme malveillant. C’est 14 tout I'intérét de la notion
de schéma de détection dans la mesure ol la fonction de détection associée,
lorsqu’elle n’est pas triviale (voir section 2.4), va limiter les possibilités de
fausses alarmes.

2.3.2 Propriétés des schéma de détection

La question naturelle qui se pose est celle concernant les propriétés que doit
avoir tout schéma de détection efficace. La qualité finale d’un antivirus donné
en dépend. Ces propriétés permettent également d’évaluer loffre logicielle dans
ce domaine, sur une base que 'on souhaite rigoureuse et reproductible. Actuel-
lement, cette évaluation est un processus subjectif, non reproductible par un
tiers et souvent les résultats peuvent grandement varier d’une évaluation a une
autre, pour un méme ensemble de produits. Nous allons présenter les proprié-
tés essentielles qu’un schéma de détection de qualité devrait posséder. Dans la
section 2.4, nous verrons comment ces propriétés sont effectivement réalisées
dans les antivirus du commerce.



2. L’analyse de la défense 15

Entropie et transinformation

Cette propriété décrit 'incertitude qu’un analyste doit affronter lors d’une
analyse en boite noire relativement & un détecteur D donné, pour identifier
(extraire) le schéma de détection {Sa, far}-

Dans ce but, nous utiliserons la fonction entropie, définie par C. E. Shannon
[123], en théorie de l'information. Soit une variable X pouvant prendre un
ensemble fini de valeurs x;, chacune avec une probabilité p;. L’incertitude liée
a X, encore appelée entropie de X est définie par :

H(X) = prlogy(ps).
k

Plus Pentropie est faible, moins l'incertitude est importante. Ainsi, & 'extréme,
quand nous avons p; = 1 pour un ¢ donné (les autres p; valent 0, pour j # i)
alors H(X) = 0. Il n’y a aucune incertitude car on a toujours X = z;. Dans le
contexte du probléme de l'extraction d’un schéma de détection, la variable X
représente un schéma’ {Sa, far} et tous ses paramétres. En effet, I'analyste
n’a a priori aucune information sur un quelconque des parameétres du schéma
(taille s, les octets de Spaq, le nombre de termes et les termes de faq).

La difficulté & extraire le schéma de détection complet, dans un proces-
sus d’analyse en boite noire, augmente avec H(Sz aq); et si H(Sx m) = 0,
I’analyste n’a & affronter aucune incertitude.

Le fait est que dans notre cas, le calcul de H(X) est trés complexe. C’est
la raison pour laquelle nous utiliserons plutot le concept d’information mu-
tuelle, encore dénommée transinformation. Si nous considérons que Spaq et fay
peuvent étre décrits par un ensemble de variables (pour "analyste), alors nous
définissons

(S a5 i, Sm) = H(Sx ) — H(SF m|frt, Sm),

comme la quantité d’information que faq et Sy révélent ensembles au sujet de
Sr,m- En d’autres termes, la transinformation décrit et quantifie ce qu’apporte
4 Danalyste le fait de disposer de D. La question est alors de déterminer si D
fournit une information & ’analyste et si oui, quelle est la quantité d’information
fournie.

Par construction, il est évident que I’on peut de maniére symétrique adopter
le méme formalisme pour un schéma de contournement. Ainsi :

I(SF m; frts Sm) = I(SF at far, Sa)-

7 1 s’agit 13 d’un abus de notation, destiné & simplifier ’approche. En toute rigueur, la va-
riable X représente un ensemble de variables décrivant s, Saq et faq. Autrement dit, on

peut écrire X = (X1, Xo2,...,Xn). Alors, soit par un codage approprié, on réunit toutes
ces données en un ensemble de valeurs prises par la variable X (type codage de Go-
del ; [38, chapitre 2[), soit on considére la fonction entropie conjointe H(X1,Xo,...,Xn) =

s ea oy PIX1 = @1, Xn = 2nllogy ([X1 = 21, ., X = @nl).
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Rigidité
Une fois que 'analyste est parvenu i extraire 'ensemble Sy d'un schéma
R(Srm, fa) pour produire une variante non détectée, relativement 4 ce schéma,
il devra le contourner. Nous définirons la rigidité d’un schéma, que nous note-
rons R{(Sn, fa), comme la difficulté plus ou moins grande qu’aura un plagiaire,
4 le contourner. Cette donnée dépend de maniére évidente non seulement de la
taille de Sy mais également du poids de la fonction de détection faq :
— plus la taille de Sy est importante, plus le nombre de possibilités de
modifications offertes au plagiaire augmente ;
— moins la fonction de détection posséde d’entrées pour laquelle elle vaut
1 (le poids de la fonction), plus le mode de recherche de Sy, est facile a
leurrer.
Ces constatations aménent donc & définir la rigidité par

{X = (X1, Xo,..., X )| fm(X) =0}

R(Spms fm) = 529 1
_ {X:(Xl’XQ"'gésXsﬂm(X):1}~ (2.2)

Ainsi, nous avons
0 < R(Sm fm) S 1.

Plus R{Sm, fa) est faible, plus le schéma de détection est facile & contourner.
A Textréme, si R(Sum, far) = 0, le code n’est pas référencé dans la base.

Tl est intéressant de remarquer que R(Snq, far) est lié uniquement au nombre
de configurations d’octets qui peuvent étre modifiés (comme X; € {0,1}). Un
plagiaire peut changer chacun des octets présents dans ces configurations et le
remplacer par une des quelconques 255 autres valeurs que celles effectivement
présentes dans le code. Par conséquent, le nombre total de modifications pos-
sibles devient extrémement important. Il croit inversement avec R{(Saq, fas)-
Plus précisément, si on note X = (X1, Xa,..., X,) € F5 et si wt(X) désigne le
poids de X (nombre de bits égaux & 1 dans I’écriture binaire de X), alors le
nombre total A de modifications possibles, que le plagiaire peut effectuer est
donné par

A= 3" Fu(X).(256°7 WX 1), (2.3)
X€F;

Nous examinerons certains cas dans la section 2.5.2.

Efficacité

Llefficacité d’'un schéma de détection concerne sa capacité & détecter et &
identifier de maniére univoque un code malveillant donné connu. Il doit égale-
ment le faire sans erreur, c’est-a-dire ne pas incriminer a tort un programme
sain. Cette derniére contrainte est en fait liée & la probabilité de fausse alarme
pour le test statistique associé (voir chapitre 3). C’est également lié & des as-
pects phylogénétiques des codes malveillants tels que définis dans [60, 71].
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Des études [74] ont montré qu’en régle générale, déterminer la valeur de cette
probabilité de fausse alarme est plus difficile qu’il n’y parait. Typiquement, le
parameétre s = |Sa| a une valeur comprise entre 12 et 36 [74]. La probabilité
pour une séquence de s octets d’apparaitre au hasard est de ﬁ Donc, dés
que s est suffisamment grand, cette probabilité théorique tend vers 0 et, en
théorie toujours, aucun fichier ne peut étre détecté par erreur comme infecté.
Malheureusement, la réalité ne colle pas a la théorie. Comme souligné dans [74],
la probabilité de trouver une séquence aléatoire de s = 24 octets dans un corpus
de 500 Mo est de 0,34 alors que la théorie donne une probabilité de 0, 85 x 1049,

Cet écart vient du fait que les octets dans un fichier ne sont pas des variables
aléatoires indépendantes, identiquement distribuées (selon une probabilité p =
755)- A titre d’exemple, nous avons Plbg =" M'| = 1 et Plby =" Z'|by =/
M’} =1 dans un exécutable Win32. Il existe de fortes dépendances entre les
octets dans un fichier. Un meilleur modéle consisterait & utiliser des processus
markoviens®, pour décrire les dépendances fortes des octets entre eux.

Ainsi qu’il est mentionné dans [74], « l’expérience, qu’elle soit humaine ou
algorithmique, est un ingrédient essentiel dans le choiz d’une bonne signature
virale. » La plupart des antivirus du commerce utilisent des paramétres de taille
s relativement efficaces.

Remarque. L'efficacité d’un schéma de détection dépend principalement de
la taille s. C’est la raison pour laquelle, certains antivirus sont plus sujets que
d’autres & provoquer des fausses alarmes, du fait qu’ils utilisent des valeurs de
s trop petites. Mais la fonction de détection peut avoir, dans le cas de fonctions
de détection non triviales, un effet positif sur le taux de fausses alarmes. L’ex-
ploration et I’étude des fonctions de détection relativement & cet aspect est un
probléme ouvert.

Propriétés des fonctions de détection

La fonction de détection joue un role important dans un schéma de détec-
tion. Elle constitue le mode de recherche du motif proprement dit. Une propriété
comme la rigidité montre que le poids de cette fonction (le nombre de ses en-
trées pour lesquelles la fonction vaut 1) est un parameétre essentiel. Alors qu’un
poids d’une unité indique une seule possibilité de réalisation, un poids plus im-
portant augmente d’autant les possibilités (ou les configurations) de détection.
Ce poids détermine également celui de la fonction de non détection, en vertu
de I’égalité bien connue, pour une fonction f : Fy — Fy :

wt(f) = 2" — wi(J).

En d’autres termes, si la fonction de détection posséde un poids faible (nombre
de possibilités de détection limité), la fonction de non détection aura un poids

& Un processus markovien est un processus dans lequel, & chaque instant, la probabilité d'un
état quelconque du systéme dans le futur dépend seulement de 1’état du systéme & ’instant
actuel (¢o) sans dépendre de la maniére dont le systéme a été amené dans cet état.
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élevé (nombre de possibilités de contournement élevé). Cela permet de donner
la définition suivante.

Définition 2.3 Soient un schéma de détection SD = {Spm, fa} et le schéma
de contournement SC = {Sm, fas} et soit s = |Sa|. Le schéma SD est dit
plus fort que le schéma SC si et seulement si

2L <wt(faqg) < 2™ — 1

Cette définition permet détablir un premier critére pour une « bonne » fonction
de détection.

Une autre propriété intéressante concerne 'importance relative des variables
X; en entrée de la fonction de détection. Il est important qu’elles aient toutes
la méme importance sur la valeur de la fonction fa (ou de maniére équiva-
lente, sur celles de fW) Dans le cas contraire, si une variable était prépon-
dérante (respectivement moins prépondérante) sur les autres, le plagiaire ne
mangquerait pas de tirer parti de cette propriété pour optimiser ses chances de
contournement de la détection : il modifierait prioritairement (respectivement
en dernier) cette variable. Cela se généralise & un ensemble quelconque de ¢
variables. Nous adopterons la définition suivante.

Définition 2.4 Une fonction de détection sera dite faiblement contournable
4 Dordre t si et seulement si la sortie de la fonction de détection ne dépend
statistiguement d’aucun sous-ensemble de taille au plus t de variables d’entrées.
Une fonction de détection sera dite fortement contournable & Dordre t si et
seulement si la fonction de détection dépend statistiquement et identiquement
de tout sous-ensemble de taille au plus t de variables d’entrées.

En d’autres termes, aucun sous-ensemble d’au plus ¢ variables d’entrées ne
sera plus intéressant & considérer qu’un autre pour modifier le code, en vue de
produire une variante non détectée. La différence entre « faiblement » et « for-
tement » tient au fait que, dans le premier cas, il n’existe aucune dépendance
entre un quelconque sous-ensemble de variables de taille au plus ¢, alors que
dans le second cas, il existe une dépendance, mais elle est la, méme pour tous
ces sous-ensembles. 11 est assez intuitif de supposer que le premier cas est plus
difficilement réalisable que le second. Nous le démontrerons dans la section 2.6.

Notons au passage que si fas est faiblement contournable a 'ordre ¢ (res-
pectivement fortement contournable & 'ordre ), il en est de méme de Tam.

Cette propriété améne tout naturellement & considérer une classe particu-
liere de fonctions booléennes, trés importantes en cryptologie & clef secréte :
les fonctions immunes aux corrélations a 'ordre ¢. Afin d’utiliser cette pro-
priété, nous allons d’abord définir I’outil mathématique de base pour 1’étude
des fonctions booléennes. Le lecteur pourra consulter [11, chapitre 2], [92, pp.
207] et [35] pour plus de détails sur cet outil.
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Définition 2.5 Soit une fonction booléenne sur 5. La transformée de Walsh-
Hadamard de f est la transformée de Fourier de la fonction signe correspon-
dante, x> (—1)7® ;

Yu € Fg7 @(u) = Z (_1)f($)(_1)<u,x>

xEFy
o < .,. > désigne le produit scalaire usuel.

La transformée de Walsh permet de caractériser les dépendances statistiques
existant entre des sous-ensembles de variables en entrée et la sortie de la fonc-
tion. Précisons cela.

Définition 2.6 Une fonction booléenne & n variables est dite sans corrélation
A lordre ¢, ou immune aux corrélations & l'ordre t, si sa distribution de valeurs
ne change pas lorsque lon fixe au plus t entrées.

Autrement dit, la sortie de la fonction est statistiquement indépendante de
tout vecteur (X,,, X,,,...,X;,). Par exemple, la fonction f(X7, Xo,...,X,) =
X168 X2 @ ... X, est sans corrélation a l'ordre (n — 1).

En 1988 [145], un résultat important a permis de caractériser cette propriété
a I'aide de la transformée de Walsh.

Proposition 2.1 [145] La fonction booléenne f G n variables est sans corré-
lation & Uordre t si et seulement si elle vérifie

S

xp(u) =0 VueFy, 1 <wt(u)<t.
Nous pouvons maintenant, établir la proposition suivante.

Proposition 2.2 Une fonction fu est faiblement contournable a Uordre t si et
seulement si elle est sans corrélation o lordre t. Une fonction faq est fortement
contournable 4 'ordre t si et seulement si

—

Vu € F5 tel que 1 < wt{u) <t xf(u) est une constante.

Preuve.

Evidente par définition de I"immunité aux corrélations. Notons que cette pro-
priété est également valable pour la fonction de non détection fas. En effet,
nous avons

e ——

xf(u) = —xg(u).
||

Nous verrons dans la section 2.6.1 un exemple de fonction pour chacune de ces
deux propriétés.

9 wt(u) désigne le poids de u, c’est-a-dire le nombre de bits valant 1 dans son écriture binaire.
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2.4 Le probléme de I’extraction

2.4.1 L’extraction de schémas de détection

Le probléme de l'extraction de motifs de détection a été étudié par Chris-
todorescu et Jha [24]. L algorithme qu’ils ont proposé ne considére qu’un cas
trivial de fonctions de détection et, par conséquent, le probléme général de
I'extraction de schéma n’est pas résolu. Nous allons étudier deux algorithmes
d’extraction, le second permettant de résoudre de maniére générale ce probléme,
et ce quelle que soit la fonction de détection utilisée.

Soit un détecteur D donné, 'objectif est de retrouver le schéma de détection
complet, pour un code malveillant M, relativement & D. Cette reconstruction
est réalisée par une analyse en boite noire. Aucune technique de rétro-ingénierie
n’est utilisée. Avec les notations précédentes, il s’agit donc de retrouver la
fonction de non détection fas et les indices des octets impliqués dans le motif
lui-méme. Comme le fichier examiné F est le code malveillant lui-méme, nous
utiliserons la notation Sy am au lieu de Sz oaq.

Nous considérerons la fonction de non détection plutoét que la fonction de
détection pour les raisons suivantes :

— le point de vue de 'attaquant est plus intéressant pour évaluer la résis-

tance d’un antivirus & l'analyse en boite noire;

— extraire la fonction de détection aurait nécessité de calculer ensuite sa
négation pour obtenir la fonction de non détection. Malheureusement, le
calcul de la négation d’une forme disjonctive normale a une complexité,
en pire cas, exponentielle!®. En conséquence, I’algorithme E-2 extraira
directement, fa.

2.4.2 Approche naive : algorithme E-1

Un premier algorithme a été concu pour traiter l'instance la plus fréquente
du probléme de l'extraction. Si on le compare & algorithme proposé par Chris-
todorescu et Jha [24], il peut sembler, & premiére vue, moins eflicace et plutot
naif. Toutefois, 'expérience pratique montre que ce n’est pas le cas. Cet algo-
rithme « naif », bien au contraire, est parvenu systématiquement & résoudre le
probléme de ’extraction, pour l’instance concernée, 14 ou celui de Christodo-
rescu et Jha avait échoué pour certains cas dans lesquels le motif de détection
est trés dispersé dans le code.

Considérons le code M de taille n. Le pseudo-code de ce premier algorithme
est donné en figure 2.1. L’algorithme modifie successivement, chaque octet de
M (remplacé par un octet nul) et soumet le code ainsi modifié au détecteur
D. Si ce dernier détecte toujours M (c’est-a-dire D(M) = o), cela signifie que
l'octet modifié n’est pas impliqué dans le schéma de détection. Dans le cas
contraire, l'indice de 'octet appartient & Saq,m.

10 Ce calcul revient & transformer une forme disjonctive normale en sa forme conjonctive
normale. Cette opération a une complexité exponentielle [99, Théoréme 4.1].
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Entrée : un code malveillant M = {my,ma,...,m,}, un détec-
teur D et une identification ¢ pour M.
Sortie : le motif Sy ¢ {indices).

Smm —{}
Pour i = 1 a n faire
modifier seulement 'octet m; in M
Si D(M) # o alors
Smm < Sm,m U {i}
Fin si

Fin pour
retourner S, ag

Table 2.1 — Algorithme d’extraction de schéma de détection E-1

La complexité de lalgorithme 2.1 est linéaire en la taille de M soit O(n).
Le principal intérét de cet algorithme est sa capacité & extraire le motif Saq, a4,
quelle que soit sa structure (octets dispersés, faible nombre d’octets...). En
revanche, son efficacité est limitée & une unique fonction de détection — certes
la plus fréquemment utilisée — dont la DNF est donnée par :

fM(Xl,XQ,X3,...,XS) = XiNANXoNX3A o N XS,

Cette fonction de détection correspond i la technique de détection la plus
frequemment, utilisée : recherche de « signatures » simples (technique basique).
C’est la fonction ET. Contrairement & ce que prétendent la plupart des éditeurs
d’antivirus, les résultats prouvent que cette technique est encore trés largement
utilisée. La section 10 présente des résultats détaillés pour certaines variantes
de la famille W32/Bagle.

Remarque. La fonction de non détection correspondant 4 la fonction ET est
trés simple & calculer, en utilisant les régles élémentaires du calcul booléen.
Nous avons :

(X1, Xo, X3,.., X)) = X1V XaVX3V... VX,
C’est, la fonction ou. Elle exprime qu’en modifiant un quelconque des octets

situés aux indices de Say a1, cela suffit & rendre le code indétectable.

2.4.3 Approche par apprentissage de DNF : algorithme
E-2

L’extraction de certains schémas de détection n’est pas réalisable avec 1’al-
gorithme E-1. Ce sont les schémas pour lesquels, la fonction de détection est
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différente de la fonction ET. Nous allons donc considérer un algorithme général
permettant de résoudre le probléme de 'extraction d’un schéma de détection
(ou de maniére équivalente d’un schéma de contournement). Cet algorithme
utilise des techniques d’apprentissage de formules booléennes. Rappelons tout
d’abord quelques concepts de la théorie de "apprentissage. Le lecteur intéressé
pourra consulter [73] pour une présentation détaillée de cette théorie.

Apprentissage de concepts booléens

Nous nous intéresserons & 'apprentissage de concepts booléens dans lequel
celui qui « apprend » — en d’autres termes un analyste en boite noire dans
notre contexte — a pour objectif d’inférer comment une fonction cible inconnue
— la fonction de non détection dans notre cas — classe les éléments d’un espace
donné selon la valeur (0 ou 1) que prend cette fonction pour un nombre donné
d’éléments de cet espace.

Le domaine d’instances X est 'ensemble de tous les éléments (ou instances)
possibles qu’il faut classer. Dans le contexte de la détection virale, nous consi-
dérerons I’hypercube booléen {0, 1} comme domaine de référence. Cela corres-
pond aux différentes entrées possibles pour la fonction de non détection, avec
les notations de la section 2.3.1. Un concept booléen ou concept est une fonction
booléenne définie sur un domaine X. Une classe de concept C est une famille
de sous-ensembles de X. En d’autres termes, X C P(X). Dans notre contexte,
C décrit I’ensemble de toutes les formes normales disjonctives de fonctions de
non détection!!.

Maintenant, tout x € X est classé selon son appartenance & un concept cible
f € C — la fonction de non détection fas. Un élément x € X est un exemple
positif de f si f(z) = 1 et un exemple négatif dans le cas contraire. Cette
méthode d’apprentissage est dénommée modéle d’apprentissage par requétes
(Query Learning Model).

Algorithme général d’extraction

Dans notre contexte, la formule booléenne 3 apprendre!? est la fonction
de non détection fa4 sous sa forme disjonctive normale. Chaque variable X,
désigne un octet du code malveillant M avec i = 1,2,...,n (n = |[M|). La
forme disjonctive normale est alors la réunion de conjonctions de variables
booléennes pouvant étre sous la forme « vraie » (notée X,) ou « fausse »
(notée X; ; voir 'annexe 10.3 pour la signification de cette notation).

Un point important doit étre précisé. Le probléme de ’apprentissage de
la formule DNF est depuis longtemps un probléme ouvert méme si des tech-
niques efficaces d’apprentissage ont été imaginées pour certaines classes par-
ticuliéres de formules DNF. Toutefois, la complexité en mémoire et en temps

11 Rappelons qu’une fonction peut avoir plusieurs formes disjonctives normales équivalentes.
Ainsi, les DNFs 21 V 29 et 123 V 2173 V 22 décrivent la méme fonction. La premiére est la
forme simplifiée dite minimale.

12 Le terme apprendre signifie que ’on cherche & trouver les termes de cette formule.
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Entrée : un code malveillant M = {mq,ma,...,mp},
un détecteur D et une identification ¢ pour M.
Sortie : le motif Sy aq (indices) et
la fonction de non détection frq (DNF).

Smm — {}; DNFy,, « {}
§ — gllog,ml+1. g7 ollog,(m)]+1
Tant, que S > 0 faire
S5 ¥
Pouri =0 4 g -1 faire
binf «— ¢ x S'; bsup < binf + §
modifier les octets dans I = [binf, bsup[ in M
Si D(M) # o alors
Smom — Smm+1
X =17(X1, Xo,. .., X0)
DNF;,, « DNF;, UX
Fin si
Fin pour
Fin tant que
S — COMBINATORIALMINIMIZE(S A, A1)
DNF¢,, «— LOGICALMINIMIZE(DNF ¢, , Spq, 1)

Table 2.2 — Algorithme d’extraction de schéma de détection E-2

de tout algorithme d’apprentissage dépend de maniére évidente de celle du
concept cible sous-jacent. Dans le cas de formules DNF, elle dépend du nombre
de termes compris entre 0 (la fonction constante nulle) et 2" (la fonction
constante f(x) = 1). La fonction de détection ET que nous avons considé-
rée dans la section 2.4.2 contient un seul terme. Cela explique pourquoi l’al-
gorithme E-1 est bien mieux adapté que Ualgorithme E-2 (dont la complexité
n’est plus linéaire) pour ce cas trés particulier, mais néanmoins le plus répandu,
de fonctions. L’algorithme général d’extraction E-2 est présenté en figure 2.2.
Par souci de clarté, nous donnons ici une version non récursive. La notation
X =171(X1,X2,...,Xn) la construction d’une terme logique de DNF, en utili-
sant la fonction caractéristique relativement & un intervalle I d’indices. Chaque
variable X; ou sa négation apparait dans le terme en vertu de la régle suivante :

X; siiel
Xi= { X, sii¢l
L’algorithme E-2 se compose de trois parties :

1. La premiére phase est la phase initiale d’apprentissage. Elle consiste a
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modifier des portions d’octets contigus du code M. Cette modification
se fait par approche dichotomique, en log,(n) pas. Les portions sont de
taille décroissante, égale & une puissance de deux. Comme dans ’algo-
rithme de Christodorescu et Jha [24], le but premier est d’identifier les
octets impliqués dans le motif de détection Sy, rr. Cette phase permet
de trouver quelques termes de la DNF de la fonction de non détection.
Cette phase a une complexité de O(2n) (boucle WHILE).

2. Une phase de simplication combinatoire, appelée COMBINATORIALMINI-
MIZE, va éliminer les redondances entre les termes initiaux de la DNF.
L’ensemble Saq a4 produit par la phase précédente contient en général
quelques termes dont les intervalles supports (voir notation précédente)
correspondants sont inclus dans d’autres intervalles. A titre d’exemple,
le terme X1 X2X3X, et le terme X X5 ont pour intervalle support res-
pectif [1,4] et [1,2]. Le second est inclu dans le premier. Cela signifie que
les variables X3 et X4 ne jouent aucun role dans le motif de détection.
Seul le terme X, X5 est conservé. Cette étape va donc simplifier, d’'un
point de vue combinatoire, ’ensemble Spq 4. Il s’agit de rechercher les
éléments minimaux dans un ensemble partiellement ordonné par la rela-
tion d’inclusion entre intervalles. Cette étape posséde une complexité en
pire cas en O(tlog(t) + tn) (tri puis comparaison de termes consécutifs)
avec t = |Sap,m| en entrée de la procédure COMBINATORIALMINIMIZE.
L’ensemble produit est de taille s.

3. Une phase LOGICALMINIMIZE dont le role est :

— de finaliser I’apprentissage par une recherche exhaustive sur tous les s-

uplets de variables. Avec les notations précédentes, & chaque s-uplets de

5 correspond une configuration de modifications des octets de Saq 1.
Le code M est alors modifié selon chacune de ces configurations, puis
testé vis-a-vis du détecteur D. Si le code, pour une configuration don-
née, n’est plus détecté par D, le terme logique correspondant est ajouté
4 la formule DNF ;

— sur la DNF finale, une étape de minimisation logique est effectuée.
En effet, comme & lissue de la phase finale d’apprentissage, la DNF
contient des termes redondants, il est nécessaire d’éliminer ces redon-
dances d’un point de vue logique en utilisant les régles du calcul boo-
léen [31, chapitre 9] et [94]. L’algorithme utilise la méthode de Quine-
McCluskey [89,107,108]. Le probléme de la minimisation logique est un
probléme NP-dur [94, chapitre 5.8.3]. Sa complexité est en O(s2°) [141].

La complexité de la procédure LOGICALMINIMIZE est finalement en O(2°+

$2%) si s = |Sa M| en entrée de cette procédure.

Nous avons donc le résultat suivant.

Théoréme 2.1 L’algorithme d’extraction d’un schéma de contournement d’un
code M de taille n dont le motif de détection est de taille s, donné en figure 2.2
a une complezité en O(sn + s2°%).
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Preuve.

Avec la discussion et les notations précédentes, la complexité générale en pire
cas est en O(2n + tlog(t) +tn 4 s22°%). Les termes 2n et ¢ sont négligeables par
rapport & 2% et nous avons également ¢ = s (ce qui est confirmé par 'expé-
rience). D’on le résultat. n

Il est intéressant de noter que la complexité mémoire est également un para-
metre & considérer. La boucle WHILE produit un ensemble DNFy,  dont la
taille est bornée par le nombre maximal possible de termes, soit 2n. La pro-
cédure LOGICALMINIMIZE produit, elle, un ensemble DNF¢,, d’une taille qui
peut étre plus importante selon la fonction de non détection fa4. Les résultats
expérimentaux obtenus sur la famille I- Worm/Bagle n’ont pas montré d’aug-
mentation significative de cette taille.

Remarques

1. L’algorithme E-1 est un cas particulier de l'algorithme E-2, quand la
fonction de détection est la fonction logique ET. Ce cas étant le plus
fréquent, comme 'ont montré les nombreux tests effectués, ['utilisation
de Talgorithme E-1 est un meilleur choix préalable, dans la mesure ot
cela permet de faire I’économie des étapes de minimisations combinatoire
et logique.

2. L’apprentissage d’une formule DNF monotone (cas de la fonction de dé-
tection) posséde un complexité bien meilleure lorsque l'on utilise ’algo-
rithme d’Angluin [5]. En effet, en utilisant la méthode membership and
equivalence queries, cet algorithme apprend une formule monotone, sur le
domaine {0, 1}™, composée de m termes avec seulement O{nm) requétes.
Mais pour obtenir la fonction de non détection correspondante, la né-
gation de la formule obtenue doit étre calculée. Ce calcul posséde une
complexité en pire cas, exponentielle.

3. L’algorithme E-2 trouve la DNF exacte de la fonction de non detection
alors que généralement les méthodes d’apprentissage peuvent ne fournir
qu'une DNF non simplifiée.

2.4.4 Exemples de fonctions de détection

A toute technique de détection par analyse de forme, correspond une fonc-
tion booléenne de détection (ou de maniére équivalente une fonction de non
détection). Pour illustrer cela, et afin de montrer qu’il existe bien d’autres
fonctions de détection que celle triviale (la fonction ET), nous allons donner
quelques exemples simples.

Détection par caractéres génériques (Wildcards)

Cette forme de détection considére généralement des motifs dans lesquels
les indices d’octets peuvent en partie étre variables. Considérons le motif de
détection suivant emprunté a [130, section 11.1.2].
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..... 07BB 7702 %3 33C9 ......

Le symbole ?? indique de négliger l'octet placé & cet endroit tandis que la
chaine %3 33 demande de rechercher le caractére 33 dans I'un quelconque des
trois octets suivants. Ce mode de recherche correspond en fait & la fonction de
détection décrite par la DNF suivante (nous ne donnons que Uextrait pertinent
de la DNF) :

. (XZ = 07) A (Xi+1 = BB) A (Xi+3 = 02) A (X7;+4 == 33) A (Xi+5 = 09)
\Y (Xl = 07) A (Xi+1 = BB) A (Xi+3 = 02) A\ (X7;+5 == 33) A (Xi+6 = 09)
\Y (Xl = 07) A (Xi+1 = BB) A (Xi+3 = 02) A\ (X7;+6 == 33) A (Xi+7 = 09)

Techniques de non-coincidences partielles

Cette technique a été développée par IBM dans le cadre de ses recherches
sur les scanners antiviraux. La technique dite de non-coincidences partielles
(ou technique mismatch) autorise, dans un motif de détection de taille s, que
14 octets prennent une valeur quelconque. Par exemple, considérons le motif de
détection 01 02 03 04 avec une valeur de non-coincidences partielles de y = 2
(cet exemple a été pris dans [130, section 11.1.3]). Alors la fonction de détection
correspondante (extrait de la DNF) est donnée par :

(Xi = 01) A (Xi—l—l = 02) \Y (Xz = 01) A (XH_Q = 03)
Vo (Xip1 = 02) A (Xiye = 03) V(X = 01) A (X33 = 04)
vV (Xz'Jrl = 02) A (.Xi+3 = 04) vV (XZ'+2 = 03) A (.Xi+3 = 04)
D’une maniére générale, pour un motif de taille s et de valeur de non-coinciden-
ces partielles y, la formule DNF contient (Z) termes, chacun d’entre eux ayant

s — p variables; il s’agit d’une (s — u)-DNF monotone.

Identification quasi-exacte

Cette méthode est utilisée pour augmenter la qualité de la détection. Plutot
que de considérer un seul schéma de détection, on en considére deux (voire
éventuellement plus) [130, section 11.2.3]. Il est alors facile de démontrer que si
on utilise les schémas (Siy aq, fA4) €t (SXq ats fa4), 1l est possible de le décrire
par un schéma unique (Saqn, fu) tel que Spm = Siy USiaq et fam =
fa NV faou fam = fig A fi, selon les cas (& une minimisation logique prés
car 'union logique ou l’intersection logique peuvent produire des DNF non
minimales).

Notons que ce cas couvre également celui ot plusieurs moteurs d’analyse de
forme sont utilisés. Plusieurs antivirus combinent un moteur heuristique & un
moteur classique.



2. L’analyse de la défense 27

Autres techniques

Les autres techniques par analyse de forme comme la technique des signets
(bookmarks techniques), le scan de motifs utiles (smart scanning), la technique
du squelette (skeleton detection), la méthode du décrypteur statique (static
decryptor techniques), les heuristiques reposant sur la forme..., parmi de nom-
breuses autres (voir [130, chapitre 11]) peuvent étre modélisées par des schémas
de détection similaires aux précédents. Mais pour ces techniques, en général plus
élaborées, quelques remarques doivent étres faites :

— la taille s du motif de détection est plus importante. Le motif s’étend plus

largement sur tout le code;

— lafonction de détection est en général plus complexe (le nombre de termes
est proche de 2%). Cependant, il n’est pas sir que la fonction de non dé-
tection soit tout aussi complexe. C’est 13 également un probléme ouvert ;

— des considérations de nature combinatoire sur la structure de la DNF de
la fonction de détection peuvent également intervenir, en plus du poids
de cette derniére.

En ce qui concerne les techniques de controle de parité (checksum) ou de ha-
chage partiel (code de redondance cyclique, fonction de hachage...voir [130, cha-
pitre 11]), notre approche reste la méme, mais plutdt que de considérer les oc-
tets du code, il est préférable de voir ce dernier sous une forme binaire. Alors,
toute valeur de parité (checksum) ou tout haché partiel peut étre décrit par
un ensemble de fonctions booléennes [36]. La fonction de détection résultante
est alors la conjonction logique de ces fonctions booléennes (4 une étape de
minimisation logique prés). L’exemple (trivial) suivant illustre notre propos.

Exemple 2.1 Soient deuz octets, vus comme des suites binaires :
O; = (BL, b, ..., by) et O = (b1, 0%, ..., b)).

Considérons le controle de parité sur deuz bits (p1,po), définis comme suit :

7 7
pL= ngfg et po = EBbfc
k=0 k=0

Un élément de détection (conjointement avec d’auires) sera que (p1,po) dif-
ferent de valeurs attendues (la fonction de détection correspondante vaut alors
0). La DNF de la fonction de détection sera alors définie par

f=p1Apo.

Le lecteur calculera a titre d’exercice la DNF compléte en fonction des bl et
des bl..
k

Enfin, des techniques plus élaborées et qui intégrent des aspects quantitatifs
A cOté de caractéristiques essentiellement qualitatives ou structurelles, comme
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l’analyse spectrale par exemple [38, chapitre 5], peuvent également étre décrites
par ce modéle (voir les exercices en fin de chapitre). Cependant, comme pour
les techniques de contréle de parité, la complexité du schéma est telle qu’il
est impossible de représenter la fonction de détection, du fait de sa complexité
mémoire. Nous verrons dans le chapitre 3 que la modélisation statistique des
techniques antivirales permet d’appréhender de maniére beaucoup plus puis-
sante ces techniques trés élaborées de détection.

2.5 Analyse des logiciels antivirus

Les algorithmes E-1 et E-2 ont permis de systématiquement extraire les
schémas de détection et de contournement pour les antivirus que nous avons
testés (voir annexe 10). Les résultats ont non seulement permis d’évaluer sur
une base technique rigoureuse et reproductible les qualités respectives des dif-
férents produits du commerce testés, mais également de faire des observations
surprenantes, notamment sur la variété réelle de offre antivirale. D’une ma-
niére générale, la qualité globale des schémas de détection tend & étre faible
voire trés faible dans certains cas.

2.5.1 Transinformation

Quel que soit le produit testé, Iextraction du schéma de détection ou de
contournement s’est avérée facile. En d’autres termes, dans la mesure ot un
antivirus révéle systématiquement tous les paramétres du schéma (fonctions
fas ou faq, taille s, ensemble S M. M), 1a transinformation est maximale. Nous
pouvons alors écrire

I(Samnts Frt, Sm) = H(Spapm)-

Cela signifie que le plagiaire léve toute incertitude dés lors qu’il dispose du
produit. Ce dernier ne cherche pas & contrarier I’analyse en boite noire. De ce
point de vue, tous les produits testés se sont révélés trés faibles.

2.5.2 Rigidité du schéma

La rigidité quantifie la difficulté & effectivement contourner un schéma de
détection donné, lorsque ce dernier a été extrait. Cette propriété est liée au
nombre de modifications qu’il est possible d’effectuer afin de contourner la
détection par un détecteur D. Les équations (2.1) et (2.2) de la section 2.3.2
impliquent & la fois le paramétre s et la fonction faq (ou de maniére équivalente
la fonction faq).

L’évaluation précise de la rigidité requiert d’évaluer précisément ’ensemble
{X = (X1, X2, .., Xs)|fm(X) = 1}. La formule (2.3) de la section 2.3.2 per-
met ensuite de calculer le nombre total de modifications d’octets, susceptibles
de produire une absence de détection.

Pour résumer :
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— pour la fonction de détection ET et un motif de taille s, nous avons
A =256° — 1.

Il apparait que les signatures courtes sont préférables aux signatures plus
longues. Ces derniéres autorisent en effet plus de modifications pouvant
finalement résulter en une absence de détection;

— pour les autres fonctions de non détection fay, ’évaluation de A a une
complexité en O(2%). Dans ce contexte, la tache du plagiaire sera rendue
plus difficile quand s croit. Les motifs de détection longs sont préférables
aux motifs courts.

L’analyse en profondeur des antivirus testés a révélé que les tailles de mo-
tifs sont, plutot faibles (de Pordre de 15 octets en moyenne). Les efforts du
plagiaire ne sont donc nullement contrariés en pratique, malgré la com-
plexité de 'algorithme E-2. Le paramétre s devrait étre plus important
(s > 45).
Enfin, notons que le poids de la fonction de non détection a un impact non
négligeable sur la rigidité du schéma et sur le paramétre A. Comme wt(faq) +
wt(fam) = 22, les fonctions de détection les plus adaptées pour contrer I’action
d’un plagiaire sont celles ayant un poids élevé. Les résultats expérimentaux,
pour les produits testés, montrent une faiblesse générale pour cette propriété.

2.5.3 Efficacité

L’analyse en boite noire des produits testés a montré que ces derniers utili-
saient en général des motifs plutdt courts. Nous avons aussi observé qu’il existait
une opposition entre la notion de rigidité et celle d’efficacité dans la plupart des
cas. Pour la fonction ET — la plus courante —, la probabilité de fausse alarme
(et donc le nombre de faux positifs) augmente avec la rigidité. Un compromis
est alors & établir, lequel n’est pas aisé. L'usage d’autres fonctions de détection
doit permettre de faire abstraction d’un tel compromis.

1l est intéressant de noter que les motifs de détection utilisés par la plupart
des produits {octets impliqués, fonction de détection) présentent des ressem-
blances particuliérement frappantes d’un produit & un autre (voir annexe 10).
Cela tend & démontrer que la lutte antivirale est un effort commun et mutualisé
entre les principaux éditeurs. L’offre n’est donc pas si variée qu’il n’y parait, du
moins pour les techniques d’analyse de forme. Les propriétés structurelles du
format PE, par exemple, ne peuvent & elles seules justifier de telles similarités.

2.6 Schéma de détection sécurisé

L’étude précédente montre qu’aucun antivirus testé n’offre de résistance en
matiére d’extraction de schéma de détection ou de contournement. L’action de
tout plagiaire s’en trouve donc facilitée. Il est donc intéressant de considérer
les solutions qui permettraient de limiter cette action. Nous allons présenter un
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schéma de détection sécurisé, totalement paramétrable en fonction des besoins,
et qui offre une sécurité trés satisfaisante contre extraction de schéma sans
requérir de ressources significativement plus importantes que celle utilisées par
les antivirus actuels.

L’extraction d’'un schéma pour cette solution sécurisée reste malgré tout
possible, mais elle n’est réalisable que dans le cas ot un groupe important de
pirates s’unissent et partagent leurs ressources'®. Toutefois, méme dans ce cas-
14, la complexité de Palgorithme E-2, pour les paramétres utilisés, rendra cette
collusion illusoire. Il en résulte que toute tentative de produire des variantes non
détectées a partir de variantes connues est, en pratique, condamnée a 1’échec.

2.6.1 Constructions combinatoires et probabilistes
Principe général

L’approche générale consiste & considérer un motif de détection principal de
taille s octets (répartis dans tout le code). Chaque fois qu'un moteur d’analyse
de forme est sollicité par un processus de détection, seul un sous-motif de taille
k est utilisé avec les contraintes suivantes :

— le paramétre k doit étre relativement faible par rapport au paramétre s;

— chaque sous-motif est choisi aléatoirement ;

— tout sous-motif est fixe pour un utilisateur et une machine donnée. Son
choix dépendra de données caractérisant de maniére unique un environ-
nement ;

— le schéma de détection ou de contournement ne peut étre reconstruit,
méme partiellement (par exemple, seul 'ensemble Saq ) & moins de
disposer d’au moins 7 sous-motifs;

— le nombre 7 de sous-motifs doit étre relativement important ainsi que le
parameétre T.

Ces contraintes — complétement paramétrables, comme nous allons le voir —
ont été choisies dans le but de maximiser 'incertitude et les efforts du pirate
confronté au probléme de 'extraction de schéma. Autrement dit, il ne pourra
reconstruire un schéma de détection ou de contournement & moins de réunir des
conditions rédhibitoires en pratique. Enfin, s’il parvient & produire une variante
non détectée avec un ordinateur donné, relativement & un détecteur donné D et
4 un sous-motif donné, la probabilité de rester détectable sur d’autres machines
relativement & tout autre sous-motif doit rester élevée. Il s’ensuit, sous ces
contraintes, que la prolifération de variantes reste d’une portée trés limitée.

Le probléme principal a été de trouver des objets combinatoires réalisant les
contraintes sus-mentionnées. Les meilleurs candidats sont sans aucun doute les
objets dénommés designs combinatoirest® [12,27]. Ces structures particuliéres

13 Une autre solution serait pour un pirate d’émuler plusieurs environnements afin de simuler
cette collusion. Le schéma proposé non seulement résiste & cette éventualité mais également
I'interdira par une implémentation adéquate (voir la section 2.6.1).

1 Le terme est difficile & traduire et ne semble pas avoir d’équivalent simple en francais.
Nous garderons le terme anglo-saxon.
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présentent de trés intéressantes propriétés et caractéristiques permettant de
satisfaire aux contraintes souhaitées. En outre, leur implémentation et leur
mise en ceuvre requiert des ressources temps/mémoire relativement limitées.

La quatriéme contrainte suggérait fortement d’utiliser des structures de
partage de secret ou des (mw,7)-schéma & seuil [92, chapitre 12]. Dans notre
contexte, le secret & partager est le motif de détection complet Saq aq et les
différentes parts de secret auraient été les différents sous-motifs. Malheureu-
sement, les structures de partage de secret ou de schéma & seuil, qui ont été
proposées jusqu’ici, ne concernent que des cas dans lesquels les parts sont des
nombres'®. Dans notre cas, les parts sont des objets plus complexes que des
nombres (typiquement des ensembles de nombres). Quelques constructions ont
été proposées récemment pour étendre les schémas de partage de secret & des
structures complexes comme les graphes [79]. Toutefois, l'intérét de ces géné-
ralisations reste pour le moment purement théorique. Elles requiérent encore
trop de ressources, notamment en mémoire, pour étre viables dans des antivirus
destinés & un usage commercial.

Enfin, notons que la troisiéme contrainte peut également aider les enqué-
teurs dans le cadre d’expertises ayant pour but d’incriminer ou d’innocenter
Pauteur d’une nouvelle variante non détectée.

Description technique du schéma sécurisé

Nous devons considérer deux aspects pour ce schéma : les objets combina-
toires décrivant le motif Sy lui-méme et la fonction de détection fas (et par
conséquent, la fonction fuq également). Dans ce qui suit, nous ne rappellerons
que les concepts de base concernant les objets combinatoires utilisés. Le lecteur
qui souhaiterait les étudier de maniére plus détaillée consultera [12,27].

Les objets combinatoires Nous avons considéré, d’'une maniére générale
des 2 — (s,k, A) designs (également connus sous le nom de Balanced Incom-
plete Block Designs [BIBD] ou Designs par blocs, équilibré et complet). Nous ne
rappellerons que la définition de ces objets ainsi que leurs propriétés les plus
intéressantes.

Définition 2.7 Un Balanced Incomplete Block Design (BIBD) est une paire
(V,B) ot V est un ensemble contenant v éléments, ou points et B est une
famille de b parties de ¥V (ou blocs), chacune ayant une taille constante k.
Cette paire est telle que tout point de V est contenu dans exactement v blocs et
telle que toute paire de points de V est contenue dans exactement \ blocs. Les
valeurs v, b, v, k, A sont les paramétres du BIBD.

Tout BIBD satisfait alors les propriétés suivantes :

— un BIBD eziste si et seulement si vr = bk et sir(k —1) = Av —1);
Aw=1) .
=1 7

15 7] est intéressant de noter que ces structures sont également réalisables par des designs
combinatoires.
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— ur
~h=1,

Dans notre contexte, nous avons Sy = V, s = v, 1 = b = A:((kv:ll)) et B décrit

la famille de sous-motifs, notés S%, pour ¢ =1,...,.

La fonction de détection Nous avons considéré pour ce schéma une fonc-
tion booléenne totale & s variables f : F§ — 2 de poids égal & 2°~1. Pour
chaque sous-motif de taille k, nous considérons la restriction f? de f au sous-
motif S%,, en fixant & une valeur constante les variables X; non présentes dans
ce sous-motif. Ainsi, chaque fonction de détection partielle f? est de poids 251,
En pratique, le choix de la fonction, d’un point de vue structurel (répartition
des entrées a valeur non nulle), est intimement 1ié au choix des octets (indices)
contenus dans les S .

Ainsi, le poids de la fonction totale f et des fonctions partielles f? est op-
timal. En effet, ces valeurs maximisent ’effort que ’analyste doit faire pour
extraire la fonction de non détection (compte tenu de ’étape LoGICALMINI-
MIZE dans l’algorithme E-2). La fonction retenue est la fonction linéaire (notée,
pour limiter ’espace, sous sa forme algébrique normale) :

f(X17X27"'7X5) :Xl @XQ@XS

L’intérét de cette fonction, outre ses propriétés intéressantes, tient au fait qu’elle
peut étre implémentée de maniére trés compacte. Notons que du point de vue
de Tanalyste, retrouver la forme algébrique normale (compacte) précédente,
ne peut se faire qu’a partir de la DNF produite par I'algorithme E-2. Cette
conversion a une complexité exponentielle en O(2%). Elle n’est également pos-
sible qu’en réalisant une collusion de taille 7.

Proposition 2.3 La fonction X1 ® Xo & ... X, est faiblement contournable a
lordre s — 1.

Preuve.
Par calcul de la transformée de Walsh, on montre que le seul coefficient de

Walsh m = 2% # 0 est celui pour v = (1,1,1,...,1). D’ou le résultat. W
En considérant la fonction de non détection correspondante 1 @ X1 & Xo P
... X,, le plagiaire ne disposera pas de variables ou de groupe de variables plus
favorables que d’autres pour produire des variantes non détectées. Il devra les
considérer toutes simultanément. En outre, cette fonction de détection, selon
la définition 2.4, ne dépend statistiquement que de ’ensemble de variables.
Un autre type de fonction, appartenant a la classe des fonctions fortement
contournable a été également considéré. Il s’agit des fonctions MAJORITE.

Définition 2.8 On appelle fonction MAJORITE 4 n variables, notée MAJ, la
fonction booléenne de FY dans Fy telle que

_ wt(z) > ”TH st impair
f(:c)—1<:>{ wt(x) > 2 +1  sin pair
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En outre, quand n est pair, exactement (f) valeurs x de poids 5 sont telles

que f(z)=1. ’

Nous ne considérerons que les fonctions MAJgp,y1. Les fonctions MAJ, sont
connues pour &tre équilibrées quelle que soit la valeur n de variables [19].

Les fonctions MAJ,, sont des fonctions fortement contournables, sauf asymp-
totiquement. En effet nous avons la proposition suivante.

Proposition 2.4 Les fonctions booléennes MAJ,, sont immunes aux corréla-
tions & ordre 0, pour toutes les variables x; et
1 (20)
PIMAJ, (z) =z;] = = + —
2 2
Le lecteur trouvera la démonstration de cette proposition dans [35]. Cette pro-
position montre que si les fonctions MAJ,, sont statistiquement dépendantes
de chacune de leurs entrées, en revanche elles le sont identiquement pour toutes
ces variables. Donc, aucune ne joue un réle plus important qu’une autre sur la
sortie de la fonction.
Mais les fonctions MAJ,, ont, en tant que fonction de détection (ou de non
détection), un intérét particulier comme le prouve la proposition suivante.

Proposition 2.5 Soit une fonction MAJopy1. Sa formule DNF contient alors

(2;_;1) termes. La fonction MAJapq1 contient également (2;:11) termes, chacun

d’entre euzx contenant p+ 1 variables de la forme x; (négation).

Le lecteur trouvera la démonstration dans [53].

Ce résultat montre que si une fonction de détection est une fonction MAJgp, 11,
alors le plagiaire devra modifier au minimum p + 1 variables (octets) pour pro-
duire une variante non détectée. Il suffit de considérer des valeurs de p impor-
tantes pour compliquer sensiblement sa tache.

Exemple 2.2 Soit la fonction MAJs donnée par sa DNF :

MAJs = 2423T9V 2aT3Tox1 V T4x3L2T1 V XaT3LoX1 V T4L3ToTl V
TAT3T2T1Lg V TAT3LoT1XTg V TAT3T2L 1Ty V T4T3T2L1Zg V

T4X3T2X1TQ

La DNF de la fonction de non détection correspondante est alors :

NLAJ5 = IQ$1$2\/onlfgfg\/$0I1$2$3§ZW/EEI1I2$3\/ngljgfngV

ToX1T2T3T4 V ToT1L2X3 V ToT1X2L3T4 V ToT1T2T3L4 V ToT1T2T3L4

La fonction de non détection ne vaudra 1 que si au moins trois octets sont
modifiés (voir annexe 10 pour la signification des ces notations).
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Le protocole d’analyse Durant la phase initiale d’installation, le logiciel
antivirus collecte un certain nombre d’informations concernant & la fois 'utili-
sateur et le systéme :

— le numéro de série du processeur (CPUID) et celui du disque dur (HDID);

— l’adresse MAC si elle est disponible (notée MACadr) ;

— le nom utilisateur USRname et son adresse e-mail @adr ;

— une valeur secréte v, dissimulée dans le logiciel antivirus'®.
Précisons, que d’autres paramétres peuvent étre considérés. Cette phase est
pleinement paramétrable. Les paramétres peuvent, également étre choisis aléa-
toirement dans une liste.

Ensuite, le logiciel calcule 'index 4 du sous-motif qui sera utilisé de maniére
fixe, comme suit :

i = g(H(cpuidb @ HDID @ MACadr & USRname & @adr & v) & N).

La fonction H est une fonction de hachage dont I’entrée est la somme bit & bit,
modulo 2, des données collectées et codées sous forme d’entiers. La fonction ¢
produit une valeur aléatoire comprise entre 1 et 7, & partir du résultat de H et
d’un entier d’initialisation N, éventuellement public. En conséquence, le méme
sous-motif de détection 7 sera utilisé en permanence lors de toute opération de
scan par l'utilisateur sur cette machine. L’objectif est double :
— d’une part, 'auteur potentiel d’une variante la produira relativement a
un unique sous-motif donné;
— d’autre part, en cas d’enquéte, ’analyse permettra de prouver ou d’in-
firmer 'implication de 'utilisateur dans la production de cette variante.
Il suffira & ’enquéteur de recalculer I'indice 7 a partir des informations
contenues dans la machine du suspect pour déterminer si le contourne-
ment de détection a pu étre réalisé relativement au sous-motif 7.

2.6.2 Analyse mathématique

Analysons maintenant ce schéma de détection sécurisé. Notons {Sa, fa}
le schéma de détection complet et {S%,, fi } le schéma de détection partiel
relativement au sous-motif 7.

Transinformation du schéma Avec les notations précédentes et par défi-
nition de notre schéma, nous avons de maniére évidente :

I(Samm; fats Sa) = H(Shy ) << H(Srm) — H(Smml Fi Siv)-

L’analyse en boite noire ne permet de retrouver que {S4,, fi,}.

16 Elle peut étre obtenue par rétro-ingénierie logicielle mais, en cas d’enquéte, son utilisation
pour produire une variante non détectée constituera une preuve de contrefagon.
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Rigidité du schéma Comme nous ’avons vu précédemment, elle dépend
directement du poids de la fonction wt( f}\/l) et de k. Dans le cas de ce schéma,
nous avons par conséquent :
— 281 1 1 1
R(Spr i) = =55 = 7~ 3% = 9(2)-
Il est donc préférable d’avoir des valeurs de k relativement petites pour que le
schéma posséde la meilleure rigidité possible (voir section 2.3.2).

Impact d’une collusion Nous pouvons supposer qu’un groupe d’attaquants
se constitue afin de mettre en commun leurs efforts pour extraire un schéma de
détection donné. Déterminons la taille minimale que doit avoir cette collusion
pour résoudre le probléme de I'extraction.

Proposition 2.6 Le schéma SD = {Sny, fm} ne peut étre extrait que par une

collusion d’au moins 7 = [ ] membres.

Preuve.

La preuve est, évidente en considérant que chaque bloc contient & points. De 13,
nous avons 7 > [£]. Cela correspond au cas dans lequel les blocs (sous-motifs)
utilisés par la collusion ont une intersection nulle. Dans ce cas, le design est
une classe paralléle d’un design dit résolvable!” . ||

Lorsque 7 attaquants forment une collusion, ils extraient un motif de détection
Sp de taille s. Voyons & présent quelle forme posséde la formule DNF décrivant
la fonction de détection.

Proposition 2.7 La formule DNF de la fonction de détection extraite par une
collusion d’au moins T = [£] analystes contient au plus £(2%1) termes.

Preuyve.

La preuve est évidente en considérant que l'intersection de toute famille de
blocs ne contient aucun bloc du design et que deux quelconques blocs peuvent
étre d’intersection non vide. La DNF contiendra exactement £(2%~!) termes
quand cette intersection est systématiquement vide (cas d’une classe paralléle).
|

Ce résultat implique que méme si 7 analystes venaient & s’unir, la complexité
de la procédure LOGICALMINIMIZE leur serait extrémement défavorable et la

17 Dans un RBIBD (Resolvable Balanced Incomplete Bloc Design), la famille B est une
partition dont chaque partie est une classe paralléle. Une classe paralléle est un ensemble
de blocs partitionnant I’ensemble V. Deux conditions sont nécessaires pour qu’un BIBD soit
résolvable : (1) k|lv et {2) b > v+ r — 1. A titre d’exemple, considérons le (9,3, 1)-RBIBD.
L’ensemble B est alors

{1,2,3y {147 {1,5,9t {1,6,8}

{456} {2,5,8} {2,6,7} {2,4,9}

{7,8,9} {3,6,9} {3,4,8} {3,57}
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fonction de non détection ne pourrait étre extraite (pour des valeurs appropriées
de s et de k).

Probabilité de détection résiduelle Supposons & présent qu’'un plagiaire
parvienne 4 extraire un schéma de détection partiel {Sjw, f}\,l} relativement au
sous-motif ¢ et pour un détecteur D implémentant la schéma sécurisé proposé. Il
est alors capable de produire une nouvelle variante, non détectée par D. Quelle
est alors la probabilité que cette variante reste détectée une fois disséminée par
le plagiaire (probabilité de détection résiduelle) ?

Proposition 2.8 La connaissance du schéma de détection partiel {Sjw,fjw}
permet de générer une variante qui reste détectée avec une probabilité notée

Pstection telle que

< Pde’tection <L

N | =

Preuve.

Supposons que le plagiaire utilise Sj\,, et f/ivz pour produire une variante non
détectée. Supposons que cette variante se propage sur une machine dont le dé-
tecteur utilise le sous-motif j. Les modifications opérées pour produire cette
variante vont affecter la détection relativement au sous-motif j avec une pro-
babilité (en pire cas) de %, sauf si les sous-motifs ¢ et j sont d’intersection vide.
Dans ce dernier cas, il est évident, par construction, que Pyatection = 1- D’ol
le résultat. ||

Ce résultat montre que les objets combinatoires et la fonction de détection
doivent étre soigneusement choisis. En particulier, 'utilisation de RBIBD est
préférable & celle de BIBD simples. Mais, méme dans ce dernier cas, les dif-
férentes implémentations et expériences réalisées ont montré que Pygtection
reste plus proche de 1 que de % Dans le cas le plus favorable (cas des RBIBD),
nous avons Pggtection = us

P

2.6.3 Implémentations et performances

Les différentes implémentations et leur test ont montré, jusqu’a présent, que
les meilleurs objets combinatoires, pour les contraintes fixées, restent les classes
paralléles de RBIBD. D’autres BIBD non résolvables ont également été utilisés
avec succeés mais dans ce dernier cas, le choix de la fonction de détection est
plus délicat. Il faut en effet tenir compte du fait que les blocs peuvent étre
d’intersection disjointe.

Les ressources mémoire requises par ce schéma sont en O(%) si 'on consi-
dére un 2 — (s,k, ) design générique (cela est di essentiellement a la taille
de la matrice d’incidence du design). Mais des considérations de phylogénie
de codes [60,71] devraient permettre de choisir des objets combinatoires bien
meilleurs, pour gérer plusieurs variantes & la fois et ainsi améliorer la complexité
mémoire. En termes de complexité de calcul et donc de temps de traitement,
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les expériences ont montré qu’il n’existait aucune différence significative entre
les plus rapides des scanners actuellement disponibles et une implémentation
relativement optimisée du schéma sécurisé.

Méme si des progrés en termes d’implémentation peuvent encore étre faits
dans I'avenir, les résultats expérimentaux prouvent que ce schéma peut étre
utilisé en pratique et peut constituer une alternative, commercialement viable,
aux techniques d’analyse de forme actuellement utilisées... avec le bénéfice non
négligeable d’une meilleure lutte contre la prolifération virale.

2.7 IL’analyse comportementale

Le concept de détection comportementale a été originellement introduit
par Fred Cohen [26, pp. 73]. Mais ce type de détection, comme son homologue
fondée sur la forme, correspond également & un probléme indécidable. Cepen-
dant, la détection fonctionnelle — ce sont les « comportements » ou les action
du code qui sont étudiées — est présentée comme une technique prometteuse.
Certes, faire la différence entre des comportements légitimes et malicieux reste
un probléme difficile sans réelle solution efficace : probléme de fausses alarmes
ou pire de mimétisme malicieux avec des fonctions légitimes (voir chapitre 3).
Mais la détection comportementale, au moins sur le plan marketing, reste un
bon critére. Qu’en est-il vraiment ?

Jusqu’a présent, les méthodes d’évaluation concernent la détection sur la
forme [52,70] et & ce jour pratiquement aucune méthode d’évaluation des mo-
teurs comportementaux n’existe vraiment. Les techniques de désassemblage ne
pouvant étre officiellement utilisées, restent les techniques d’analyse en boite
noire comme celles présentées précédemment. Or, les produits antivirus actuels
ne permettent pas de sélectionner les techniques utilisées. Il est par conséquent
impossible d’isoler véritablement la partie comportementale de celle travaillant
exclusivement sur la forme du code.

Pour finir avec la partie consacrée & ['analyse de la défense, nous allons pré-
senter une technique d’analyse en boite noire des moteurs comportementaux.
Cette technique [53] en est & ses débuts mais constitue une base prometteuse,
comme les quelques résultats présentés vont le montrer. Le principe est d’utiliser
en quelque sorte ce nous pourrions appeler du polymorphisme/métamorphisme
comportemental. Autrement dit, plutdét que de modifier sélectivement des oc-
tets, nous allons modifier sélectivement les fonctions et comportements du code.
Cela implique une phase préalable d’analyse du code source pour identifier les
actions réalisées. Cette approche a permis de généraliser la notion de schéma
de détection, telle que définie dans la section 2.3.1, 4 celle de stratégie de dé-
tection, dans laquelle il n’est plus fait réellement de différence entre octets du
code et fonctions du code.
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2.7.1 Modéle de stratégie de détection

La définition 2.1 de la section 2.3.1 ne considérait que 'une ou 'autre forme
de détection. Nous allons donc utiliser une définition plus générale de la notion
de détection avec le concept de stratégie de détection.

Définition 2.9 (Stratégie de détection) Une stratégie de détection SD relati-
vement 4 un code malveillant donné M est le triplet DS = {Sp1, Bam, fa}, 0B
Sy est un ensemble d’octets, Bay un ensemble de fonctions de programme et
iR ]F|25M| X ]F|25M| — F3 une fonction booléenne.

Il est intéressant de noter que cette définition concerne a la fois les codes mal-
veillants connus et ceux éventuellement inconnus (mais utilisant néanmoins
des techniques ou des modes opératoires connus). En effet, lorsqu’un code mal-
veillant inconnu M déclenche une alerte, c’est précisément ’ensemble By qui
est alors impliqué. C’est 14 tout 'intérét de la notion de stratégie de détection
par rapport & celle de schéma de détection. Si la nature de 'ensemble Sy est
facile & appréhender — un ensemble d’octets —, celle de I'ensemble Bxy lest
probablement moins.

En fait, cet ensemble peut étre considéré comme un méta-ensemble d’oc-
tets de la maniére suivante : les comportements peuvent étre décrits par des
structures d’octets qui correspondent a chaque procédure réalisant une action
ou un comportement donné. Accéder & un fichier en lecture, créer un mutex
sont des actions pouvant étre décrites au moyen de telles structures plus ou
moins complexes d’octets, localisées soit sur le disque dur (le code est inactif,
Panalyse se fait par émulation de code) ou en mémoire (le code est actif).

A titre d’exemple, pour surveiller le comportement consistant & tenter d’ou-
vrir en écriture le secteur de démarrage maitre ou secondaire, il est possible de
dérouter l'interruption 13H, service 3 de la maniére suivante.

INT_13H:
cmp CX, 1 ; est-ce le cylindre O, secteur 1 ?
jnz DO_OLD ; sinon on rend la main a 1’appel 13H
; original
cmp DH, O ; est-ce la téte 0 7
jnz DO_OLD ; sinon on rend la main a 1’appel 13H
; original
cmp AH, 3 ; est-ce un service en écriture 7
jnz DO_OLD ; sinon on rend la main a 1’appel 13H
; original
DO_OLD
jmp dword ptr CS:[0LD_13H] ;

Cette tentative d’écriture est identifiée par un ensemble d’octets décrivant en
détail la nature du service et les paramétres afférents. Quand & I'exécution du
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code, cette structure d’octets est réalisée, le comportement est alors identi-
fie. D’un point de vue formel done, nous avons Byy C N3Zg (une famille de
séquences d’octets de longueur indéfinie). Dans ce qui suit, nous parlerons sim-
plement de comportement. Dire que le comportement b € By est réalisé signifie
que le code contient ou réalise une structure d’octets lors de son exécution.

Comme nous ’avons fait dans la section 2.3.1, nous allons préciser le mo-
déle mathématique utilisé. Il est assez proche du précédent mais il est préférable
de détailler le formalisme pour mieux expliciter les différences avec le modéle
restreint. Expliquons, comme précédemment, comment fonctionne un détec-
teur antiviral donné D sur un fichier F suspecté d’étre infecté par un code
malveillant M. Nous définissons tout d’abord les s 4 b variables binaires X
(1 <j <s+b) comme suit :

X 1 ¢ Fi;) = bg(j>
7 0 sinon.

Cette notation permet effectivement de considérer indifféremment octets de
code et fonctions de code. Elle permet tout autant de décrire une éventuelle
modification d’octets de Spq (approche présentée avec I’analyse en boite noire
des schémas de détection) que des modifications de comportements de Bay,
destinées & contourner la détection de D. Ainsi, X; = 0 signifie que nous avons
effectivement modifié Spyq(7) ou Ba(j). L’association de tout octet de Spq et
tout comportement de B & une variable booléenne permet de considérer les
ensembles booléens FL! et TP+ respectivement. Nous avons donc s =[S
et b = |Bag|- Par souci de clarté, nous considérerons, & une permutation des
indices prés, uniquement I’ensemble IF'QSMUBMl dont le cardinal est donné par
2n = 25Fb,

Considérons & présent une fonction booléenne faq : F} — Fy. Nous dirons
qu’'un détecteur décide que F est infecté par M, relativement & la fonction de
détection fag, si et seulement st faq (X1, X2,...,X,) = 1. Plus précisément :

1 F est infecté par M

fm(X1, X, Xn) = { 0 F n’est pas infecté par M.

Comme précédemment, la fonction de détection sera considérée sous sa forme
disjonctive normale. Nous définissons également la notion de fonction de non dé-
tection faq = 1@ faq. Elle décrit la maniére dont un code malveillant peut étre
modifié afin de ne plus étre détecté par la stratégie de détection {Sn1, Bat, far}-
Ces modifications correspondent aux n-uplets (x1,x9,...,&,), pour lesquels
fa = 1. Pour un tel n-uplet, toute modification peut étre définie comme suit :

siz; =0 Toctet ou le comportement i dans Syq U By
doit étre modifié

sixz; =1 Toctet ou le comportement ¢ dans Syq U By
peut rester non modifié.

Nous généraliserons également la notion de schéma de contournement par la
définition suivante.
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Définition 2.10 Une statégie de contournement SC relativement & un code
malveillant donné M est le triplet SC = {Sp1, Bam, fan}-

Nous ne développerons pas les choses ici mais il est important de dire que
les propriétés présentées dans la section 2.3.2 s’appliquent et se généralisent
également & la notion de stratégie de détection.

2.7.2 Meéthode d’évaluation de la détection
comportementale

Dans I’étude menée [53,67], il a été supposé'® que la détection comporte-
mentale est, effectivement utilisée et qu’a co6té des bases de signatures classiques
et des techniques d’analyse de forme, des bases de comportements interdits
étaient utilisées. L’approche par analyse en boite noire et extraction des don-
nées de détection, qui a été présentée au début de ce chapitre, a été généralisée.
Mais dans le cas présent, nous avons sélectivement modifié des actions et des
comportements de programmes. Une fois soumis & la détection des produits
testés, les résultats — détection ou non, messages de détection — ont permis
de reconstruire la stratégie de détection réellement mise en ceuvre. La modi-
fication d’un ou plusieurs comportements dans un code a permis de réaliser
ce que 'on peut qualifier de polymorphisme/métamorphisme comportemental.
Nous allons montrer comment cela a été réalisé sur le code du ver de courrier
électronique W32/ MyDoom.

Polymorphisme /métamorphisme comportemental du ver W32/ My-
Doom

1’idée sous-jacente est de simuler la variabilité fonctionnelle du code, d’une
maniére sélective et controlée. Diflérentes versions fonctionnelles ou comporte-
mentales du ver ont ainsi été produites, comme si le ver avait lui-méme réalisé
cette variation fonctionnelle. Le ver W382/MyDoom a été choisi car, d’une part,
il constitue une référence dans le domaine fonctionnel viral [39]. Beaucoup de
codes malveillants ont repris par la suite un grand nombre de ses comporte-
ments. D’autre part, son code source est disponible dans sa version d’origine ce
qui évite de passer par une phase de désassemblage. Bien sir, cette technique
est applicable & tout autre type de code malveillant, pour peu qu’il présente
un minimum de diversité fonctionnelle.

Ce polymorphisme/métamorphisme comportemental a été réalisé manuelle-
ment. Le concept de polymorphisme/métamorphisme comportemental n’a pra-
tiquement jamais été étudié, au contraire de son homologue appliqué 4 la forme
d’un code. L’automatisation de cette approche — laquelle est en cours au labo-
ratoire de virologie et de cryptologie de ’Ecole Supérieure et d’Application des

18 Cette supposition a été faite sur la base des affirmations marketing de la plupart des
éditeurs dont les produits ont été testés lors de cette étude.
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Transmissions — nécessite au préalable d’étudier de maniére formelle la notion
de variabilité fonctionnelle.

Identification des comportements Avant de procéder a une quelconque
modification de comportements dans le code, la premiére étape consiste déja
4 identifier les différents comportements mis en ccuvre par le ver. Or cette
analyse est beaucoup plus complexe que d’identifier des signatures ou autres
caractéristiques de forme.

L’analyse en profondeur du code source du ver W32/MyDoom a permis
d’identifier sa structure fonctionnelle ainsi que les relations et interdépendances
des fonctions. Chaque comportement peut se décomposer en une ou plusieurs
actions caractéristiques. Une action peut étre elle-méme une fonctionnalité ba-
sique ou simplement, une fagon de programmer. Le tableau 2.3 résume les princi-
paux comportements identifiés dans le ver W382/MyDoom ainsi que les actions
qui révelent leur expression. Le choix des comportements dans un code est

Référence  Comportements Actions
DUPLI Réplication du code Copie du fichier dans
le répertoire systéme
RESID Mise en résidence Utilisation d'une clef dans
la base de registre
PROPA | Propagation Envoi en masse de courriers
avec le ver en attachement
OVINF | Test de surinfection Test de présence dune clef
donnée dans la base de registre
ACTIV | Test d’activité Test de présence d'un mutex
actif en mémoire
STEAL Furtivité Mise en place de sa propre pile
de protocoles réseau
POLYM | Polymorphisme Chiffrement de la librairie
de backdoor
INFOR | Collecte d'informations | Scan récursif des fichiers
FINAL | Charge finale Installation d'une backdoor
SOCIA Ingénierie sociale Simulation de récupération
de courriers perdus

Table 2.3 — Comportements identifiés dans le ver W32/MyDoom

avant tout un choix subjectif. Selon le degré de finesse souhaité, il sera possible
de jouer sur la granularité des actions. Toutefois, & I’heure actuelle, les pro-
duits existants peuvent étre facilement testés et évalués avec une granularité
relativement grossiére.
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Modification du code par comportements alternatifs Aprés avoir iden-
tifié les comportements susceptibles d’étre considérés dans la détection, la se-
conde étape consiste a les modifier selon le principe « action différente/résultat
identique ». En d’autres termes, la modification des fonctions ne doit pas pro-
duire un résultat global différent. Cette étape est essentielle et assez délicate

Référence Nature des modifications

Comportements

DUPLI DUP_SH_CUT Recopie dans un fichier raccourci
DUP_NAM_PATH | Recopie dans un répertoire de
désinstallation de correctifs
RESID RES SERV_KEY | Imscription du ver sous une clef
lide & une service
RES_WIN INI Modification du fichier win.ini
OVINF INF_DIF_KEY Test d’existence d'une clef
différente
INF_SUP_HID Test d’existence d’un fichier
de type « supercaché »
INF_ENV_VAR Test d’existence d’une variable
d’environnement
ACTIV ACT MUTEX Test d’existence d'un mutez
différent
ACT_EVENT Test d’existence d'un objet
événement
POLYM POL_PLAIN_LIB | Librairie de backdoor en clair
POL FLOW LIB | Librairie de backdoor
chiffrée par systéme par flot
POL_PLAIN_STR | Chaines de caractéres en clair
POL_FLOW _STR | Chaines de caractéres chiffrées
FINAL FIN _TRIG_TARG | Cibles et gachettes différentes
pour 'attaque DDOS
FIN_NO_BDOOR | Suppression de la librairie
de backdoor

Table 2.4 — Nature des modifications comportementales

& envisager. Il est important de rappeler que nous devons penser en terme
de fonctionnalités de programme. Il faut trouver des comportements différents
mais néanmoins équivalents et qui doivent aboutir a une action identique du
ver W82/MyDoom. A titre d’illustration, si un courtisan veut tuer le roi, il
peut utiliser du poison. Si un gotteur (que l’on peut comparer & l'antivirus)
est, employé, il suffira de placer une bombe, sachant que les services du roi
n’emploient pas de détecteurs d’explosifs.

Le tableau 2.4 résume les actions alternatives qui ont été retenues pour
remplacer les comportements originels du ver W32/MyDoom. D’autres mo-
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difications auraient pu étre considérées, éventuellement plus élaborées. Mais
d’une part, l'objectif est de valider une approche d’évaluation. D’autre part,
les résultats obtenus (voir section 2.7.3) ont montré que pour la détection com-
portementale réellement mise en ceuvre par les antivirus actuels, les actions
retenues sont déja trés élaborées. De plus triviales auraient grandement suffi.
Le lecteur consultera [67, pp. 26-29] pour la description détaillée de ces modi-
fications. Nous allons en détailler deux afin de mieux comprendre comment les
modifications fonctionnelles sont imaginées et mises en ceuvre.

Test de surinfection. L’objectif pour le code malveillant est de déterminer
s’il a déja infecté la cible en cours. Dans le cas du ver W382/MyDoom,
cette vérification se fait en recherchant une clef donnée dans la base de
registre de Windows. Cette clef, qui sert de marqueur d’infection, a été
mise en place par le ver lors de la primo-infection. Une premiére variante
consisterait & modifier la valeur de la clef mais ce faisant, nous serions
dans le cas d’un polymorphisme classique (modification seule de la forme).
Parmi de nombreuses autres possibilités, nous avons décidé de tester au
contraire la présence d’un fichier de type supercaché (preuve d’infection)
ou son absence (hote non encore infecté). Ce type de fichier permet de
dissimuler tout fichier méme lorsque la fonction d’affichage des fichiers
cachés est activée. Pour forcer les fichiers de type supercaché & étre vi-
sibles, des droits administrateurs ainsi que des modifications dans la base
de registres sont requis. Notons que cette caractéristique est non docu-
mentée. Pour déclarer un fichier de type supercaché, il faut juste définir
le paramétre suivant :

#define FILE_ATTRIBUTE_SUPERHIDDEN 0x00000006
Ainsi pour marquer l'infection, le code utilise la fonction CreateFile pour
créer un fichier de type supercaché dans un endroit secret connu de lui seul
(les endroits me manquent pas sous Windows). Pour tester la présence
d’une infection, le ver recherche ce fichier qui n’existe que pour lui.

Test d’activité mémoire. Dans ce cas, le ver W32/MyDoom recherche un
mutez particulier [39]. La premiére modification qui vient a esprit est
de changer le nom du mutexr mais conceptuellement nous serions dans
un cas de polymorphisme classique, lié & la forme. Cependant, le sys-
téme d’exploitation Windows utilise bien d’autres objets impliqués dans
la synchronisation inter-processus. Ainsi, pour tester 'activité du ver en
mémoire, nous avons utilisé un objet différent et une action différente.
Quoique simple, nous avons utilisé ’'objet suivant :

TaskmonInitialised Event
Dans ce cas — comme dans tous les autres cas possibles —, le code vérifie
le code d’erreur retourné chaque fois que 'objet est créé.

Protocole expérimental Le premier probléme & résoudre tient au fait que
la plupart des produits antivirus ne permettent pas de choisir entre la détection
par analyse de forme et celle par étude comportementale. A vrai dire, aucune
distinction claire n’apparait méme dans les différentes fenétres de configuration
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ou les « aides » en ligne. Il est pratiquement toujours impossible de déterminer
lequel des deux types de détection est réellement mis en ceuvre. D’un point de
vue pratique, une régle empirique générale, qui a fonctionné jusqu’a présent
de maniére trés satisfaisante, permet de déterminer laquelle des techniques de
détection semble étre utilisée. Toute identification exacte (incluant nom du code
et numéro de version, par exemple W52/MyDoom.A) se fait au moyen d’une
analyse de forme classique. En revanche, toute identification générique (par
exemple MassMailing.gen) est susceptible de plus ou moins mettre en ceuvre
de la détection comportementale.

Cette incapacité a désactiver la détection par analyse de forme oblige, dans
une premiére phase, & extraire les caractéristiques de cette derniére (par une
analyse en boite noire par exemple). Une fois identifiées et modifiées au niveau
de la forme seule, la détection du code malveillant peut éventuellement étre
opérée sur les seuls comportements par des moteurs appropriés. En effet, une
premiére détection avec succés d’un code par analyse de forme s’arrétera 1 et
les moteurs comportementaux ne seront pas utilisés (question d’optimisation).

Notre méthodologie comporte donc deux étapes. La premiére vise & tester
les différentes versions produites de maniére statique, par un classique scan
manuel (détection & la demande). Cela permet de rapidement déterminer les
éléments de forme impliqués'®. Lors de la seconde étape, la protection résidente
a été activée. C'est en effet elle qui est supposée mettre en ccuvre la détection
comportementale?®. En corrélant les informations obtenues dans chacune des
phases, il est alors possible d’extraire 'information relative a la détection com-
portementale réellement utilisée.

Sept antivirus ont été testés (voir tableau 2.5). Nous avons choisi ceux
qui affirment utiliser de la détection comportementale. Les résultats détaillés,
produit par produit sont disponibles dans [53] et partiellement dans [67].

2.7.3 Résultats expérimentaux et interprétation

Il est essentiel de rappeler que les résultats et interprétations présentés
ici concernent un code malveillant donné. 11 reste & reproduire ces expériences
pour avoir une vision compléte et en profondeur de la maniére dont la détection
comportementale est mise en ceuvre, si cela est le cas.

En premiére approche, on peut affirmer que la modélisation par comporte-
ments suspects a été choisie par les développeurs d’antivirus. 11 est probable
qu’une vision fondée sur 'observation de comportements légitimes, comme cela
est le cas dans les systémes de détection d’intrusion (IDS), serait peut-étre plus
efficace [97].

19 Avec suffisamment de temps, la technique présentée en début de chapitre peut étre utilisée,
mais dans le cas de W32/MyDoom, il a été plus facile de procéder ainsi.

20 Nous n’avons pas considéré le cas de ’émulation de code [38, chapitre 4]. Pour les produits
actuels, seule la détection par analyse de forme est utilisée. Une évolution future des antivirus
serait de systématiquement utiliser des moteurs comportementaux dans les techniques de
détection par émulation de code.
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| Produits | Version | Base virale ]
Avast 4.6.763 0611-2
AVG 7.1.375 267.9.2/52
DrWeb 4.33.2.12231 10062006
F-Secure 2005 6.12-90 2006-06-02-02
G-Data AVK 16.0.3 | KAV-6.818/BD-16.864
KAV Pro 6.0 07062006
Viguard 11 NA

Table 2.5 — Logiciels antivirus évalués vis-a-vis de la détection comportementale
{version et base virale)

En termes de stratégie de détection, les résultats actuels montrent claire-
ment que la détection comportementale n’est pas réellement utilisée, excepté
pour Pantivirus Viguard. Cela peut étre formulé par les deux hypothéses sui-
vantes, concernant la fonction de détection :

— H1 : la détection comportementale n’est pas implémentée ou elle est in-

efficace,

— Ho : la détection comportementale est ignorée sans une validation par la

détection par analyse de forme (signature par exemple).
Pour le produit Viguard, une hypothése particuliére peut étre formulée.

— Hs : la détection comportementale consiste & considérer que tout com-

portement est potentiellement menacant.
Un fait simple permet de batir ces hypothéses. Chaque fois qu’un virus est
détecté de maniére précise, la détection par analyse de forme est utilisée (bases
de signatures, par exemple). En revanche, quand seule une détection générique
intervient, il est possible de supposer que seule de la détection comportementale
est impliquée.

D’un point de vue mathématique, 'utilisation des fonctions booléennes (voir
section 2.7.1) permet de définir les hypothéses précédentes plus rigoureuse-
ment :

Hl : Tsig
Ha t Tsig V (Tsig A Thehav) = Tsig (par la loi d’absorption)
Hs : Thehav = \/?:0 Xi ol X; décrit le i-iéme élément

dans la base comportementale base B

La notation T, désigne la restriction fonctionnelle f/‘a‘" de la fonction géné-
rale de détection faq & 'ensemble Spy. Cela signifie que les variables booléennes
relatives & ’ensemble B n’apparaissent pas dans la forme normale disjonc-
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tive de ffAM. Inversement, s’agissant de I’hypothése Hs3, nous considérons la
restriction fonctionnelle ffj” & ’ensemble des comportements Bag, avec les
différences importantes que :

— Densemble B contient tous les comportements possibles qui peuvent
potentiellement étre utilisés par un code malveillant (incluant ceux qui
sont également utilisés par les programmes non malveillants) ;

— la fonction de détection est la fonction logique OU, dont le poids est
o1Baml| _ 1.

La formalisation mathématique de ces hypothéses montre clairement que les
deux premiéres sont équivalentes et aboutissent a la méme et unique conclusion.
Dans les deux cas, 'utilité de la détection comportementale, s’il y en a, est
sujette & caution. Sans aucun doute, cela s’explique par un choix inadapté de
la fonction de détection dans la stratégie de détection. La volonté d’obtenir une
probabilité de fausses alarmes la plus faible possible ainsi que les compromis
et choix algorithmiques faits inhibent totalement la propriété essentielle de la
détection comportementale : la détection de virus inconnus mais utilisant des
techniques connues (le cas le plus fréquent). Les deux précédentes formules
logiques sont les plus triviales que ’on puisse imaginer. Il existe bien d’autres
fonctions booléennes possibles.

A Topposé, la stratégie Viguard est tout aussi inefficace. Un poids maximal

est accordé A tout comportement possible, accroissant d’une maniére absurde
la probabilité de fausses alarmes.

2.8 Problémes ouverts et conclusion

La recherche, I'exploration et le classement des des « bonnes » fonctions
de détection est un champ de recherche essentiel. Il est également prometteur.
Un autre axe de recherche non moins essentiel consiste & déterminer si d’autres
propriétés sont & considérer pour ces fonctions, afin d’augmenter & la fois 'ef-
ficacité des schémas de détection et la résistance & I’analyse en boite noire et
par conséquent la production de nouvelles variantes.

Tout cela constitue un ensemble de problémes ouverts auxquels il est essen-
tiel d’apporter des solutions. Parmi eux (la liste est non exhaustive), signalons :
— la classification et I’exploration de bonnes fonctions de détection fas;

— la recherche de propriétés structurelles pour ces fonctions, permettant
d’améliorer efficacité des motifs de détection, tout en considérant des
tailles de motifs s relativement restreintes ou des sous-ensembles de com-
portements de taille réduite et tout en offrant une sécurité plus impor-
tante;

— ’étude et exploration d’objets combinatoires plus intéressants [12,27], et
offrant des propriétés encore meilleures que celles mises en évidence dans
le schéma sécurisé proposé dans ce chapitre (pairwise designs, designs
presque résolvables...) ;

— D'utilisation de schémas de partage de secret ou de schéma & seuil...
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Dans le cas de ’analyse comportementale, la méthodologie proposée pour éva-
luer cette méthode de détection a montré toute I'importance des fonctions boo-
léennes pour modéliser la détection. Méme si les résultats obtenus sont encore
insuffisants pour se faire une idée précise de I’état de ’art dans ce domaine, il
est d’ores et déja possible d’affirmer, malgré les déclarations des éditeurs, que
nous sommes encore loin d’une prise en compte sérieuse de la notion de détec-
tion comportementale. Des expérimentations plus nombreuses doivent encore
étre conduites, & la fois sur d’autres codes déja connus et sur des codes encore
inconnus des éditeurs. Cela doit concourir & affiner les modéles. Cependant, la
méthodologie proposée a d’ores et déja prouvé son efficacité.

Les travaux actuels concernent automatisation du polymorphisme/méta-
morphisme fonctionnel. Cela passe par une étude théorique préalable de la
notion de comportement de programme. L’investissement théorique est lourd.

Notons que le schéma de détection sécurisé, proposé dans la section 2.6,
se généralise sans difficulté & la notion de stratégie de détection. Il faut juste
travailler également au niveau fonctionnel pour prendre en compte ’ensemble
Bt

Exercices

1. Soit la chaine suivante, permettant de détecter le virus W95/Mad (exemple
emprunté dans [130, pp. 445], par la méthode du décrypteur statique :

8BEF 33C0 BF?? 7777 7703 FDB9 770A 0000 8A85 7777 7777
3007 4T7TE2 FBEB

Donner le schéma de détection correspondant (on suppose que cette
chaine est localisée & Uoffset 7). Donnez ensuite la fonction de non dé-
tection correspondante.

2. Exprimer la DNI* f = p; Apy donnée dans 'exemple 2.1, en fonction des
bits b%, et b].

3. La technique de détection par code de redondance cyclique (voir [92, pp.
363] et [90, chapitre 7]) ou CRC permet de détecter toute modification
de code et donc, sous certaines conditions, de conclure & l'infection. Un
algorithme k-CRC associe & toute chaine de caractéres (vue comme une
suite binaire de longueur t) de longueur quelconque, une chaine binaire
de longueur constante égale & k. D’un point de vue pratique, on consi-
dére un polynéme ayant des propriétés mathématiques adéquates, g{x)
de degré égal & k. La suite binaire en entrée {de taille t) est représentée
formellement par un polynéme a coefficients binaires, d(z) de degré égal
at— 1. La valeur de crec est alors représentée par un polynéme c(z) de
degré inférieur strictement & k. Le polyndome c(z) est calculé comme le
reste de la division euclidienne de z*.d(z) par g(z).

On considére k = 16 et g(x) = ! ® 22 & 2'° @ 216, La détection s'opére
en calculant e(x) sur les dix premiers octets du code. Calculez alors les
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formes disjonctives normales des fonctions de détection et de non détec-
tion correspondantes ('utilisation d’un logiciel de calcul formel de type
Maple ou d’un programme en langage C est recommandée). Concluez.

. Démontrez, pour le schéma sécurisé présenté dans ce chapitre, I’égalité

suivante concernant la transinformation du schéma, :
I(Sammt; Fats San) = H(Shy ) << H(Srm) — H(Smml i Siv)-

Indication : utilisez ce qui a été explicité dans la note de bas depage de
la section 2.3.2.

. Considérons le spectre d’exécutable suivant (cas d’école simplifié) pour

la technique de détection par analyse spectrale [38] : (I = NOP, nnop). La
régle de décision conduisant & suspecter une infection est alors la suivante :
soit @ la fréquence observée de I'instruction NOP. Si 7@ > nnop alors
le code étudié est suspect. Montrez que cette technique de détection est
modélisable par un schéma de détection dont vous donnerez la forme
générale pour la fonction de détection. Quelle est la complexité mémoire
de cette fonction ?

. Considérons le (288, 8,1)-RBIBD dont la construction a été proposée par

R. J. R. Abel [1]. L’ensemble de points est (Z7 x Z41) U {c0}. La premiére
classe paralléle est obtenue & ’aide du 8-uplet suivant

{(0,9t), (0,32t), (1,3t), (1,38), (2, ), (2,40t), (4, 14¢), (4,27t)}

pour t = 1,37,16,18,10 en développant modulo (7,x). Il suffit alors de
rajouter le 8-uplet

{007 (0?0)7 (1’0)7 (1’0)7 (2’0)7 (3’0)7 (4’0)7 (5’0)7 (6’0)}

pour compléter la premiére classe paralléle. La résolution finale est obte-
nue en développant cette classe modulo (*,41). Implémentez le schéma
de détection sécurisé proposé & ’aide de ce RBIBD, en choissant aléatoi-
rement, en plus du sous-motif, la classe paralléle dans laquelle est prise le
sous-motif. Cette solution est-elle meilleure que celle consistant & utiliser
une classe paralléle fixe?



Chapitre 3

Modélisation statistique de la
détection virale

3.1 Introduction

Nous avons vu dans le chapitre 2 comment modéliser les schémas de dé-
tection, que cette derniére fonctionne par analyse de forme ou par analyse des
comportements. Cette modélisation a permis de montrer comment ’attaquant
pouvait analyser un logiciel antivirus afin de déterminer comment le contourner
le plus efficacement possible. Les possibilités techniques de contournement qui
s’en dégagent sont certes efficaces, voire trés efficaces, mais elles restent limitées
4 la production de variantes virales & partir de souches ou de variantes déja
identifiées. En outre, si un schéma de détection sécurisé est mis en ceuvre, la
marge de manceuvre de I'attaquant devient trés limitée.

Mais ce n’est pas la le seul moyen permettant de produire des codes non
détectés pour un attaquant. La conception directe d’une nouvelle souche se
révéle le moyen le plus efficace. Cependant, elle nécessite des compétences en
matiére d’algorithmique virale que le simple plagiaire, heureusement, ne pos-
séde généralement pas. Autrement dit, si la menace est plus aigué, elle est aussi
limitée & un nombre d’acteurs également restreint, du moins si I’on considére
la production de codes efficaces, correctement concus et implémentés.

La capacité & produire de nouveaux codes nécessite cependant de connaitre
encore plus finement les mécanismes de détection des logiciels antivirus. Si le
modéle défini dans le chapitre précédent permet de comprendre leur fonction-
nement face & des virus connus — pour l'analyse de forme — ou utilisant des
techniques connues — pour 'analyse de forme et I’analyse comportementale —,
il peut devenir rapidement difficile, voire impossible, & appréhender en pratique
pour des fonctions de détection faq complexes et des motifs de détection Syy
soigneusement choisis (taille s et répartition des octets dans le code). La com-
plexité des problémes théoriques sous-jacents peut trés vite jouer en défaveur du
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pirate. En outre, dans le cadre de la conception de codes originaux, le nombre de
paramétres & considérer simultanément devient tel, qu’a moins de compétences
trés fortes et de ressources de calcul importantes, I’objectif devient impossible &
atteindre. Enfin, des techniques comme ’analyse spectrale [38], dans lesquelles
une part de quantitatif entre en jeu, & c6té de propriétés purement structurelles,
rendent le modéle présenté dans le chapitre 2 inutilisable en pratique.

Une autre approche consiste alors & prendre de la hauteur pour décrire le
mode de fonctionnement des antivirus et plus largement des logiciels de sécu-
rité associés ou assimilés (systémes de détection d’intrusions, sondes réseaux,
pots de miel...}. Il est intéressant de considérer un autre modéle pour décrire
les techniques de détection mises en ceuvre par ces produits, pour comprendre
pourquoi, comment et quand ces derniers sont faillibles. Ce modéle peut per-
mettre alors au programmeur de codes malveillants de cerner les limites inhé-
rentes aux techniques de détection pour mieux savoir comment les exploiter.
L’autre intérét, pour la défense cette fois, réside dans la possibilité d’expliquer
et d’illustrer d’une maniére plus « appliquée » les résultats théoriques [38, cha-
pitre 3] concernant le probléme général de la détection virale : I'indécidabilité de
la détection. Cela permet également d’expliquer rigoureusement des problémes
comme celui des fausses alarmes.

Cet autre modéle est de nature statistique. Plutoét que de décrire les mé-
canismes antiviraux de maniére structurelle, comme nous ’avons fait dans le
chapitre 2, nous allons considérer une approche certes moins précise et plus
globale mais néanmoins trés efficace.

D’une certaine maniére, 13 ol le chapitre précédent considérait des popu-
lations (constituées de tous les octets d’un code, de toutes les fonctionnalités
virales connues, de tous les motifs de détection répertoriés, de tous les modes
de recherche imaginés...), cette nouvelle approche va considérer des échantillons
de ces différentes populations. Et & un probléme déterministe comme celui de
I'extraction de schéma de détection va correspondre celui de I'identification des
limites de la détection. Sa résolution passe par I'approche « probabiliste » et
celle de ’échantillonnage.

Mais avant, de pouvoir mettre en ceuvre une telle approche, il est d’abord in-
dispensable de décrire les mécanismes antiviraux selon ce modéle et de montrer
que toute technique antivirale peut en fait se ramener & un test statistique. Une
fois que ceci est admis et compris, Pattaquant peut « jouer » avec le modéle,
4 des fins de contournement. Et le moindre des aspects n’est pas la descrip-
tion des limites des différentes techniques antivirales, résumées dans les risques
d’erreurs naturels attachés a tous tests statistiques. Au contraire, cette descrip-
tion montre comment il est alors possible, non plus seulement de contourner
I'antivirus, mais également de se jouer de lui en exploitant les certitudes de
l'utilisateur.
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3.2 Les tests statistiques

Nous allons rappeler dans cette section ce que 'on appelle un test statis-
tique, comment il fonctionne et quels en sont les paramétres essentiels. Nous
nous limiterons au strict nécessaire afin de ne pas alourdir inutilement le pro-
pos. Le lecteur intéressé par un exposé complet de la théorie des statistiques
pourra consulter [13,32,82]. Nous supposerons connues du lecteur les notions
de variables aléatoires, de loi de probabilité et de fonction de répartition. La
connaissance des lois de probabilité usuelles (discrétes et continues) est égale-
ment supposée acquise.

Les tests statistiques permettent de prendre des décisions, de faire des choix
entre plusieurs alternatives. Ils représentent une partie importante de la statis-
tique dite inférentielle qui vise & généraliser une information obtenue & partir
d’un ou plusieurs échantillons, tirés de 'univers & étudier. Cette généralisation
a pour but d’inférer sur la base de ces échantillons une propriété concernant la
loi de 'univers considéré. Les tests permettent également — ce qui correspond
plus au cas de la détection virale — de décider lequel, parmi plusieurs univers,
est & considérer.

3.2.1 Le cadre d’étude

On considére une variable aléatoire X décrivant un phénoméne aléatoire
donné soumis & 'analyse. Le but est d’estimer les principales caractérisques de
la loi de probabilité P, gouvernant X (sa valeur moyenne, sa fonction de den-
sité...). Pour ce faire, n expériences sont conduites qui, a chaque fois, donnent
aux valeurs X1, Xo, ..., X, les valeurs observées x1, x2,...,x,. Il s’agit de réa-
liser un échantillon d’étude.

Pour estimer une caractéristique donnée de X sur la base de la réalisation de
cet échantillon, on utilise un estimateur. Il s’agit d’une fonction d’échantillon,
autrement dit d’une statistique calculée sur X7, Xo,...,X,. C’est en fait une
mesure notée 8% = S(X1, Xso,...,X,) servant 4 estimer un paramétre inconnu
6 de la loi P. Par exemple, Pestimateur X = 21dXoted X gery ytilisé pour
estimer la taille moyenne théorique p de la population.

Deux classes de problémes peuvent alors étre traitées :

— Uestimation de paramétres inconnus. A partir de I’échantillon (X1, Xo,

., Xn), il faut estimer 4, paramétre de la loi P. La plupart du temps,
I’ensemble © des valeurs possibles de # est spécifié. La taille des individus
d’une population, par exemple, est comprise dans lintervalle [1,2] {en
métres). En outre, le plus souvent, on connait a priori une information
sur la loi P qui permet de la rattacher & une famille définie de lois.

— le test des hypothéses statistiques. 11 s’agit 14 de tester une ou plusieurs
hypothéses concernant une loi inconnue P. Le plus souvent, il s’agit de
déterminer si P a une forme donnée plutét qu’une autre.

La théorie statistique permet de démontrer que ces deux classes sont de nature
trés proche et que les problémes de chacune d’elles ne différent pas radicalement.
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Nous considérerons le cadre paramétrique!. La loi observée est supposée ap-
partenir & une famille de lois décrites par des densités de probabilité { f(z, 8); 60 ¢
O} qui ne dépendent que d’un seul paramétre inconnu 4. L’ensemble © est ap-
pelé espace paramétrique. Il est, dans le cas général, inclus dans R¥ ot k est
la dimension de # (pour une moyenne, par exemple, k¥ = 1 alors que k = 2
pour une variance). Dans le cas de la détection virale, nous nous restreindrons
3 I’ensemble N*. La forme de la fonction de densité est en général connue.

3.2.2 Définition d’un test statistique

L’objectif est de prendre une décision concernant le rejet ou "acceptation
d’une hypothése H. Cette décision doit considérer uniquement 1’échantillon
(X1,Xs,...,X,) et une information concernant la forme de la loi selon laquelle
X est distribuée (X désigne la variable aléatoire de la loi mére de ’échan-
tillon). Dans le cas général, nous pouvons avoir a choisir entre r hypothéses
Hi,Ho, ..., H,. En fait, pour chaque H;, on suppose que la variable X est
distribuée selon une loi P;. Sans perte de généralités, nous nous limiterons au
cas r = 2. Le lecteur intéressé par le cas général pourra utilement se référer
a [13, chapitre 3].

Un test statistique consiste & décider ou & rejeter une hypothése selon la-
quelle # appartient & un ensemble de valeurs ©y. Cette hypothése de référence
est, appelée traditionnellement hypothése nulle, notée Hy. Cette hypothése cor-
respond & la valeur présumée du parameétre §. On définit également une (ou
plusieurs) hypothése alternative, notée Hi et selon laquelle il est supposé que
8 € ©1 = © — Oy. En résumé, un test consiste & opposer deux hypothéses

Ho:60 €8 contre Hi:0 €01

1l existe alors plusieurs types de tests que l'on classe en fonction de la nature
des ensembles Oy et ©1. Trois cas se présentent :
— Ho et H1 sont toutes deux simples et nous avons © = {6y, 01} :

Ho: 60 =0 contre Hy: 0= 0.
— Ho est simple et Hy est multiple (|©] > 2) :

Ho:0 =46 contre Hy: 0 # 6y
— Ho et Hy sont toutes deux multiples (|©] > 2) :

Ho:0 €6y contre H.:60 €01

Nous nous limiterons au premier cas. Il permet de décrire simplement ce qu’est
un test et les enjeux qui en découlent. En outre, il est possible de décrire les

1 1l existe un autre cadre dit non paramétrique dans lequel la loi étudiée ne fait plus partie
d’une famille paramétrable de lois. En d’autres termes, 8} converge faiblement vers une loi
P lorsque n — oo et P ne dépend pas de la distribution de la variable X.
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autres cas par des tests d’hypothéses simples (avec r > 2 en posant H; pour
0 = 6; € ©). La différence tient au fait que ’étude des différents risques d’erreur
est plus délicate, mais conceptuellement, les choses s’expliquent de maniére
similaire (voir [82, pp. 213 et suiv] et [13, pp. 310 et suiv.]). Nous n’aborderons
pas non plus les tests pour variables catégorielles ou d’ajustement & une loi [82,
chapitre 10]. Leur principe, d’un point de vue conceptuel et méthodologique,
n’est pas trés éloigné de celui de la famille de tests présentées ici. Pour ce qui
nous intéresse, la notion de type d’erreur est la méme. Nous présenterons et
mettrons en ceuvre un tel test dans la section 3.6.5.

Le principal outil utilisé pour un construire un test est un estimateur que
nous noterons F. Cet estimateur est également dénommé statistique de test.
Nous noterons e la valeur réalisée sur un échantillon pour 'estimateur E. 1l
s’agit d’une statistique (mesure) faite sur les individus d’un échantillon. Selon
I’une ou 'autre des hypothéses du test, cet estimateur suit une loi de probabilité
différente (loi selon Hy ou loi selon Hi). Un test d’hypothéses revient donc a
décider, en vertu des valeurs d’un estimateur sur un ou plusieurs échantillons,
quelle est la loi gouvernant la population que I'on étudie. Pour plus de facilité,
nous considérerons le cas général ot E € R.

Construction d’un test d’hypothéses Voyons les différentes étapes prési-
dant & la construction d’un test. Nous étudierons ensuite les propriétés et ca-
ractéristiques (essentiellement les différents risques d’erreur). Pour construire
un test, les étapes sont les suivantes :

1. Formulation des hypothéses. Elles sont définies par rapport 3 l’es-
timateur E donné (variable aléatoire d’un échantillon & un autre) censé
étre représentatif, dans son comportement moyen, d’un paramétre théo-
rique d’une population. Le choix de ’hypothése nulle doit étre fait avec
soin. En régle générale, elle correspond & ’hypothése selon laquelle on est
conduit & conserver la valeur présumée #y du paramétre étudié pour la
population. L’hypothése nulle est généralement, celle que 'on ne rejette
qu’a contrecceur. Ainsi, dans le cadre de la détection antivirale, c’est ’hy-
pothése selon laquelle un fichier analysé n’est pas infecté.

2. Choix du seuil de signification du test. Noté «, il correspond au
risque de rejeter Hy alors que cette hypothése est vraie. Le choix de ce
seuil est assez délicat?. C’est également le choix de ce seuil qui permet
(éventuellement) de jouer sur le résultat du test. Nous verrons un peu
plus loin le probléme des erreurs attachées & un test. Choisissons ce seuil
égal 31 %.

3. Déterminer la loi de probabilité. Il faut établir la nature de cette
loi correspondant & la distribution d’échantillonnage pour chaque hypo-

2 D'une maniére générale, ce risque est déterminé a priori par les conséquences d’une éven-
tuelle erreur de décision. Ces conséquences, par exemple, ne sont pas les mémes selon qu’il
s’agit d’évaluer les effets secondaires sur ’organisme d’une substance susceptible d’étre com-
mercialisée ou bien d’estimer quel choix des électeurs vont faire lors d’une consultation poli-
tique locale.
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thése. En d’autres termes, quel est le modéle mathématique décrivant le
comportement moyen de 'estimateur F choisi, d’un échantillon & ’autre,
selon que ’hypothése Hy est valide ou non? 11 est essentiel de noter
que si U'on est toujours en mesure de le faire pour 'hypothése nulle, ce
n’est pas le cas pour Hi, dont la loi est assez souvent inconnue. Dans le
domaine de la détection virale, nous pouvons considérer que c¢’est quasi-
systématiquement le cas, dans la mesure ot ’hypothése H; concerne des
codes malveillants non encore connus (détectés). Tous les cas sont donc
possibles.

. Calcul du seuil de décision. Ce seuil S, selon la valeur de I’estimateur

FE, permet de choisir laquelle des hypothéses est décidée valide. Le calcul
de S est directement déterminé par le niveau d’erreur que 'on consent a
priori (voir plus loin). Notons que ce seuil partage 'ensemble des valeurs
possibles pour E en deux parties de R que nous noterons A (région d’ac-
ceptation) et A = R\ A (région de rejet). Quand la loi de I’hypothése H;
est connue, le calcul de ce seuil S peut intégrer les deux types d’erreur
{voir plus loin sur I'exemple détaillé).

. Tester ’hypothése. Autrement dit, on calcule sur ’échantillon la valeur

observée e de 'estimateur E et la décision est alors établie de la maniére
suivante :

(i) sl e < S (autrement dit e € A), alors on décide de conserver 'hypo-
thése nulle (en fait on ne la rejette pas, ce qui signifie simplement
que l'on ne dispose pas d’assez de données pour la rejeter; pour
cela il faudrait explorer totalement toute la population). En d’autres
termes, les variations observées par rapport & la théorie s’expliquent
par les variations d’échantillonnage ;

(ii) sinon (e > S) on décide que c’est hypothése alternative qui vraisem-
blablement s’applique. Dans ce cas, il est estimé que les variations
observées par rapport a la théorie sont trop importantes pour étre
dues aux seules variations d’échantillonnage.

Types d’erreur et puissance du test Toute décision étant fondée sur des
résultats aléatoires (les échantillons), deux erreurs différentes sont possibles et
peuvent étre évaluées par leur probabilité respective, dite probabilité d’erreur
ou risque. Le tableau 3.1 résume les deux types d’erreur possible, attachés &
tout processus de décision.

| Décision | Ho vraie | Hy vraie |
Accepter Hyg 11—« Jé)
Rejeter Hy o 1-0

Table 3.1 — Probabilités des deux types d’erreur

Explicitons ces deux probabilités d’erreur avec les définitions suivantes.
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Définition 3.1 (Risque de premiére espéce) On appelle risque de premiére es-
péce, la valeur o telle que®

a = P[E € A|Hy vraie] = Ple > S|Ho vraie],
c’est-a-dire la probabilité de rejeter 'hypothése Hy alors qu’elle est vraie.

Dans le contexte de la lutte antivirale, si I’hypothése nulle est 'hypothése selon
laquelle il n’y a pas d’infection, le risque de premiére espéce correspond a la
probabilité de fausse alarme.

La notion de fausse alarme que nous avions déja évoquée dans la sec-
tion 2.3.2 du chapitre 2 est donc définie maintenant rigoureusement. Le pro-
bléme tient encore une fois & I’évaluation des paramétres régissant la loi gouver-
nant ’hypothése nulle. Il existe en régle générale une différence trés importante
entre sa valeur théorique (donnée par Panalyse d’un grand nombre de fichiers,
par exemple) et sa valeur réelle (au niveau de la population), laquelle dépend
elle-méme fortement du format (exécutable, image, son...). A titre d’illustration
sur la difficulté de son évaluation et sur les « effets de bord » que cela peut en-
gendrer, en mars 2006, le logiciel antivirus McAfee détectait par erreur comme
infecté plusieurs applications légitimes comme le tableur Ezcel de Microsoft en
les identifiant comme un virus dénommé W95/CTX [20]. Tous les antivirus, a
des degrés divers, ont connu ce genre de désagréments.

Définition 3.2 (Risque de seconde espéce) On appelle risque de seconde espéce
la valeur B définie par

B = P|E € A|H; vraie] = Ple < S|H1 vraie],

c’est-a-dire la probabilité d’accepter Uhypothése Hy alors que ¢’est l'hypothése
H1 qui est valide.

Le risque de seconde espéce correspond donc a la probabilité de non détection,
dans le cas ot I’hypothése nulle est I’hypothése de non infection.

Ces deux risques d’erreur sont illustrés par la figure 3.1. Il est essentiel
(voir exemple détaillée dans la section 3.3) de noter que ces deux risques sont
interdépendants et s’opposent. En effet, ils reposent chacun sur un ensemble, A
et A, lesquels sont complémentaires. Si on accroit la taille de A, alors celle de
‘A décroit et inversement. En pratique, dans la plupart des cas, c’est le risque
a qui est privilégié. Le test est bati de maniére & construire une partition de R
en deux ensembles A et A 3 I'aide d’un seuil S, de telle sorte que, pour o fixé,
la. probabilité Ple > S|Ho vraie] = a. Il est donc impératif de connaitre au
minimum la loi sous ’hypothése nulle sinon le test ne pourrait étre construit.
Si la loi sous ’hypothése alternative est inconnue, il n’est alors pas possible de
maitriser le risque de seconde espéce (.

3 La notation P[E € A|Ho vraie] ne désigne pas une probabilité conditionnelle. Il s’agit juste
d’une notation synthétique commode.
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Figure 3.1 — Modélisation statistique de la détection virale

Enfin, il est important de préciser que les risques « et 3 ne sont par définition
jamais nuls, excepté lorsque les domaines de définition des lois (fonctions de
densité) gouvernant respectivement Ho et H; sont disjoints?. Cela en outre
conduirait & considérer un seuil .S infini.

Nous ne présenterons pas les notions de puissance d’un test et de test sans
biais. Elles n’ont d’intérét que pour le choix des tests & mettre en ceuvre. Dans
notre approche, nous avons supposé que les tests 7; étaient tous les tests les
plus puissants.

Seule compte, pour notre modélisation, 'existence des risques «; et 5.
Le lecteur intéressé par les concepts de puissance d’un test pourra consulter
utilement [82, pp. 204-214].

3.3 DModélisation statistique de la détection an-
tivirale

Maintenant que nous avons présenté le principe du test statistique, nous
allons expliquer comment, modéliser simplement la détection antivirale & 'aide

4 De maniére évidente, s’ils sont disjoints, un test statistique n’est alors pas nécessaire.
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de tels tests. Nous montrerons ensuite, dans la section 3.4, que toutes les tech-
niques de détection connues peuvent étre décrites par un test statistique.

3.3.1 Définition du modéle

Un détecteur antiviral D va conduire un ou éventuellement plusieurs tests
pour décider si un fichier ' soumis a ’analyse est infecté ou non. Assez souvent,
un seul test est conduit, consistant & rechercher une signature présente dans la
base de signatures. Ce test peut étre modélisé par un véritable test statistique
classique (voir section 3.4). Ce dernier sera mis systématiquement en défaut par
tout virus inconnu (non présent dans la base). L’évolution des techniques virales
et leur compréhension, au fur et & mesure que ces derniéres sont identifiées
et étudiées, nécessitent de considérer des tests plus évolués et d’en appliquer
plusieurs lors de chaque détection. Nous allons tout d’abord présenter le modéle
général de la détection antivirale. Nous illustrerons ensuite, & l'aide de deux
exemples génériques, la notion de test statistique antiviral, présentée dans la
section précédente.

Supposons que le détecteur D conduise n tests de détection, 71,75, ..., 7,.
Nous considérerons le cas oil ils sont appliqués en série, chacun d’entre eux
s’exercant sur le résultat du précédent. Cette approche a pour objectif de ré-
duire peu & peu les probabilités d’erreur. Cela correspond au cas ou leg événe-
ments « rester indétecté » (alors que le fichier est infecté) et « provoquer une
fausse alarme » sont réalisés conjointement pour chacun des n tests.

Ces tests sont, par définition, tous entéchés de deux risques oy et 3;. Dans
ce qui suit, nous nous limiterons & la probabilité de non détection 3;. Il est
important de rappeler que d’une maniére générale les risques 3; sont impossibles
4 maitriser, & moins de connaitre la loi de H1. C’est 13, la raison pour laquelle les
antivirus privilégient la probabilité de fausse alarme (le risque o) au détriment
de la probabilité de non détection (le risque 3). Il n’est en effet pas possible de
maitriser cette derniére. Le parti pris généralement adopté consiste & minimiser
le risque de fausse alarme. Dans ce qui suit, les valeurs 5; sont généralement
inconnues. Le point important pour nous est de savoir que, pour tout test i,
nous avons 3; # 0.

Sans perte de généralité, nous supposerons que les tests 7; sont indépen-
dants, autrement dit que le résultat de tout test 7; n’influe par sur le résultat
de tout autre test 7; pour ¢ # 7, ni n’en dépend. Nous pouvons alors donner la
proposition suivante.

Proposition 3.1 Soient n tests indépendants 11, 7s, ..., 7T, , appliqués en sé-
rie, chacun ayant une probabilité d’erreur de seconde espece 3;. Le détecteur D
aura une probabilité de non détection résiduelle égale a

p=]1]s
i=1
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Preuve.
La démonstration, sous ’hypothése d’indépendance des test 7; est assez simple.
11 suffit de le démontrer pour n = 2. Le test résultant 77 2 (des tests 77 et 72)
sera ensuite considéré avec le test 73, et ainsi de suite.

Notons H§ et H? les hypothéses respectivement nulle et alternative du test
7;. La probabilité 5 est définie de la maniére suivante :

B = P[<< non détection >> |H1 et H? vraie |.

Comme les tests 77 et 7o sont indépendants, les hypothéses alternatives cor-
respondantes le sont aussi. On a donc

8 = P[<< non détection >> |H} vraie] x P[<< non détection >> |H? vraie].

et donc
B =1 X P
||

Ce résultat montre d’une maniére assez simple que si I’on peut faire tendre la
probabilité de non détection vers 0, cette derniére ne sera jamais nulle. C’est
en quelque sorte une « version statistique » de la preuve de I'indécidabilité de
la détection virale. Si une série de tests suffisamment grande (éventuellement
n — oo) produisait une probabilité de non détection nulle, on aboutirait a la
conclusion contradictoire que le probléme de la détection est décidable ; d’autre
part le modéle montre que la probabilité de fausse alarme serait de 1, comme
Iillustre la figure 3.1. Autrement dit, on détecterait systématiquement tout
fichier comme infecté... ce qui est une méthode peu « pertinente » de résolution
de la détection virale.

Remarque. Dans le cas général, les tests peuvent ne pas étre indépendants —
c’est a priori assez souvent le cas —, la probabilité d’erreur 8 dépendra de F1. 11
sera alors nécessaire de considérer des probabilités conditionnelles. La formule
générale qui suit doit alors s’appliquer, en notant A; ’événement « erreur de
non détection pour le test 7 ».

P[A1AsAs ... Ay] = P[A1]P[A3|A1|P[As| AL As] ... PlAn| AL Ay ... An_i]

Cette situation décrit en particulier le cas de 'utilisation de plusieurs antivirus,
lesquels utilisent rarement des tests indépendants (voir les résultats présentés
dans le chapitre 2). Plus la dépendance des tests est forte, moins vite la pro-
babilité d’erreur résiduelle 3 converge vers 0.

En ce qui concerne la probabilité de fausse alarme (risque «), nous avons le
résultat suivant.

Proposition 3.2 Soient n tests indépendants 11, 7s, ..., 7T, , appliqués en sé-
rie, chacun ayant une probabilité d’erreur de premiére espéce «;. Le détecteur
D aura une probabilité de fausse alarme résiduelle égale d

n
o = HO@.
i=1
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Preuve.

Démontrons-le pour deux tests. Il suffira ensuite d’itérer la, démonstration.
Le résultat du test 7; détecte parmi N fichiers, en moyenne o x N d’entre
eux, comme infectés alors qu’il ne le sont pas. Sur ces a1 x N fichiers, le test
73 est ensuite appliqué. Par définition, en moyenne oy X N X ag fichiers sont
détectés par erreur. Soit au final, une probabilité de fausse alarme résiduelle de
o = o1 X Qo. | |

Remarque. Si les tests sont appliqués en paralléle, c’est-d-dire que chaque test
est appliqué sur la totalité des données a chaque fois et non sur les données
produites par un test précédent, et qu'une stratégie de détection différente
de la réalisation conjointe d’événements est appliquée pour la décision finale,
les probabilités résiduelles de fausse alarme et de non détection sont tout a
fait différentes. Elles dépendront de la stratégie choisie. En fait, d’une certaine
maniére, la stratégie choisie revient & considérer une fonction booléenne dont
les variables valent 0 (en cas d’échec) et 1 en cas de succés. Un exemple d’une
telle stratégie sera proposée en exercice.

Nous allons maintenant illustrer d’une maniére générique la mise en ceuvre
de tests de base, & travers deux cas trés fréquents dans le domaine de la détec-
tion antivirale. Le premier cas concerne la détection de codes ou de techniques
virales connues. L’analyse de ces derniéres permet de connaitre la loi alterna-
tive. Le second cas concerne plutét la détection de codes inconnus, mettant en
ceuvre des techniques virales classiques.

3.3.2 Modéle de détection avec loi alternative connue

C’est une situation relativement courante pour les méthodes de détection
de code connus (voir section 3.4). Dans ce cadre précis, la connaissance de la
loi alternative permet de controler le risque de seconde espéce. La connaissance
de la loi alternative résulte de 'analyse de codes connus appartenant & une
méme famille ou mettant en ceuvre les mémes techniques. Elle résulte donc de
la connaissance a posteriori acquise par Ianalyste. Ce type de test est illustré
par la figure 3.1.

Nous allons considérer un cas didactique assez trivial (congu pour illustrer
simplement les choses) qui consiste & détecter une technique triviale de po-
lymorphisme, totalement inefficace de nos jours lorsqu’elle est utilisée seule.
Dans cette technique, chaque instruction du type X0R Reg, Reg est transfor-
mée en instruction du type MOV Reg, 0. Cette régle de réécriture est utilisée,
conjointement avec beaucoup d’autres, par le virus Win32/MetaPHOR [132] (voir
section 3.6.5).

L’échantillon sera formé des N instructions assembleur de base du code
& analyser. L’estimateur F mesure la fréquence de l'instruction assembleur
MOV Reg, 0. Formulons les hypothéses nulles et alternatives®.

5 Précisons que les valeurs données ici sont littérales et n’ont pour seul but que d’illustrer le
principe du test, et non pas de donner un test « clef en main ». La détermination des valeurs
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Dans le cas d’un fichier sain, on suppose que instruction MOV Reg, 0 a une
probabilité d’apparition pg. Donc, sur N instructions, elle posséde une moyenne
d’apparition® p = pg = N x py (le paramétre § testé ici n’est autre que la
fréquence moyenne d’apparition u). En revanche, 'expérience a montré que,
pour les fichiers infectés par cette technique, cette instruction a une probabilité
d’apparition p; et p = u; = N X p;. Par définition, nous avons pg < p1. En
outre, afin de simplifier le propos, nous supposerons connu également ’écart
type de la population, dans chaque situation (o¢ et o1)7. Les hypothéses a
tester sont donc

Ho = o contre Hi:p= p1.

Nous choisirons un risque de premiére espéce o = 0, 05. Cela signifie que 5 %
des fichiers testés seront indiiment détectés comme infectés alors qu’ils ne le
sont pas. Comme nous connaissons la loi alternative, nous pouvons maitriser le
risque 8 (non détection). Nous décidons que 8 = 0,01. Cela signifie que nous
ne voulons pas laisser passer plus de 1 % des fichiers infectés, en moyenne.

Pour chacune des hypothéses, nous utiliserons la loi normale comme ap-
proximation de la distribution du paramétre pu. En effet, la taille de I’échan-
tillon est suffisamment importante (N > 30) et les valeurs d’écart type sont
connues®. Donc, pour I’hypothése Hg, nous supposons que Ueffectif de I'instruc-
tion MOV Reg, O suit une loi normale N (g, 0¢) et sous I'hypothése alternative
Hi, il suit la loi normale N (1, o1).

Le calcul du seuil de décision S est un peu plus délicat que dans le cas
général car il faut tenir compte simultanément des deux types d’erreur. Expri-
mons chacun d’entre eux mathématiquement. Pour cela, nous considérerons les
variables centrées et réduites E—;& Notons ¢; = 1 — p;. Sous 'hypothése Hy,
nous avons '

o = Ple > S|Hyp vraie].

Aprés avoir centré et réduit par les parameétres de la loi sous ’hypothése nulle,

nous avons
S—Npg

o 1 1 /x/NP()'me p( $2) 1 ®<5Np0>
=1 - —— xp(——) =1 — — ),
Ver Joo 2 VNPpogo

réelles des parameétres pour chaque hypothése résulte d’une analyse statistique d’un grand
nombre de fichiers sains {hypothése nulle) ou infectés par la ou les techniques virales que 'on
veut précisément détecter (hypothése alternative).
6 Plus précisément, on considére chaque instruction comme la réalisation d’une variable de
Bernoulli, pour I’événement « est du type MOV Reg, O », de paramétre pg. On supposera, en
premiére approximation et pour la simplicité du propos, que les épreuves sont mutuellement
indépendantes. Cela n’est pas tout & fait le cas mais cette supposition permet malgré tout
d’obtenir des résultats intéressants pour la détection. On considére ensuite la somme E d’une
série de N épreuves de Bernoulli. Les résultats fondamentaux de la théorie des probabilités
permettent alors de considérer la loi normale comme loi d’approximation pour F.
7 Dans le cas d’une somme de série d’épreuves de Bernoulli, nous avons o¢; =
N x po x (1 —po)
& Dans le cas contraire, lorsque ’écart type ¢ est inconnu et que la taille de 1’échantillon est
trop petite (N < 30), on calcule I’écart type de I’échantillon et on utilise la distribution ¢ de
Student.




3. Modélisation statistique de la détection virale 61

ol ¢(.) désigne la fonction de répartition de la loi normale centrée réduite. Une
lecture inversée de la table correspondant & cette loi, donne une valeur a (la
valeur « étant fixée) telle que

S — Npg
a ===
v Npogo

Sous 'hypothése H1, nous avons, de la méme maniére,

(3.1)

B = Ple < S|Hy vraie].
Aprés avoir centré et réduit par les paramétres de la loi sous I’hypothése alter-
native, nous pouvons écrire

S—Npq

g L /mexp(_x_?)_cp(S—Npl)
Ver Joo 2 VNpig1 )’

Une lecture inversée de la table de la loi normale centrée réduite donne une
valeur b (la probabilité 8 étant fixée) telle que

b— S*Npl
VNpig1

Nous avons un systéme & deux équations — équations (3.1) et (3.2) — et deux
inconnues, S et N.

(3.2)

VNpogqo
S—Np1 - b

{ S*N Z() - a,

VNpiai
Nous considérons N comme une inconnue a priori car lorsqu’un fichier est
soumis & analyse, on ne sait pas par avance combien d’instructions seront
présentes. Or, pour que le modéle puisse fonctionner, il est nécessaire de consi-
dérer, pour les risques « et § considérés, un nombre minimal d’instructions.
C’est précisément la valeur de Ny,;, fournie par le systéme précédent. Si la
taille du fichier (en nombre d’instructions) est au moins égale & cette valeur, le
test est valide, sinon il faut en imaginer un autre nécessitant une taille d’échan-
tillon moindre. L’autre solution consiste a jouer sur les probabilités o et 3 et
ainsi diminuer la taille minimale requise pour un fichier. A l'inverse, si la taille
du fichier est en moyenne plus grande que la valeur Np;,,, on dispose alors de
plus d’informations et les valeurs de o ou 8 peuvent étre diminuées. Dans la
pratique, si N > Ny i, c’est la valeur IV qui est prise en compte dans le calcul
du seuil.

La résolution du systéme précédent donne la valeur de N,

- (W)

Po— D1

in -

N,

min

La valeur du seuil S est, elle, calculée & partir soit de I’équation (3.1) soit de
P’équation (3.2).
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. e— S —
s1 Ko < Ho
gp gp

, on ne peut rejeter Ho,

le fichier est probablement sain,

sinon, on rejette Ho,

le code est vraisemblablement infecté.

La régle de décision est alors la suivante, pour £ = e sur le fichier en cours
d’analyse :

L’intérét de connaitre la loi gouvernant la loi alternative (cas des codes
connus ou de techniques virales connues) est la compléte maitrise des risques
d’erreur. Il faut cependant se rappeler que ces deux types d’erreurs s’opposent
et un compromis doit donc étre trouvé entre le risque de ne pas détecter un
code malveillant et celui de décider par erreur qu'un fichier est infecté.

3.3.3 Modéle de détection avec loi alternative inconnue

Nous allons maintenant considérer le cas correspondant 3 la détection de
codes inconnus ou de techniques virales inconnues. Dans ce cas précis, la seule
connaissance que nous avons, pour un ou plusieurs estimateurs donnés, concerne
la loi gouvernant ’hypothése nulle, & savoir

HQ:HZHQ.

La famille de tests qui sont alors mis en ceuvre est celle des tests pour lesquels
I’hypothése alternative est I’une des trois suivantes :

7‘(1 : 9>90
H1 : (9<(90
Hl : (975(90

Nous allons traiter le cas général correspondant & la derniére situation. Il s’agit
d’un test bilatéral (puisque nous ne faisons aucune supposition sur la valeur du
paramétre 6 par rapport a la valeur 6p).

Considérons un estimateur F décrivant la proportion de I'instruction assem-
bleur XOR Reg, Reg dans des programmes sains. Dans ces derniers, cette ins-
truction apparait en moyenne g fois. Cela correspond donc a ’hypothése nulle
Ho : p = po. Sachant que beaucoup de techniques de polymorphisme/méta-
morphisme utilisent des techniques de réécriture, cette instruction peut voir
sa fréquence d’apparition soit diminuer (si par exemple elle est remplacée par
Iinstruction MOV Reg, 0), soit augmenter (cas ol des instructions de bourrage
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ou de code mort sont insérées). Tout programme infecté par des codes met-
tant en jeu ce genre de techniques sera gouverné par 'hypothése alternative
Hi:p # po.

Comme dans le cas de la section précédente, nous supposerons que la loi de
Hy est la loi normale N (ug, 00) ol og est 'écart type de la population. Il est
en effet possible de se ramener & cette situation dans la trés grande majorité
des cas ou & une situation similaire — utilisation de I’écart type d’échantillon,
utilisation de la loi de Student [32, pp. 273-274].
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Figure 3.2 — Modélisation statistique de la détection d’un virus inconnu

Le test se construit alors de la maniére suivante. On fixe un risque d’erreur
a = 0,05 (par exemple). Cela donne une région de rejet que lon divise en
deux parties égales (voir figure 3.2), chacune avec un probabilité de rejet de §
(puisque, a priori, la probabilité est la méme que p < po ou que p > ug). En
revanche, on ne peut plus maitriser la risque 3, et donc évaluer la probabilité
de non détection relative & ce test. On ne prend donc en compte que le seul
risque « réparti en deux régions de rejet. Nous avons donc une valeur de seuil
S telle que

E— S —
P | M0|> ol _ &

g0 ago 2

La valeur de zy¢ = S—;)ﬂ se lit dans la table de la loi normale centrée réduite,
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en fonction de 5.

Ensuite, si E = e pour le code en cours d’analyse, on calcule la valeur
(appelé rapport critique) :

R.C. 1ol
o0

La variable E est en fait centrée et réduite relativement a la distribution de
Hy. La régle de décision est alors la suivante :

si R.C. < zg, on ne peut rejeter Hy, le fichier est probablement sain,

sinon, on rejette Hy le code est vraisemblablement infecté.

Le signe de la valeur e — o ne signifie pas forcément que p < pop ou que
> po. 1l faut pour cela conduire des tests unilatéraux pour lesquels la région
de rejet est en une seule partie et d’aire oo = 0.05.

Ce type de test permet donc de supposer qu’un fichier soumis a I’analyse
est suspect {rejet de Hy, c’est-a-dire que le fichier est sain relativement a l’es-
timateur E). C’est alors qu’une analyse systématique par désassemblage devra
intervenir. L’intérét est alors d’appliquer une série de tests pour avoir une pro-
babilité de fausse alarme résiduelle la plus basse possible et ainsi limiter le
recours a des techniques d’analyse plus lourdes. En revanche, aucune informa-
tion ne permet d’évaluer la probabilité de non détection. Le modéle statistique
présenté ici permet, de bien montrer toute la difficulté de ce point de vue.

Précisons enfin que les résultats des tests statistiques peuvent servir 3 affiner
la loi gouvernant I’hypothése nulle, soit pour le test utilisé, soit pour d’autres
tests, et ce dans le cadre de ’approche bayésienne. Une loi a priori peut ainsi,
en fonction des observations, évoluer vers une loi a posteriori. Nous ne décrirons
pas plus ’approche bayésienne en statistique. Elle dépasse le cadre de cet ou-
vrage. Le lecteur pourra consulter [112] pour plus de détails. I suffit de retenir
que la considération de lois a posteriori ne change pas la nature du probléme,
& savoir que les risques « et 8 sont non nuls.

3.4 Techniques de détection et tests statistiques

Aprés avoir présenté le modéle statistique général de la détection de codes
malveillants, voyons comment les méthodes classiques de détection se décrivent
facilement par des tests statistiques.
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3.4.1 Cas de la recherche classique de signature

Dans ce cas trivial de détection, mais néanmoins encore trés utilisé (voir
chapitre 2), un code malveillant M est caractérisé par une séquence d’octets®
non nécessairement contigus oas. Nous avons donc o € {0,1,2,...,255}°
avec s = |op|. Il est tout aussi intéressant de représenter cette signature par
Pensemble des indices dans un fichier F' ol elle est localisée. C’est alors un
sous-ensemble de N = {1,2,...,n}.

Soit un fichier F' que l'on soumet & un détecteur D. On modélise le test
en considérant le fait que les algorithmes de recherche de chaines de caractéres
(algorithme naif de parcours de tous les sous-ensembles possibles de s octets,
algorithme Rabin-Karp [72], recherche par automate fini [3], algorithme de
Knuth-Morris-Pratt [80], algorithme de Boyer-Moore [14]...) évaluent un grand
nombre de sous-ensembles de s octets avant de détecter, éventuellement, la
signature.

Cette modélisation pourra sembler quelque peu artificielle mais le but est
de montrer que la recherche simple de signatures peut étre décrite & l'aide
d’un test statistique. Rappelons que dans beaucoup de cas, pour ne pas dire la
plupart, les détecteurs recherchent en réalité une chaine d’octets donnée & un
endroit bien précis (une série de positions dans le code; voir chapitre 2). Mais
si cette signature vient & étre déplacée ne serait-ce que d’un seul octet, alors le
code n’est plus détecté. Il s’agit 14 d’une recherche des plus triviales, pour ne
pas dire naive, méme si elle correspond & ce que font la plupart des produits.
Dans le cas d’un véritable algorithme de recherche de chaines de caractéres,
non contigus de surcroit, nous ne sommes pas trés éloignés du modéle naif,
consistant & parcourir sinon tous les sous-ensembles possibles de s octets, du
moins un grand nombre d’entre eux.

La recherche de la signature oaq peut étre décrite par la somme d’une
série d’épreuves de Bernoulli. On définit la variable de Bernoulli suivante!'9
relativement & un sous-ensemble S; de s octets (non nécessairement contigus)
du code :

Xs = S =om Do
: Si £ om qgo=1—po

Pour I’évaluation de la probabilité pg, le lecteur se référera 4 la section 2.3.2.
Si le fichier F' contient n octets, il y a au plus N = (7) sous-ensembles’! de

® On supposera que la signature est efficace {voir section 2.3.2). Le cas ou elle ne l’est pas
est laissé & titre d’exercice.

10 Nous faisons la une approximation pratique en supposant que les épreuves de Bernoulli
correspondantes sont d’une part indépendantes et d’autre part de probabilité constante. Cette
approximation peut étre considérée comme globalement acceptable pour notre modéle. En
particulier, on ne fait a priori aucune supposition sur le fichier ' soumis & analyse et qui o
priori reléve de ’hypothése nulle. Ce dernier peut étre de nature aléatoire.

11 Ce nombre correspond en fait au nombre de sous-ensembles de s positions dans le code, ce
qui est différent de considérer les séquences d’octets qui se trouvent a ces positions, lesquelles
sont moins nombreuses du fait des octets répétés. Toutefois Papproximation par excés qui
est faite ici ne nuit pas & la modélisation.
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taille s dans £'. On considére alors I'estimateur suivant :

Z = > Xs,.

SiEP(F),|S:i|=s

Nous avons alors deux hypothéses. L’hypothése nulle Hy est celle selon
laquelle F' n’est pas infecté. La loi qui la gouverne alors est la loi normale
N(N.po, vV Npoqo). L’hypothése alternative H; est quant a elle simple & définir.
Nous avons Hi : p = 1. En effet, si le code est infecté, dés que 'algorithme
rencontre o a4, il s’arréte. On peut alors décrire la « loi » de H; par la fonction
de densité f(1) =1 et f(z) = 0si z # 1. Les paramétres sont alors 1 = 1 et
g1 — 0.

N’oublions pas que seulement, deux cas sont possibles :

— le fichier est infecté par le code M, auquel cas avec notre modéle, on a

certainement u = g1 = 1 {avec une probabilité égale a 1);
— le fichier est infecté par un code M’ non répertorié dans la base de signa-
tures, alors relativement & la signature o, on a u = uyo.
Le test est alors simple & décrire. Pour un risque « fixé, on calcule les valeurs z¢
et R.C comme indiqué dans la section 3.3.3 et on applique la régle de décision.
Notons que dés lors que n et s sont grands, un seuil empirique de 1 est suffisant.

Calculer la probabilité d’erreur 3 n’a ici pas grand sens. Si le fichier I est in-
fecté par un code M présent dans la base, la probabilité P[Z < 1|H; vraie | =
0 relativement a4 M. En effet, on a P[Z > 1[Hj vraie] = 1 (probabilité
constante). Si le code est connu, il sera systématiquement détecté. Pour évaluer
la probabilité de non détection de la recherche de signature classique, il ne faut
plus le faire par rapport a un code malveillant donné. Dans cette perspective,
on peut empiriquement définir la probabilité de non détection de la recherche
de signature classique ainsi :

B B
P[non-détection] = 1Bp] = 1B — 0,
N() o0

ou Bp désigne la base de signatures du détecteur D et ou Ry est le nombre
total de virus possibles (voir [38, chapitre 3]).

3.4.2 Cas général des schémas ou des stratégies de
détection

Dans le cas général, le modéle précédent reste applicable. La seule différence
notable tient au fait que la fonction de détection a un poids supérieur a 1 (poids
de la fonction de détection ET; voir chapitre 2).

Si on note w = wt(f), la probabilité théorique py vaut 55 au lieu de
ﬁ. Comme il a été noté dans la section 2.5.2, la probabilité de fausse alarme
augmente. Mais cette augmentation reste négligeable dés lors que s augmente.

En revanche, le gain s’exprime en terme de rigidité.

W
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3.4.3 Autres cas

Pour un certain nombre de techniques de détection, la fonction de détection
est quasi-impossible & établir du fait de sa complexité. De fait, la connaissance
de la loi gouvernant I’hypothése nulle est impossible a priori. Un loi empirique
est alors établie, affinée au gré des observations (approche bayésienne) et des
améliorations techniques.

Les auteurs de ces techniques fournissent généralement des résultats expéri-
mentaux pour les risques d’erreur « et 3. Ainsi, & titre d’exemple, une technique
de détection exotique comme celle proposée par 1. Yoo et U. Ultes-Nitsche [146],
annonce des valeurs a = 0,3 et § = 0, 16. Le lecteur pourra aussi consulter [96]
concernant ’évaluation des antivirus pour environnements mobiles (téléphones,
PDA et PocketPC). Toute nouvelle technique de détection devrait étre publiée
avec ces informations et les données techniques nécessaires pour reproduire le
modéle.

Du point de vue de I'attaquant, pour ces tests comme pour tous les autres,
I'expérimentation inverse permettra de savoir comment jouer avec les para-
métres d’erreur. Mais les résultats du chapitre 2 ont montré que si souvent la
fonction de détection est complexe, il n’en est pas de méme de la fonction de
non détection. L’attaquant sera alors en mesure de savoir comment manipuler
les tests utilisés par tel ou tel antivirus. Cet aspect-13 sera présenté dans la
section 3.6.

3.5 Les techniques heuristiques

A coté des techniques traditionnelles de détection, d’autres techniques sont
utilisées lorsque le probléme lié est de nature trop complexe : il s’agit des
fameuses « heuristiques ».

3.5.1 Définition des heuristiques

Une heuristique est en fait une stratégie ou une technique qui améliore 1’ef-
ficacité d’un processus de recherche, en sacrifiant éventuellement ’exactitude
ou 'optimalité de la solution. Une heuristique permet de trouver une solution
satisfaisante (au regard de critéres ou de contraintes prédéfinis), avec un cotit
acceptable, plutét qu’une solution exacte, au prix d’'un cott calculatoire ex-
ponentiel, comme c’est le cas notamment dans les problémes d’optimisation
(NP-complets).

Dans le cadre de la lutte antivirale, ces stratégies sont utilisées pour recher-
cher du code correspondant & des fonctions virales identifiées (ce qui exclut
des codes réellement novateurs, les codes k-aires par exemples, présentés dans
le chapitre 4). L’analyse heuristique reléve de ’analyse de forme et considére
le fichier analysé hors contexte d’exécution. Les antivirus recherchent via les
heuristiques non pas des séquences fixes d’instructions spécifiques & un virus
donné, mais un type d’instruction présent sous quelque forme que ce soit. Par
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exemple, dans le cas d’un virus polymorphe, une suite d’instructions de lec-
ture suivie d’une suite d’instructions d’écriture sera recherchée. Globalement,
le choix d’une heuristique suppose de connaitre déja certaines propriétés sta-
tistiques sur I’ensemble des instances du probléme que 'on souhaite résoudre.
Cette approche statistique montre déj les limites des heuristiques et les mémes
types d’erreur existent que pour les tests statistiques. Il serait d’ailleurs parfai-
tement possible de décrire les heuristiques par de tels tests.

La théorie des heuristiques est vaste et il n’est pas possible de la présen-
ter, méme succintement, ici. Il existe une trés grande variété de familles de
méthodes. On distingue deux grandes classes d’heuristiques :

— les heuristiques simples qui sont spécifiques d’un probléme ou d’une classe

de problémes donnés [101],

— les métaheuristiques qui, elles, reposent sur des principes généraux et
qui peuvent s’adapter au probléme (recherche dite tabou, recuit simulé,
algorithmes génétiques, algorithmes de colonies de fourmis, optimisation
par essaims particulaires, algorithmes glouton...) [33].

Deux propriétés essentielles caractérisent une méthode heuristique :

— la complétude; un algorithme est dit complet s’il débouche sur une so-
lution lorsqu’il en existe une. Or toutes les heuristiques sont loin d’étre
complétes ;

— la complezité; méme si une heuristique bien choisie (sur un ensemble
d’instances correctement modélisé d’un point de vue probabiliste) peut
diminuer la complexité moyenne et éventuellement ramener le probléme
dans une classe inférieure de complexité, le temps de calcul peut res-
ter suffisamment important pour interdire une utilisation opérationnelle,
dans un antivirus par exemple.

D’un point de vue algorithmique, les structures de données utilisées pour mettre
en ceuvre des méthodes heuristiques sont le plus souvent des arbres ou des
graphes (le plus souvent dirigés et valués). Selon la profondeur de l’arbre ou
le diamétre du graphe considéré (distance la plus longue possible entre deux
points), il est aisé de concevoir que le parcours, méme efficace, d’une telle struc-
ture peut étre rédhibitoire et faire échouer n’importe quelle méthode, surtout
si une contrainte de temps d’exécution est impérative. Une fois que 'attaquant
connait les heuristiques utilisées, les structures de données impliquées, il lui
sera facile de concevoir un code faisant échouer ces méthodes.

3.5.2 Analyse heuristique antivirale

Bien que le terme d’« heuristique » en virologie informatique ait été utilisé
dés la fin des années 1990, en réalité les premiéres études sérieuses datent de
la fin de cette décennie [119, 120]. Cependant, les quelques études existantes
n’ont malheureusement pas formalisé suffisamment les choses pour exploiter
tout le potentiel des techniques heuristiques classiques. Pour le moment, les
heuristiques antivirales relévent de simples techniques de détection, quelquefois
trés élaborées, ou le cas d’espéce — un nouveau code malveillant ou une nouvelle
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technique virale — est le fait inspirateur de ’heuristique. Aucune étude théorique
de grande ampleur n’a permis de définir des modéles généraux 4 partir desquels
décliner des instances particuliéres de stratégies de détection.

Nous allons présenter, pour les principales métaheuristiques utilisées, com-
ment fonctionne 'analyse heuristique antivirale et quelles en sont les limites.
Ces exemples sont tirés de [67,136]. Un moteur heuristique comporte un certain
nombre de composants [120] :

— un désassembleur intégré;

— un module d’émulation de code et de mémoire ;

— un analyseur statique qui réalise une premiére vérification du code com-

plet;

— un analyseur par flot qui suit le déroulement du programme;

— un systéme d’association de valeur.

Considérons un arbre comme structure de données. Chaque sommet correspond
& une instruction ou & un groupe d’instruction. I’association de valeurs peut
se faire selon deux modes différents :

— le mode pondéré (weight-based) qui associe une valeur numérique appe-
lée poids (ou valuation) & chaque séquence d’instructions rencontrée et
ce en fonction de son niveau de criticité. S’il existe un chemin dont la
somme des valeurs dépasse au final un certain seuil, le programme sera
jugé infecté. On utilise alors des algorithmes de recherche de chemins op-
timaux dans un graphe'?. La complexité des meilleurs algorithmes est en
O(M.log{N)) ot M est le nombre d’arcs et N est le nombre de sommets.
Notons que si le graphe contient des circuits absorbants (chemin fermé
de cotit positif) le probléme est alors NP-difficile [57]. Un programmeur
de codes malveillants peut donc faire en sorte que de tels circuits existent
pour mettre en échec ce mode;

- le mode & base de régles (rule-based) qui est le plus utilisé. Des drapeaux
(marqueurs) D; sont utilisés pour représenter chaque instruction ou sé-
quence d’instructions correspondant & une fonctionnalité répertoriée dans
une base. Les régles sont alors établies soit simplement, soit en construi-
sant un ensemble global des drapeaux recherchés — du type { D1, Dq, D3}
—, soit, de maniére plus précise, en redécoupant selon ’organisation en pro-
cédure — ensemble du type {subroutine start, D, D2, subroutine end}.
Le premier type de régles s’avére plus adapté 3 la détection de virus in-
connus — mais utilisant des techniques connues — de maniére générique
alors que le deuxiéme type peut permettre d’identifier plus précisément
la souche du code malveillant.

Nous nous limiterons au second cas (mode rule-based) dans la mesure ot le pre-
mier est plus classique et ses fondements algorithmiques bien documentés [104].
Le tableau 3.2 présente des exemples de drapeaux utilisés par antivirus 7S5-
can. On notera dans le tableau 3.2 qu’une majorité de drapeaux sont suscep-
tibles de concerner des programmes légitimes. Pour chaque virus, on recherche

12 1,3 notion d’optimalité est ici inversée. La fonction de cotit considére non pas un chemin
de poids minimal mais de poids maximal ou supérieur & une valeur donnée.
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| Drapeau | Description

Accés suspicieux & un fichier

Relocation suspicieuse de code

Allocation mémoire suspicieuse

Extension de fichier fausse

Routine de recherche de fichiers exécutables (COM ou EXE)
Routine de déchiffrement

Point d’entrée « flottant »

Interception de chargement de programme

Acceés disque en écriture (hors DOS)

Code résident en mémoire

Opcode invalide

Date fichier incorrecte

Structure de saut suspicieuse

En-téte EXE inconsistante

Instructions inutiles (code mort)

Appel i interruption DOS non documenté

Veérification du statut exécutable (EXE/COM) d’un autre fichier
Ecrasement ou déplacement d’un fichier en exécution
Retour au point d’entrée

Pile de programme inhabituelle ou suspicieuse

FmoONdQ v -200H%wmZ e

Table 3.2 — Drapeaux utilisés par "antivirus ThScan (mode rule-based)

alors une séquence caractéristique de drapeaux. Le tableau 3.3 donne quelques
exemples de telles séquences pour quelques virus.

Sur le graphe décrivant le flot d’exécution, ces régles permettent de modéli-
ser un arbre de recherche. Différentes stratégies peuvent alors étre considérées
pour les parcourir. Nous allons présenter les trois principales métaheuristiques
utilisées. Rappelons que 'intérét des métaheuristiques, contrairement aux heu-
ristiques simples, tient au fait qu’elles reposent sur des principes généraux,
lesquels peuvent s’adapter 3 un grand nombre de problémes. Selon la métaheu-
ristique choisie, les résultats peuvent étre trés différents. Mais les risques « et
[, pour chacune d’elles, sont non nuls.

Algorithme glouton

Il s’agit d’une métaheuristique simple et d’usage général'®, connue égale-
ment sous le nom de méthode du plus proche voisin. Le principe est qu’a chaque
étape durant le processus de recherche, 'option localement optimale est choisie,
et ce jusqu’a trouver une solution, optimale ou non. Le processus décisionnel au

13 De la méthode glouton sont issus plusieurs algorithmes importants de recherche de chemins
optimaux comme 1’algorithme de Dijkstra par exemple [104].



3. Modélisation statistique de la détection virale 71

| Virus | Motif heuristique |

Jerusalem /PLO | FRLMUZ
Backfont FRALDMUZK

Minsk Ghost FELDTGUZB
Murphy FSLDMTUZO

Ninja FEDMTUZOBK

Tolbuhin ASEDMUOB

Yankee Doodle | FN#ELMUZB

Table 3.3 — Motifs heuristiques de 'antivirus ThScan [136]

niveau de chaque nceud est dur : les choix faits ne sont jamais remis en cause.
Aucun retour en arriére n’est possible car les étapes antérieures du parcours ne
sont pas sauvegardées.

A titre d’exemple, 'antivirus ThScan sur le virus Jérusalem fournit le motif
heuristique suivant (tableau 3.3) : FRLMUZ. Un algorithme glouton parcourt
P’arbre de recherche selon le schéma de la figure 3.3. Avec la méthode glouton,

Algorithme glouton /T\
F R L

—C—= e
-— = — X

R
M
Indéterminé Jerusalem

Virus
Générique

Figure 3.3 — Détection du virus Jérusalem par algorithme glouton (ThScan)

le virus Jérusalem n’est pas détecté. En effet, le drapeau R (relocation suspis-
cieuse) n'était pas représentatif et aurait da étre ignoré ou ce choix aurait d
pouvoir étre modifé. Les algorithmes gloutons sont cependant trés rapides et
faciles & implémenter. Ces deux critéres sont essentiels pour un antivirus.
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Meéthode taboue

La méthode de recherche avec tabous (ou encore recherche de type tabou)
a été proposée par Fred Glover en 1986 [58]. C’est une recherche itérative avec
recherche locale. La recherche de type tabou consiste, & partir d’'une position
donnée, & en explorer le voisinage et & choisir la position dans ce voisinage
qui optimise la fonction objectif (ou cott). Cela peut localement conduire &
dégrader la valeur de la fonction objectif mais c’est grace a cela que l'on peut
échapper a des optima locaux dont on resterait prisonnier avec d’autres mé-
thodes (comme les méthodes gloutons).

Pour interdire la situation qui consisterait a retomber, & I’étape suivante,
dans Poptimum local dont on vient de s’échapper, la recherche mémorise ces
événements désormais interdits (d’oit le nom de tabou) et empéche ainsi de
revenir sur des positions antérieurement explorées. Ces positions sont stockées
dans les structures de type FIFO (First in First out ou pile) que l'on appelle
liste taboue. Le prix & payer est une quantité de mémoire plus importante pour
stocker cette structure. La trace du cheminement est ainsi gardée en mémoire,
ce qui permet de s’y référer pour améliorer la recherche et ainsi autoriser un
processus décisionnel souple. Le parcours de ’arbre de recherche avec une mé-
thode taboue par I'antivirus TbScan sur le virus Jérusalem est décrit par la
figure 3.4. Dans ce cas précis, le virus est détecté. Le parcours de ’arbre de re-

Algorithme tabou

|

»
W,

Indétenminé Jerusalem _ Virus
Générique

Figure 3.4 — Détection du virus Jérusalem par algorithme de type tabou (ThS-
can)

cherche avec une méthode tabou par I’antivirus ThScan sur le virus Jerusalem
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est décrit sur la figure 3.4. Dans ce cas précis, le virus est détecté.

Ces métaheuristiques sont plus lourdes & implémenter (stockage de la liste
taboue, algorithmique liée aux possibilités de retour en arriére dans le par-
cours..., en revanche la pertinence du résultat s’en trouve améliorée. Les mé-
taheuristiques de type tabou sont en outre trés flexibles selon la nature du
probléme & résoudre [33, chapitre 2|. En effet, le mécanisme de décision déter-
minant quelles branches sont marquées taboues est indépendant de la méthode
générale et peut donc étre facilement adapté lors de I'implémentation.

Le seul défaut des méthodes de type tabou concerne leur « convergence »
(capacité & trouver 'optimum global si le temps imparti tend vers 'infini). Pour
certaines instances, elles peuvent étre incapables de franchir certains optima, en
particulier si ’arbre de recherche est mal défini (dans le cas d’un code obfusqué
par exemple). Dans un contexte antiviral, cela conduira & la non détection du
code. En outre, en pratique, la convergence n’est réalisée qu’avec des temps de
recherche prohibitifs pour un antivirus.

Recuit simulé

La méthode dite du recuit simulé est une métaheuristique inspirée du pro-
cessus métallurgique de refroidissement des métaux. Dans ce processus, les
cycles de refroidissements lents alternent avec des cycles de réchauffage (recuit)
qui tendent & minimiser I’énergie du métal. Cette méthode a été proposée en
1983 par des chercheurs d’'IBM [76].

En partant d’une solution donnée et en la modifiant, on en obtient une se-
conde. Soit cette derniére améliore le critére d’optimisation, soit elle le dégrade.
Dans le premier cas, on privilégie un optimum local au voisinage considéré pour
la solution de départ. Dans le second cas, cela permet d’explorer une plus grande
partie de l’espace et de sortir de voisinages bloquants. Pour plus de détails, le
lecteur pourra consulter [33, chapitre 1].

Le recuit simulé donne par conséquent la possibilité, durant le parcours dans
I’arbre de recherche, de choisir des branches ayant peu de chance d’aboutir mais
avec une probabilité trés faible (paramétrable). La figure 3.5 illustre la recherche
du virus Jérusalem par 'antivirus TbScan, par la méthode du recuit simulé.

On voit que le virus sera détecté avec une probabilité de 95 % et identifié
comme virus générique dans 5 % des cas. Le recuit simulé offre des résultats
assez précis et permet un grande flexibilité. Il est en revanche assez complexe a
mettre en ceuvre du fait du grand nombre des paramétres & considérer et de leur
grande sensibilité. Par exemple, pour une méme série de drapeaux, en entrée,
deux parcours successifs peuvent donner des résultats plus ou moins différents
(voir figure 3.5). La difficulté consiste & attribuer de maniére empirique des
probabilités aux différentes branches lors du parcours et ce, en fonction de
leurs chances d’aboutir. FEnfin, la convergence du recuit simulé exige souvent

un temps également prohibitif pour une application antivirale.
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Algorithme recuit simulé

[¢] cvemn
enregisire E i
Gl

Jerusalem _ Virus

m Indéterminé Génbrique

Figure 3.5 — Détection du virus Jérusalem par recuit simulé (TbScan)

o

La détection par analyse heuristique

Que peut-on dire des techniques heuristiques et de leur utilité 7 II n’existe
malheureusement pratiquement pas de données techniques vérifiables. Il est ce-
pendant stir que Papparition de virus plus complexes, avérée et a venir, posera
de sérieux problémes aux techniques heuristiques, quelles qu’elles soient. Rap-
pelons que ces techniques peuvent étre modélisées par des tests statistiques et
avec eux les deux types d’erreur « et 3.

Pour illustrer cela, citons les données communiquées par le concepteur de
Pantivirus ThScan [136], en 1999. Sur une collection de 7 120 virus connus, la
version 6.02 de cet antivirus a fourni les résultats donnés dans le tableau 3.4.
On notera que 0,22 % des virus — pourtant connus — n’étaient pas détectés

| Méthode de détection | Nombre de fichiers détectés | Proba. de détection |

Scanning classique 7 056 97.86
Heuristiques 6 465 89.67
Scanning + heuristiques 7194 99.78

Table 3.4 — Résultats de détection par 'antivirus TbScan selon les méthodes
utilisées

malgré l'utilisation combinée des deux techniques. La situation en 2006 ne
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s’est pas arrangée' avec la concurrence acharnée entre les différents éditeurs
qui tous doivent avoir le produit le plus fluide possible car 'utilisateur refuse
tout ralentissement de sa machine.

L’autre aspect qu’il faut en effet garder & Desprit est que les techniques
heuristiques, avec la complexité croissante et alarmante des nouveaux virus,
réclament, pour un minimum d’efficacité, des temps de calcul définitivement
rédhibitoires pour un antivirus. Cela signifie que lorsqu’une technique est trop
gourmande (heuristique ou autre), soit elle n’est pas mise en ceuvre, soit elle
Pest partiellement (nombre d’itérations limité). Au final, le risque 5 est donc
plus élevé.

3.6 La simulabilité des tests statistiques

La présentation des tests statistiques de la section 3.2.2 et des techniques
heuristiques dans la section 3.5 nous a permis de comprendre les limites inhé-
rentes & toute technique de détection virale. Mais, outre ces risques permaments
et incompressibles d’échec (non détection et fausse alarme), il est une situation
encore plus grave 3 considérer : celle ot I’attaquant, connaissant les outils statis-
tiques de détection, les utilise contre le « défenseur ». Il s’agit de la simulabilité
des tests [50].

En effet, si les limites des tests et des heuristiques que nous avons exposées
peuvent étre considérées comme « naturelles » (la variabilité de la « Nature »
étant indépendante de toute considération de malveillance), quand Pattaquant
les utilise & son profit, non seulement il est en mesure de contourner les protec-
tions de la défense mais, plus grave, il peut manipuler totalement cette derniére.
Donnons une définition générale de la simulabilité de tests.

Définition 3.3 Simuler un test consiste, pour un adversaire, a introduire, dans
une population donnée P, un biais statistique non détectable pour un évaluateur,
relativement G un ensemble de tests donnés.

La notion de simulabilité s’applique de maniére égale & des tests mais aussi &
des heuristiques. Sans restriction conceptuelle particuliére, nous nous limiterons
aux cas des tests, dans la mesure ot nous avons montré précédemment que toute
technique de décision pouvait se ramener & ce cas.
1l existe deux formes de simulabilité :
— la premiére ne dépend pas des paramétres du ou des tests considérés par
celui qui défend. C’est ce que nous appellerons la simulabilité forte;
— la seconde, au contraire, dépend des paramétres du ou des tests que 'on
souhaite simuler. C’est la simulabilité faible.
Dans ce qui suit, nous appellerons « testeur » celui qui utilise et met en ceuvre
des tests statistiques pour prendre une décision.

14 Tes résultats disponibles sur http://www.virus.gr/english/fullxml/default.asp?id=
82&mnu=82 sont & ce titre particuliérement édifiants.
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3.6.1 La simulabilité forte

Donnons tout d’abord une définition du concept.

Définition 3.4 (Simulabilité forte d’un test statistique) Soit une propriété P
et soit un test T destiné & vérifier si P est valide pour une population P don-
née. Simuler fortement ce test, ¢’est concevoir ou modifier la population P de
maniére & ce que T décide systématiquement, au risque d’erreur prés, que P est
vérifiée sur P, mais qu’il existe un test T' tel que ce dernier décide du contraire.
De la méme maniére, on dira que l'on simule fortement t tests (T1,Tz,...,T%)
si leur application conjointe conduit & décider que P est vraie sur P mais ne
Uest plus si on considére un (¢t + 1)-iéme test Tyy1.

En terme de sécurité, la simulabilité forte des tests revét une importance ca-
pitale, notamment quand le testeur n’utilise que ¢ tests pour évaluer une po-
pulation P proposée par un tiers qui lui seul connait le (¢ + 1)-iéme test Ty11.
Toujours dans le contexte de la sécurité et de I'évaluation de la sécurité, on
peut alors résumer les principaux cas de la maniére suivante :

— le testeur et le tiers ne connaissent pas le test T341. C’est le cas ot un pro-
duit de sécurité — un algorithme de cryptologie, un logiciel antivirus...—
est mis sur le marché et oil tout le monde estime qu’il présente un « bon
niveau » de sécurité {autrement dit, la propriété P attendue est veéri-
fice sur la population P). Quand un chercheur imagine un test!® Ty, 1,
alors le produit est déclaré vulnérable. En cryptanalyse, par exemple, le
travail consiste précisément & imaginer des tests mettant en lumiére des
faiblesses exploitables. Dans le domaine de la détection virale, ’évolution
des stratégies de détection suit également ce principe;

— le testeur ignore Ty mais pas le tiers — qui alors devient un attaquant.
C’est le cas ou le tiers a inséré une trappe dans le systéme. Le test Ti41
constitue alors un secret qui permet au tiers seulement de mettre & mal
la sécurité d’un produit. On parle alors de trappe dans le produit. Une
instance de ce cas a été présentée lors de la conférence SSTIC 2003 [142] :
la trappe est une structure algébrique. Indétectable avec les tests clas-
siques, elle le devient en appliquant un test de plus, connu, le test du
rang. En modifiant alors le systéme, dans le but de simuler également le
test du rang, ce dernier conclut & ’absence de biais aprés modification du
systéme qui est alors décidé bon pour le service. D’autres exemples ont
été proposés dans [50].

Dans un contexte de détection virale, le programmeur de code malveillant,
qui connait tous les tests mis en ceuvre par ’éditeur du produit, génére
des codes indétectables pour ces tests mais qui ne le sont pas pour le
programmeur. D’une maniére presque caricaturale mais néanmoins per-
tinente, la simple recherche de signatures constitue le meilleur exemple
possible : la base de ¢ signatures représente les tests connus, la nouvelle
signature — avant le processus de mise & jour — correspond au test Tyq.

5 Le lecteur notera qu’il existe en général un trés grand nombre de tests 741 possibles.
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3.6.2 La simulabilité faible

Donnons tout d’abord la définition du concept.

Définition 3.5 (Simulabilité faible d’un test statistique) Soil une propriété P
et soit un test T destiné a vérifier si P est valide pour une population P donnée.
Simuler faiblement ce test, c’est introduire dans la population P une nouvelle
propriété P’ modifiant partiellement la propriété P, de maniére a ce que T
décide systématiquement, au risque d’erreur prés, que P est vérifide sur P.

La simulabilité faible se distingue de la simulabilité forte par le fait que l'on
travaille avec les mémes tests que ceux utilisés par le testeur. L’attaquant va
donc introduire un biais que la sensibilité des tests utilisés ne permettra pas de
détecter, en vertu des risques généralement utilisés par le testeur.

La propriété P’ de la définition s’oppose en régle générale & la propriété P.
Elle constitue précisément une vulnérabilité que le tiers veut créer et exploiter
sans que le testeur ne s’en rende compte lors de I’évaluation. Mettre en ceuvre
la simulabilité faible est assez délicat et réclame de bien connaitre la structure
et les propriétés mathématiques du ou des tests & simuler, en particulier quand
il y a plusieurs tests & appréhender simultanément.

La philosophie générale de la simulabilité faible consiste & introduire la
propriété P’ de sorte que le ou les estimateurs E utilisés restent dans la zone
de convergence (région d’acceptation du test). Lors de la phase de décision,
rappelons que lon regarde si £ < S (comparaison de 'estimateur avec un
seuil de décision). Simuler faiblement le test, consiste alors & jouer avec la
valeur S — FE tout en s’assurant qu’elle reste positive. Pour ce faire, on exploite
les propriétés de la distribution d’échantillonnage tout en exploitant la marge
offerte par les parameétres du test.

Nous allons maintenant considérer quelques exemples de simulabilité de
tests statistiques (et plus généralement des techniques assimilées comme les
heuristiques). Il est essentiel de bien comprendre que la premiére étape passe
par analyse du ou des antivirus que I'attaquant aura & affronter et qu’il de-
vra contourner. Cette étape, qui peut étre sinon complexe du moins fastidieuse
selon les produits'®, vise & déterminer quels sont les paramétres statistiques
(distributions, moments de premier et deuxiéme ordre) décrivant ces produits.
Cette étape est malheureusement assez facile 3 réaliser en pratique, dans la
mesure oul les modéles statistiques mis en ceuvre sont plutédt frustres. Des tech-
niques d’échantillonnage et de tests permettront en général & 'attaquant d’éta-
blir assez vite un modéle opérationnellement satisfaisant. En pratique, I’étude
concernera essentiellement la ou les fonctions de détection définies dans le cha-
pitre 2 et, pour les produits les plus évolués, les fonctions de stratégie antivirale,
présentées dans la section 2.7.1.

16 Flle n’est & faire qu’une seule fois. En outre, les éditeurs font trés rarement varier leurs
produits, et donc les modéles statistiques les décrivant.
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3.6.3 Application : contourner la détection des flux

La détection des vers et autres codes malveillants utilisant les réseaux pour
se propager est fondée sur une approche statistique. Il n’est en effet pas pos-
sible, au niveau d’un centre de surveillance du trafic Internet (localisé chez les
fournisseurs d’accés, les éditeurs d’antivirus ou les sociétés spécialisées comme
WebSense, MessageLabs...), d’analyser systématiquement chaque paquet d’'un
trafic. Or la détection d’un ver inconnu, notamment dans les premiers instants
de I'épidémie, est essentielle’”. La détection peut se faire sur le contenu des
paquets, c’est un probléme de détection antivirale classique avec toutes les li-
mitations propres aux antivirus. La détection peut également se faire sur la
dynamique du flux elle-méme.

La modélisation de la propagation des vers est un champ de recherche vital.
Si, en effet, on dispose de modéles adéquats, il est possible, avec une probabilité
de succés non négligeable, de prévoir le comportement de la prochaine attaque,
pour peu qu’elle corresponde au modéle. Ainsi pour les vers simples ( CodeRed,
Blaster ou Slammer) a été développé le modele RCS (Random Constant Spread)
[128]. Notons N le nombre total de serveurs vulnérables & une attaque de ce
type (du fait d’une faille logicielle par exemple). Soit K, le taux moyen de
compromission de ces serveurs (nombre moyen de serveurs infectés par minute,
en phase initiale d’épidémie, par un serveur déja infecté). Notons que K est
défini de sorte & modéliser la propagation indépendamment des considérations
de vitesse de processeur, de bande passante, de localisation dans le réseau...
Si a(t) est la proportion de serveurs qui ont été compromis, a 'instant ¢, le
modéle de propagation RCS peut alors étre décrit par une simple équation

différentielle : p
d—j — Ka(l — a) (3.3)

La solution de cette équation est la courbe appelée courbe logistique donnée par
I’équation suivante :
exp(K (t = T))
a 2
1+exp(K(t—1T))

ot T est un paramétre temporel représentant le pic maximal du taux de pro-
pagation. Dans le cas du ver Codered, nous avons K = 1,8 et T = 11,9. La
courbe logistique correspondante est celle de la figure 3.6. D’autres modéles
dérivés ou différents ont également été proposés (par exemple [121]).

Comment peut alors faire un pirate pour contourner ces modéles de pré-
diction ? Il peut jouer sur la constante K en utilisant un générateur d’adresses
TP aléatoires moins agressif, de maniére & infecter moins d’hétes par unité de
temps. La propagation est par conséquent ralentie.

Comment ces modéles sont-ils exploités en pratique? Les centres d’opéra-
tion et d’analyse de trafic Internet auscultent en permanence ce qui passe au

17 Notons que depuis 2004 avec le ver Sasser, on n’observe plus de grandes épidémies sou-
daines et de grande intensité. Les modéles de propagation semblent avoir changé, précisément
pour contourner les sondes mises en place dans le monde.
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Figure 3.6 — Courbe logistique du ver Code Red

moyen de sondes disposées dans le monde entier. Ces sondes détectent immé-
diatement toute augmentation anormale du trafic. Autrement dit, si I’on note
N, le nombre de paquets transitant via un port donné, par unité de temps, le
test statistique suivant est mis en ceuvre!®

Ho Ny suit une loi L(uo, o),
Hi N suit une loi £(p1,01).

La technique est alors celle d’un test statistique : détermination d’un risque «
et d'un seuil de décision S. Si IV, > 9, alors une alerte est donnée et les paquets
sont systématiquement analysés. La figure 3.7 illustre ce principe de détection
statistique dans le cas de I'infection par le ver Blaster en 2003 [40]. L’accrois-
sement soudain d’activité sur le port 135 était inmanquablement détectable.
Si l'attaquant connait ou devine empiriquement les paramétres du test de dé-
tection (la loi gouvernant "hypothése Hyp), il sait alors comment échapper a la
détection par surveillance de la dynamique de flux.

18 Tes lois de probabilités seront notées £. Décrivant des flux de données, ces lois peuvent
étre trés différentes selon le flux considéré.
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Figure 3.7 — Détection statistique de dynamique de flux du ver Blaster

3.6.4 Application : contourner le contréle du contenu

Le chiffrement est une technique trés utilisée par les codes malveillants
dans un but de polymorphisme/métamorphisme (traité dans le chapitre 6) ou
de blindage (technique présentée dans le chapitre 8). Si le chiffrement se révéle
une protection potentiellement efficace, il présente un inconvénient majeur dans
le domaine de la détection. En effet, caractériser un fichier ou un flux chiffré
est trés simple. Un simple calcul d’entropie permet de détecter la présence
de données chiffrées ou compressées. La stratégie mise en ceuvre par certains
fournisseurs consiste alors & supprimer les courriers électroniques dont la piéce
jointe est chiffrée — ou au minimum compressée en utilisant un mot de passe.

Voyons comment simuler efficacement n’importe quelle donnée (image, texte
clair dans une langue donnée, exécutable, document dans un format donné...).
Autrement dit, comment faire en sorte que des données chiffrées aient statisti-
quement lair de données en clair, tout en conservant la sécurité procurée par
le chiffrement.

Tout d’abord, comment caractérise-t-on statistiquement des données chif-
frées 7 Un simple calcul d’entropie permet de le faire. Soit un alphabet .4 donné
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comportant n symboles (n = 2 si nous considérons des bits). Chaque symbole
apparait dans une donnée codée & ’aide de 'alphabet A4, avec une probabilité
i, {t = 1,2,...,n). Bien évidemment, p1 + p2 + ... + p, = 1. Si toutes les
probabilités sont égales, nous les notons p et p = % Avec ces notations, la
quantité d’information contenue dans une donnée D codée sur un alphabet de
taille n est donnée par la formule (3.4).

Hy(D) = — Zpi logs (p:)- (3.4)

Cette entropie dépend directement des probabilités p; de chaque symbole de
I’alphabet. Elle est maximale lorsque p; = p, Vi. Ainsi un texte aléatoire binaire
(composé d’un unique bit; cela s’étend & des données chiffrées de n bits) a une
entropie de 1. Pour mieux voir les choses, on peut également définir la notion de
redondance (quantité d’information rendondantes) comme la différence entre
Ientropie maximale possible et celle effectivement réalisée par une donnée D
donnée. Elle est donnée par 1’équation (3.5).

1 n T
Ra(D) = ~logy(0) — | = > pilogy(pi) | = —logy(n) + > pilogy(pi). (3.5)
i=1 i=1

Pour des données compressées ou chiflrées, I’entropie est maximale et par consé-
quent la redondance est nulle. Notons que dans le cas du chiffrement, nous avons
H, (D) maximale et R,(D) = 0 quelle que soit la valeur de n = 2™. Cela n’est
pas vrai pour du texte compressé.

Le principe du filtrage est alors le suivant. Considérons un filtre F donné
qui bloque les données chiffrées ou compressées. Il calcule donc pour chaque
fichier F, la valeur Hasg(F'). Il considére qu’en moyenne Hogs(F') appartient
a un intervalle donné (autrement dit, il construit un test statistique comme
décrit dans la section 3.3).

Le principe de simulation est alors le suivant. Soit une donnée D anodine
(image ou texte dans une langue donnée). Pour m = 8, calculons les valeurs p;
des 256 symboles et 'entropie Hos (D) correspondante. Il suflit alors d’appliquer
la, méthode suivante'® pour un fichier F donné que ’on veut chiffrer et que
le filtre F laissera malgré tout passer. Le principe consiste i rajouter & des
endroits aléatoires des données binaires, dites données de simulation, dans le
texte chiffré, de sorte & globalement réaliser les probabilités p; de la donnée
anodine D, leurrant ainsi le filtre F. Le procédé général de simulation est
composé d’un systéme de chiffrement fort, noté E, et d’un module de simulation

19 Cette méthode constitue un scénario didactique assez basique mais néanmoins trés effi-
cace. Il est assez facile d’en concevoir des variantes trés sophistiquées dés lors que le principe
de simulabilité statistique est maitrisé. En particulier, pour contréler des effets locaux indési-
rables, il est intéressant de considérer simultanément les valeurs Hy, (F) pour m=1,2,...,8
avec n = 2™ (en pratique, les filtres ne vont pas au-deld). La dépendance markovienne peut
également étre considérée pour gérer les filtres plus sophistiqués. Le lecteur pourra lire [125]
pour une description d’un procédé de simulabilité utilisant des chaines de Markov.
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de la donnée anodine D, noté Sp. En fait, Sp représente une source d’entropie
Hy: (D). Les principales étapes sont alors les suivantes :

1.

en entrée, nous considérons un fichier ' et une clef K. Le procédé de
simulation doit produire un fichier C’;

. les données sont chiffrées avec le systéme de chiffrement fort. Nous uti-

liserons un systéme de chiffrement par flot (type RC4) [41] et Ex(F)
désignera le chiffrement initial proprement dit (avant simulation). Les
données de simulation seront notées Sp(F);

un tableau Ty, de taille 256 est créé et initialisé a zéro ; il contiendra les
effectifs d’octets de C';

un tableau Pk, de taille 256 est créé et initialisé avec les valeurs théo-
riques p; (données anodines) ;

. un tableau Pp de taille 256 contenant les valeurs théoriques p; a simuler

est créé. Il servira de référence;
les étapes de simulation est alors les suivantes :
(a) le systéme de simulation Sp produit une suite initiale Sp{F), de L
bits (L est un paramétre). En pratique, L > 1000. On écrit alors

dans le fichier de sortie C ces L bits qui par construction réalisent
les probabilités p; ;

(b) les tableaux Ts;m et Psim sont actualisés avec les effectifs réalisés
pour chacun des 256 octets possibles ;

(¢) le systéme de chiffrement Ex produit une suite chiffrante de k bits
(en pratique k € {64,128}) et produit & bits de chiffré (addition
modulo 2 avec le clair F'), lesquels sont écrits dans C';

(d) les tableaux Tsim et Psm sont alors mis a jour pour tenir compte
des modifications provoquées par les données chiffrées ;

(e) le systéme de chiffrement Ex produit une suite de 8 bits qui repré-
sente la décomposition binaire de la nouvelle valeur de L;

(f) le processus est alors itéré jusqu’a ce que tout le fichier F soit chiffré.

Lors de chaque itération, pour chaque valeur ¢ = 0,1,...,255, si Py;p,li] >
Ppi], alors le caractére AscII de code décimal ¢ n’est pas utilisé dans les don-
nées de simulation. Au contraire, si Pysnli] < Ppli], il est. Des procédures
de recalage permettent de corriger certains écarts en phase finale. Le lecteur
montrera que le déchiffrement est bien univoque dés lors que la valeur initiale
du paramétre L et que K sont connus.

Au final, le fichier C' aura le méme profil d’entropie qu’un fichier de type D.
Le filtre F le laissera passer (relativement au test de I’entropie). Notons qu'il est
possible d’implémenter ce procédé de maniére trés rapide. Le déchiffrement des
données (incluant le « tri » entre données de simulation et données chiffrées)
est direct et plus rapide encore.
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Cette technique est également applicable pour simuler du code binaire. 1l
suffit alors de calculer les valeurs p; des 256 symboles et ’entropie correspon-
dante puis d’appliquer la méthode précédemment décrite ou celle présentée
dans [125].

3.6.5 Application : leurrer la détection virale

Dans la section 3.4, nous avons montré que les techniques de détection
virales pouvaient en fait 8tre ramenées & des tests statistiques. Cette vision
permet de mieux comprendre 'approche choisie par ’attaquant pour contour-
ner un antivirus. Nous prendrons comme exemple la technique de détection
par analyse spectrale, cette derniére représentant I'un des modéles statistiques
actuellement les plus élaborés (les autres techniques étant couvertes par des
modéles plus triviaux). Bien évidemment, cet exemple est facilement transpo-
sable & toute autre technique de détection, dés lors que son modéle statistique
est connu.

Rappelons le principe de 'analyse spectrale. Elle consiste & établir la liste
de certaines instructions, jugées représentatives d’un programme. Cette liste
est appelée le spectre. Ces instructions sont choisies en fonction de leur fré-
quence d’apparition dans les programmes sains (non infectés). Tout compilateur
n’utilise en réalité qu'une partie de I’ensemble des instructions théoriquement
possibles (le plus souvent afin d’optimiser le code). En revanche, un code mal-
veillant va tenter d’utiliser plus largement ce jeu d’instructions, pour accroitre
son efficacité. Dans le cas du polymorphisme/métamorphisme, en particulier,
un tel code modifie de maniére importante son jeu d’instructions dans le but
d’interdire toute analyse de forme.

Un exemple célébre est celui du moteur métamorphe du virus Win32/Li-
nux.MetaPHOR [132]. Un extrait des commentaires de son code source donne
quelques exemples de transformations par réécriture & 1’aide d’instructions équi-
valentes (le lecteur pourra étudier ce code source qui contient de trés nom-
breuses autres techniques du méme genre; voir également les exercices en fin
de chapitre). Ce virus utilise de maniére intensive des techniques de réduc-
tion de code ou, au contraire, d’expansion de code, lesquelles sont générées de
maniére pseudo-aléatoire.

[...]

;3 Transformations over single instructions:
53 XCR Reg,-1 --> NOT Reg

M X0R Mem, -1 --> NOT Mem

33 MOV Reg,Reg --> NOP

33 SUB Reg, Imm --> ADD Reg,-Imm
33 SUB Mem, Imm --> ADD Mem,-Imm
i XCR Reg,0 --> MOV Reg,0

i X0OR Mem,O --> MOV Mem,O
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33 ADD Reg,0 --> NOP
I ADD Mem,O --> NOP
I OR Reg,0 --> NOP
33 OR Mem,O --> NOP
M AND Reg,-1 --> NOP
- AND Mem, -1 --> NOP
I AND Reg,O --> MOV Reg,0
I AND Mem,O --> MOV Mem,O
I X0R Reg,Reg --> MOV Reg,0
N SUB Reg,Reg --> MOV Reg,O
3 OR Reg,Reg --> CMP Reg,0
I AND Reg,Reg --> CMP Reg,0
I TEST Reg,Reg --> CMP Reg,0
;3 LEA Reg, [Imm] --> MOV Reg,Imm
3y LEA Reg, [Reg+Imm] --> ADD Reg,Imm
3y LEA Reg, [Reg?2] --> MOV Reg,Reg2
;3 LEA Reg, [Reg+Reg?2] --> ADD Reg,Reg2
;3  LEA Reg, [Reg2+Reg2+xxx] --> LEA Reg, [2*#Reg2+xxx]
I MOV Reg,Reg --> NOP
..

Considérons, pour un type de compilateur donné C, un spectre constitué d’une
liste d’instructions (/;)i<i<c, chacune d’entre elles étant accompagnée d’une
fréquence théorique d’apparition n; caractérisant son occurrence dans des pro-
grammes « normaux » générés par le compilateur considéré. La notion de « nor-
malité » correspond en fait & une modélisation en moyenne de la représentation
de ces instructions dans des programmes non infectés, et donc & un compor-
tement en moyenne des compilateurs. Le spectre, que nous noterons spec;(C),
s'écrit alors

speci(C) = (i, mi)1<i<e-

L’indiciation en j signifie qu’en général plusieurs spectres de référence sont
utilisés. Les instructions du spectre peuvent étre ou non regroupées en classes,
selon différents regroupements possibles. D’un point de vue pratique, plusieurs
tests statistiques sont réalisés & la fois sur les échantillons de code analysés mais
également sur les résultats de ces premiers tests pour détecter une anomalie sur
la premiére série de résultats®®. Sans perte de généralité, et pour simplifier le
propos, nous considérerons un seul spectre.

Lors de "analyse d’un programme, pour chacune de ces instructions, I’effec-
tif observé n; est alors calculé, aprés n observations. L’hypothése a tester est

20 e résultat d’un test statistique peut &tre considéré sous certaines conditions comme une
variable aléatoire. Le comportement de cette variable peut alors étre testé comme n’importe
quelle autre variable.
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I’hypothése nulle H, définie par?! :
H()Z’fll':’nl' ].S’LSC

L’hypothése alternative H; consiste & dire qu’il existe au moins une instruction
(ou catégorie) k pour laquelle nous avons fig # ny (en fait, par construction, il
y en aura au moins deux, du fait que nous avons Zle fl; = n).

Si ¢ intructions composent le spectre, 'estimateur

C ~

D2 — Z (Ri — ”i)2
n;

i=1

est calculé. 11 s’agit d’un test pour variables catégorielles??. En utilisant des
approximations gaussiennes, il a été démontré que la statistique de test D?
admet sous ’hypothése nulle Hy une loi asymptotique du chi? 4 ¢ — 1 degrés
de liberté?3.
Pour un seuil de signification fixé «a, la procédure de test consiste & comparer
Pestimateur D? avec le seuil de décision X%a,cq) et & décider comme suit :
Ho siD?< x%a,cfm
Hy siD?< X?a,c—l)'

Expliquons maintenant comment simuler faiblement un tel test. Supposons que,
lors du processus métamorphique d’un virus, des techniques de réécriture de
code (& des fins de mutation, de réduction ou d’expansion de code) modifient les
fréquences d’apparition de certaines instructions prises en compte par le spectre
d’un ou plusieurs antivirus. Le moteur de métamorphisme va aléatoirement
choisir les modifications a opérer. Comment le processus aléatoire doit-il étre
réalisé, de sorte que le test d’analyse spectrale reste muet 7

Sans perte de généralité, supposons que deux instructions I;; et I;, du
spectre sont affectées par le processus de mutation du code. Nous allons montrer
de quelle maniére le moteur métamorphique devra paramétrer ses mutations
pour simuler faiblement le test d’analyse spectrale.

Pour ce test, les instructions I;, et I;, sont supposées apparaitre en moyenne
avec une fréquence respectivement estimée & n;, et n;,. Pour faciliter la compré-
hension, considérons tout d’abord le code initial (souche 0). Le programmeur

21 Ce test, plus connu sous le nom du test du chi-carré (x?), est également appelé test
d’homogénéité.

22 Une variable catégorielle est une généralisation de la notion de variable dite de Bernoulli.
Alors que cette derniére ne peut recevoir que deux résultats possibles, une variable catégorielle
peut en recevoir ¢ > 2.

23 La notion de degré de liberté permet de tenir compte des éventuelles dépendances existant
entre les fréquences ou de corriger les erreurs résultant de calcul des fréquences théoriques,
non pas & partir des paramétres théoriques de la population mais de leur estimation. Ainsi,
dans le premier cas, comme Zle 7; = n, dés que ¢ — 1 fréquences théoriques sont connues,
la c-iéme est fixée (elle est donc dépendante des ¢ — 1 autres). Dans le deuxiéme cas, si les
fréquences théoriques ne peuvent é&tre calculées qu’en estimant m paramétres de la population,
alors le nombre de degrés de liberté sera donnée par ¢ — 1 — m.
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I’a concu de sorte que :

€ (s 2
2 (f — ni) 2
proy ol o 55)
i=1 &
pour un risque o donné. La valeur initiale, de référence, de D? sur la souche 0
sera notée Df et nous noterons F'= x7, |y — D?.

Le processus de mutation modifie alors les fréquences 7;, et 7;, comme
suit :
iy — 7, gy + 01 = 7y, (3.7)
TALI'Z — ﬁ;g ﬁig + 0y = ﬁ;g (38)
Les valeurs §; peuvent étre négatives ou positives. En premiére approche, il
est évident qu’un bon critére (initial) est de faire en sorte que E[d; + 2] =0
(Pespérance mathématique des modifications cumulées est nulle). Ce critére
est cependant assez restrictif et il est probable que le nombre de possibilités
de paramétrage du moteur de mutation sera limité. En particulier, ce critére
dépend uniquement de la souche 0 et non pas des fréquences théoriques n;.
Nous allons définir un critére plus général.
Si nous reportons les modifications des fréquences 7;, et 71;, dans l'expres-
sion (3.6), nous pouvons écrire

D? = Z (# 7‘ni)2 (i, 7‘ ni,)* | (g, *. ni2)2' (3.9)
i=1,i¢{i1,i2} i Ny Mg

Cela permet alors de se ramener & la valeur D?, en prenant en compte les
équations (3.7) et (3.8) :

251(ﬁi1 — nil) + 5% 4 252@%’2 — niz) + 5%

D? = D§ + 3.10
0 ~ -~ (3.10)
L’équation (3.10) permet alors de donner un second critére :
E[251(fl11 — nil) —+ 5% n 252(7%2 — niz) =+ (S%] _o. (311>
Ty iy
ou en simplifiant
E[251 (Tis, — My )ni2 + (5%’/7,22 + 252(ﬁi2 — My )T, + 5%71“] =0. (3.12)

Une rapide analyse permet de montrer que ce second critére est moins restrictif
que celui selon lequel E[61 + 2] = 0 (voir exercices).

Le générateur de mutation {dans le cadre du polymorphisme ou du mé-
tamorphisme) devra donc aléatoirement modifier les instructions I;, et I, de
sorte que les fréquences 7, et 7i;, vérifient le critére défini par I'équation (3.12).
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Ce schéma de simulabilité faible peut étre davantage généralisé. Nous n’avons
ici considéré, dans un but didactique, qu'un scénario assez simple, impliquant
des outils statistiques basiques. Précisons quelques voies plus sophistiquées et
faisons quelques remarques :

— le critére défini par ’équation (3.12), d’un point de vue pratique, doit

&tre mis en ceuvre en considérant la variance de la valeur

€ = 251(ﬁ21 — Ny )’I”LZ'2 -+ 5%7@2 =+ 252(ﬁ22 — niz)nil -+ 5%7”&21

En effet, le critére ne considére que l'espérance mathématique, ce qui
n’est pas suffisant. En réalité, la simulabilité faible exige que

Dg +e< X%a,cq)v
autrement dit que ¢ < F'. Si ’on ne considére que la valeur E[e], avec une
probabilité non nulle, la valeur x%m c—1) beut étre dépassée conduisant
au rejet de 'hypothése Hy. Il est donc nécessaire de prendre en compte
le comportement moyen des écarts & la moyenne de €, autrement dit sa
variance ;

— il est intéressant d’impliquer un plus grand nombre d’instructions dans
la mesure oul cela permet de créer des modifications « factices » visant a
compenser d’autres modifications, elles indispensables, et ce afin de rester
dans la zone d’acceptation du test ;

— la valeur €, généralisée & un plus grand nombre d’instructions, peut égale-
ment avoir une espérance négative, c’est-a-dire que I’on peut avoir —D3 <
e < F. Cette approche autorise une plus grande latitude de simulabilité
faible.

3.6.6 Un modéle statistique du résultat d’indécidabilité
de Cohen

Nous avons vu dans la section 3.3, avec la proposition 3.1, que si I'on peut
faire tendre la probabilité de non détection vers 0, cette derniére ne sera jamais
nulle. Ce résultat constitue, en quelque sorte, une « version statistique » de la
preuve de l'indécidabilité de la détection virale. En effet, si une série de tests suf-
fisamment grande (éventuellement n — oo) produisait une probabilité de non
détection exactement nulle, on aboutirait alors & la conclusion contradictoire
que le probléme de la détection est décidable. Or, il ne lest pas [26] [38, chapitre
3]. D’autre part, le modéle que nous avons présenté dans cette section, montre
que la probabilité de fausse alarme serait logiquement de 1 (voir la figure 3.1).
Autrement dit, on détecterait systématiquement tout fichier comme infecté...
ce qui est une méthode « peu pertinente » de résolution de la détection virale.

Le notion de simulabilité des tests statistique va nous permettre de donner
une illustration statistique encore plus pertinente du résultat d’indécidabilité
de Cohen. Dans [26], Fred Cohen a imaginé un virus dit contradictoire et noté
CV pour illustrer intuitivement ce résultat (si ce dernier est plus intuitif que
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la, démonstration mathématique, il en reprend I'esprit et de fait cette derniére
est tout aussi exacte). Considérons une procédure de décision D permettant de
distinguer un virus V' de tout autre programme. Le pseudo-code du virus CV
est le suivant :

si non D(CV) alors
{
infection();
si condition vraie alors charge_finale();
}
fin si
aller au programme suivant
}
3

La procédure de décision D détermine si C'V est un virus. Dans le cas de CV
lui-méme, que se passe-t-il 7

— si D décide que CV est un virus, aucune infection ne survient (CV n’est

alors pas un virus);

— en revanche, si D décide du contraire (C'V n’est pas un virus), l'infection

survient et C'V se révéle bien étre un virus.
Cet exemple montre que la procédure D est contradictoire et que toute détec-
tion fondée sur D est impossible car il existe au moins un virus, CV, qui ne
sera pas détecté.

Selon le modéle de détection statistique et la notion de simulabilité des
tests, le virus CV peut alors étre formulé comme suit. La procédure D est
constituée de n tests statistiques 77, 72,..., 7. Le pseudo-code peut alors étre
réécrit comme suit :

cvo

simul (D, V)

produire V’ en simulant D a partir de V
retourner V’

main()

si non D(CV) alors
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infection();
si condition vraie alors charge_finale();

sinon

V? = simul(D, CV)
exécuter V?

fin si
aller au programme suivant

Comme précédemment, nous avons :
— Si D décide que CV est un virus, alors CV mute en simulant les tests
T,72,...,7, de D.
— En revanche, si D décide du contraire (C'V n’est pas un virus), 'infection
survient et C'V se révéle bien é&tre un virus.
Au final, D est tout aussi contradictoire.

3.7 Conclusion

Ce chapitre a permis de décrire d’un point de vue trés général, sous "angle
statistique, la détection antivirale. Il nous a permis d’expliquer pourquoi nos
antivirusg sont par nature d’une efficacité limitée mais également comment ces
limitations pouvaient étre exploitées par 'attaquant pour retourner ces tech-
niques de défense contre celui qui les met en ceuvre.

Le point essentiel qu’il faut conserver a I'esprit — et que ’attaquant exploite
en permanence — est que, s’il existe des techniques antivirales relativement
efficaces, elles ne sont pratiquement jamais mise en ceuvre dans les produits
grand public. Ces techniques sont en effet consommatrices de ressources (calcul
et/ou mémoire). Elles ne sont donc pas viables d’un point de vue commercial.
Cet aspect-la sera exploité plus avant dans le chapitre 8 avec la notion de
T-obfuscation.

Exercices

1. Dans une stratégie de détection, trois tests 71,75 et 73 sont appliqués par
le détecteur D. Chacun d’entre eux est entiché d’une erreur de premiére
espéce de probabilité «; et d’une erreur de seconde espéce de probabi-
lité 8; (4 = 1,2,3). Pour chaque fichier soumis & l’analyse antivirale, le
détecteur D décide selon le maximum de vraisemblance (principe de la
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majorité). Indiquez quelle est la fonctions booléenne de détection glo-
bale utilisée dans cette stratégie de détection. Calculez les probabilités
d’erreur résiduelle 3 (probabilité de non détection résiduelle) et d’erreur
résiduelle o (probabilité de fausse alarme résiduelle). Concluez sur la qua-
lité de ce détecteur. Trouvez une meilleure fonction booléenne réduisant
ces probabilités d’erreurs, différente de la fonction ET.

. En utilisant les considérations de la section 2.3.2, concernant I’évaluation

de la probabilité py utilisée dans la section 3.4.1, montrez que pour un
risque « donné, les résultats de la détection en terme de fausses alarmes
peuvent étre trés différents en pratique. Pour quelle valeur de seuil de
décision a-t-on o = pg 7 Concluez.

On considére pour le modéle de la section 3.4.1 un seuil empirique de 1.
Calculez, quelle est la valeur de «. A partir de quelle probabilité pg réelle,
ce seuil n’est-il plus suffisant ? Concluez.

Décrivez le test statistique modélisant le filtrage de données chiffrées ou
compressées, décrit dans la section 3.6.4.

Montrez que l'algorithme de simulation d’'une donnée anodine pour des
données chiffrées, proposé en section 3.6.4, peut étre détecté par un test
approprié T. Modifiez ensuite ["algorithme de simulation afin de contour-
ner également le test 7.

. Sur un grand nombre d’images au format JPEG, établissez la redondance

moyenne, en considérant un alphabet de n = 256 symboles. Implémentez
la technique décrite dans la section 3.6.4 pour dissimuler & la détection
des données chiffrées.

. Démontrez que le critére E[6; + d2] = 0 défini dans la section 3.6.5 est

plus restrictif que le critére défini par 1’équation (3.12).

8. Généralisez ’équation (3.12) pour un nombre quelconque d’instructions.

9. Etudiez en détail le code du moteur métamorphe du virus Win82/Li-

10.

nuz. MetaPHOR [132] et plus particuliérement les techniques de réduction

ou d’expansion de code. Une fois le virus compilé, analysez les binaires

produits d’une mutation & un autre. Définissez deux spectres spec; et

specs tels que d’une mutation & une autre :

— le test relatif & spec; conduise & toujours accepter 'hypothése nulle
Ho;

— le test relatif & specy conduise & fréquemment rejeter ’hypothése nulle
Ho.

Tmaginez ensuite comment modifier le code de Win32/Linuz. MetaPHOR

pour simuler le test relatif au spectre specs.

Etudiez le document [125] puis appliquez la méthode de simulabilité pré-
sentée pour simuler un code chiffré en code binaire clair.



Chapitre 4

Les virus k-aires ou virus
combinés

4.1 Introduction

Dans le chapitre précédent, la vision statistique qui a été présentée permet,
de modéliser, de décrire et d’analyser les techniques de détection antivirale, et
ce, de maniére globale. Ainsi, chacune d’entre elles peut étre modélisée par un
test statistique. Or, I'utilisation des probabilités et des statistiques n’a de sens
que si les données d’échantillonnage sont en nombre suffisant. La plupart des
résultats théoriques ne sont applicables — et de 13 les techniques statistiques
connues — qu’en vertu des théorémes centraux limites, issus de la loi dite des
grands nombres. Ces résultats établissent le fait que pour telles ou telles condi-
tions, les caractéristiques moyennes d’'un grand nombre d’expériences tendent
vers certaines constantes.

Ces théorémes fondamentaux de la théorie des probabilités s’appuient sur
deux résultats essentiels'. Le premier, connu sous le nom d’inégalité de Bienaymé-
Tchébychev sert de lemme fondamental pour la démonstration de tous les théo-
rémes relevant de la loi des grands nombres.

Lemme 4.1 (Inégalité de Bienaymé-Tchébychev) Soit X wune variable aléa-
toire d’espérance mathématique u et de variance o2. Alors, pour tout nombre
réel positif €, la probabilité pour que X s’écarte de son espérance mathématique
d’une grandeur non inférieure a €, est telle que :
2 2
o o
PlX -plzd<5=(2)

€ €
Il est intéressant de noter que cette inégalité ne donne que la limite supérieure
de la probabilité de ’écart concerné. En revanche, rien ne permet de modéliser

! Nous n’en donnerons pas la démonstration. Le lecteur pourra consulter [137, chapitre 13].
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ce qui se passe au-deld de cet écart.
Le second résultat est une version simple du théoréme de la loi des grands
nombres, dit théoréme de Tchébychev.

Théoréme 4.1 Pour un nombre d’expériences indépendantes suffisammment
grand n, la moyenne arithmétique des valeurs observées d’une variable aléa-
toire X converge en probabilité vers son espérance mathématique p. Autrement
dit, quels que soient les nombres réels positifs € et 6, nous avons :

n o
PHZl;lu‘<e}>15.
i

Ce théoréme fondamental montre que la moyenne arithmétique est une variable
aléatoire (donc imprévisible), de variance aussi petite que l'on veut et que si
le nombre d’expériences est suffisamment grand, cette moyenne arithmétique
se comporte 3 peu prés comme une grandeur non aléatoire. Ce résultat a été
généralisé aux cag les plus compliqués ou la loi de probabilité de la variable X
change d’une expérience & une autre. L’existence de ces résultats fondamentaux
permet de batir la théorie des probabilités, et & partir de 14, de construire
des tests de décision. Ces tests reposent en effet au minimum sur la loi de
I’hypothése nulle, laquelle ne peut étre établie que si les résultats fondamentaux
sont applicables.

Le lecteur notera donc, en vertu de ces résultats, que si 'on dispose de
données en grand nombre et si ces derniéres sont indépendantes, alors nous
pouvons décider, et en particulier, les techniques de détection peuvent étre
appliquées selon notre modéle, présenté dans le chapitre précédent. Nous allons
considérer alors la situation inverse, celle de attaquant. S’il parvient i faire
en sorte que le nombre d’observations soit suffisamment petit et/ou que les
données ne soient pas indépendantes, alors les techniques antivirales utilisées
de nos jours ne sont plus valides. Les lois de probabilités qui les sous-tendent
n’étant plus vérifiées, les tests qui en découlent ne sont plus valables.

Dans ce chapitre, nous allons présenter une nouvelle catégorie de virus ap-
pelés virus? k-aires, ou virus combinés. Ces virus, au lieu d’étre constitués d’un
code fait d’une seule piéce, sont au contraire formés de k parties agissant de
concert, selon différents modes possibles. Il est essentiel de noter que parmi les
k parties constitutives du code, toutes ne sont pas forcément immédiatement
exécutables. Il peut s’agir de fichiers inertes, lorsque pris isolément. Il importe
qu’au moins une partie soit exécutable. Il n’existe pratiquement pas d’exemple
connu pour cette catégorie de virus, si ce n’est pour la forme la plus triviale.
Or ces codes représentent assurément une menace que les antivirus actuels sont
incapables d’appréhender.

Rappelons la nomenclature qui est donnée dans [38, chapitre 4] et que nous
allons détailler dans le présent chapitre. Un virus binaire (k = 2) V est composé

2 La notion de virus k-aires se généralise sans difficulté & tous les codes malveillants qu’ils
soient simples ou auto-reproducteurs. Nous nous limiterons, par souci de simplicité, aux codes
auto-reproducteurs.
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de deux parties V] et Vo, chacune ayant une action virale (infection et charge
finale) partielle et surtout anodine. Le virus n’est alors véritablement efficace
que lors de ’action conjointe des deux virus V; et Vi. Deux grandes catégories
de virus binaires peuvent étre considérées :

— l'action de V7 et V5 est séquentielle. Généralement, V] active V5. C'est le
cas des virus Ymun [38, chapitre 13] et du virus Perrun [46]. L’avantage
est que l'infection par le virus Vo peut se faire via un format de fichier
normalement considéré comme inerte (fichiers image ou son, texte chif-
fré...). Cela impose au virus Vi d’8tre résident. Ce mode est dénommé
mode série ou séquentiel. Il est généralement utilisé dans un but d’éva-
sion de processus®. Autrement dit, afin de leurrer ’antivirus, I'exécution
vas sauter d’un processus a un autre;

— Paction de V7 et V5 est paralléle, autrement dit, les deux virus sont activés
indépendamment 'un de 'autre et doivent par conséquent étre tous deux
résidents. Les deux virus combinent ensuite leurs actions respectives. Ce
mode paralléle est généralement utilisé pour réaliser des étalements de
processus?.

Quel est 'intérét des virus k-aires ? Et pourquoi sont-ils susceptibles d’échapper
a la détection aussi facilement 7 En divisant le code viral en plusieurs morceaux,
et en répartissant 'action virale au niveau de chacun d’eux, avec une implé-
mentation convenable, les deux principes précédents — taille des données et
indépendance — ne sont plus respectés. Chacune des k parties ne contient pas
suffisamment de données pour permettre la détection, et la dépendance, pour
certains modes, met en défaut les modéles statistiques classiques. Les infor-
mations sont non seulement disséminées mais elles sont également fortement
corrélées.

4.2 Formalisation théorique

Nous allons maintenant voir comment modéliser la classe des virus k-aires.
Le modéle de référence, le modéle de Cohen [38, chapitre 3] ne permet pas de
décrire rigoureusement ces virus. Rappelons la définition d’un virus selon Fred
Cohen [26].

Définition 4.1 Un virus est une séquence de symboles qui, interprétée dans un
environnement donné (adéquat), modifie d’autres séquences de symboles dans
cet environnement, de maniére 4 y inclure une copie de lui-méme, cette copie
ayant éventuellement évolué.

Dans le modéle de Cohen, la séquence de symboles est supposé unique. De fait,
Poutil mathématique utilisé est une machine de Turing. La bande de calcul

3 Le terme d’évasion a été choisi par les similitudes qu’il présente avec la technique d’évasion
de fréquences en télécommunications.

4 Le terme d’étalement a été choisi par les similitudes qu’il présente avec la technique d’éta-
lement de spectre en télécommunications.
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contient, & I’état initial, un code donné, lequel est ensuite interprété par la
fonction de controle et la téte de lecture. Mais lorsque plusieurs codes différents
interviennent, les machines de Turing simples ne sont plus adaptées. Cependant,
le modéle de Turing peut étre partiellement généralisé & ’aide de k-machines
de Turing (machines de Turing & bandes multiples, au nombre de k). Le modéle
résultant serait toutefois plus complexe 3 décrire et & manipuler. Le théoréme
suivant permet de définir précisément les limites de cette généralisation. Nous
allons considérer les virus comme modéle de calcul. Nous supposons qu’un
virus représente un algorithme de résolution d’un probléme donné, par exemple
rechercher une clef de chiffrement (voir section 8.6.2, par exemple). Un tel virus
peut étre décrit par une machine de Turing simple (modéle de Cohen).

Théoréme 4.2 Soit une k-machine de Turing trovaillant sur une donnée de
taille n en temps f(n). Il est alors possible de construire une machine de Turing

simple M’ travaillant en temps O(f(n)?) et telle que, pour toute entrée x,
M(z) = M'(z).

Nous ne donnerons pas la preuve ici. Le lecteur pourra consulter [99, pp. 30-31].
Ce résultat montre que considérer des k-machines de Turing ne permet qu’une
généralisation partielle. L’amélioration est limitée par un facteur quadratique.
Or, si nous utilisons un grand nombre de virus en paralléle pour résoudre notre
calcul, le gain en complexité sera supérieur. Les k-machines de Turing ne sont
donc pas adaptées.

Pour décrire de maniére formelle les virus k-aires, nous allons considérer
des fonctions booléennes et des réseaux d’automates. La notion de familles de
circuits booléens a déja été utilisée pour modéliser la notion de calcul paral-
lele [99, chapitre 15] mais dans le cas des virus k-aires, cet outil ne convient pas.
En effet, chaque circuit est supposé réaliser une tache particuliére. En d’autres
termes, chacune des k parties d’un virus k-aire est supposée étre de nature im-
médiatement exécutable, ce qui n’est pas systématiquement le cas. L’utilisation
de fonctions booléennes et de réseaux d’automates va se révéler plus pratique.

Donnons tout d’abord une définition plus précise de la notion de virus k-
aires.

Définition 4.2 Un virus k-aire est une famille de k fichiers (non nécessaire-
ment tous exéculables) dont la réunion constitue un virus et réalise une action
finale équivalente & celle d’un virus. Un virus k-aire est dit de type série si
les k fichiers agissent l'un aprés lautre el sont tous de nature exécutable ¢ un
moment donné ou bien s’il est formé d’une partie de taille k' < k de fichiers
exécutables et de k — k' fichiers non exécutables. Il est dit de type paralléle si
les k fichiers sont tous exécutables et agissent simultanément.

Notons qu’il est possible de conjuguer les deux types. Les virus seront alors dits
de type série/paralléle.
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4.2.1 Concepts préliminaires

La plupart des codes auto-reproducteurs actuels sont des vers et, a ce titre,
une seule copie de leur code est présente dans une machine donnée. Cela ne
correspond bien sir pas au cas des virus, dont la fonction est d’infecter plu-
sieurs cibles dans le systéme (et/ou en mémoire). Ils existent donc en plusieurs
exemplaires. Afin de traiter tous les cas, tout en restant simple, nous allons
considérer que toutes les copies d’un code auto-reproducteur constituent un
seul et méme fichier, soit le fichier viral. Dans le cas d’un virus k-aire, rappe-
lons que le fichier viral peut étre la réunion de k fichiers (mais ce n’est pas
toujours le cas).

D’un point de vue formel, cela revient & considérer la relation d’équivalence
suivante sur un ensemble S (le systéme de fichiers).

Définition 4.3 (Relation d’infection) Soient deux fichiers x1 et zo et soit un
virus v donné. On définit alors la relation d’équivalence R, par

21 Rypx2 st x1 Nz € {21, 22,0}

Le lecteur vérifiera que la relation R, est bien une relation d’équivalence.
La classe d’équivalence d’un élément z est alors ’ensemble C(z) = {yly €
S et xRyy}. Aucune classe n’est vide car z € C(z). La classe C(v) contient
tous les fichiers infectés par le virus v. Toutes les classes qui sont des singletons
contiennent un fichier non infecté par v.

Dans ce qui suit, on considérera alors ’ensemble quotient suivant la relation
Ry

Définition 4.4 Soit une relation d’équivalence R, relativement & un virus v
définie sur un ensemble non vide S. Le sous-ensemble de S constitué des classes
d’équivalence suivant R, s’appelle 'ensemble quotient de S par R, et se note
Sz, Il constitue une partition de ’ensemble S.

Ainsi, une fois un fichier infecté, il est considéré comme « équivalent » au virus
v, ce qui est logique puisqu’il propage lui-méme 'infection. Nous ne préciserons
plus le passage a 'ensemble quotient, qui sera dés lors implicite, sauf quand
cela est strictement nécessaire.

4.2.2 Modélisation par fonctions booléennes

Soit un systéme (de fichiers) composé de n fichiers. Ce nombre est fini mais
arbitrairement grand. Il décrit tous les fichiers existants dans le systéme & un
moment donné. A chaque fichier possible, on attribue une variable booléenne
z;, 1 = 1,2,...,n. Aucune distinction n’est faite concernant la nature de ces
fichiers. Données inertes ou exécutables sont considérées de la méme maniére.
Nous aurons x; = 1 si le fichier 7 est considéré, sinon z; = 0. En particulier,
si le fichier 4 n’existe pas & un instant donné, alors x; = 0 et en toute rigueur
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on devrait considérer un ensemble de n — 1 variables. Mais il est plus pratique
de prendre n arbitrairement grand et d’envisager simultanément tous les fi-
chiers possibles. Quand certains fichiers i;,,44,,...,j:, sont non existants, les
fonctions booléennes qui seront définies sur fr : FJ* seront dégénérées en les
variables correspondantes.

Deux fonctions booléennes sont alors définies : la fonction de transition et
la fonction d’infection. Toutes deux décrivent les relations existant entre les
fichiers du systéme & un instant donné : soit en tant que 'une des k parties
d’un virus k-aire soit comme un fichier quelconque.

Fonction de transition

La fonction de transition est une fonction booléenne vectorielle, noté F* :
FJ* — FJ*. Elle décrit les interrelations entre fichiers du systéme de Iinstant
t — 1 a linstant £. En particulier, dans le cas d’un virus k-aire, impliquant
les fichiers 4;,,4,,. .., ji,, la fonction va décrire les interactions existant entre
ces k fichiers d’une part, et celles existant entre ces fichiers et les autres. Sa
structure dépend donc du mode d’action des différentes parties du virus entre
elles. Notons qu'il est pratique de considérer la restriction F} de F*' au sous-
ensemble de S composé des k parties du virus. Cette restriction permet de
se concentrer sur les interactions existant entre ces k fichiers, & I'exclusion de
celles avec le reste des fichiers du systéme.

La fonction F? peut étre représentée de plusieurs maniéres. La premiére
consiste & donner sa table de vérité. Considérons le cas n = 3 et les trois
variables booléennes associées x1, x2, r3. Alors une table de vérité peut étre :

Fizs,x0,11) Fi(zs,ze,x1) Filxs, z2,21)

8
w
!
N
5
hR

H =2 OOOO
== O OOk~ OO
—H O, ORFRORFO
— O OO OO O
oORrROoOROCOoOOoOO
OO HHOOKHRK

Cette table est la table de transition globale du systéme. Les composantes de
la fonction F* sont les fonctions coordonnées F}, F§, Fi. Ainsi F* = (F%, F, FY).
1l est alors possible par des régles simples de calcul booléen d’établir la forme
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disjonctive normale de ces fonctions®. Ainsi, nous avons

Flzs,x2,71) = xo73
Fi(zs,x2,21) = =173
Fi(zs,x2,71) = 73

Cette représentation permet de voir, par exemple, que le fichier 1 n’intervient
pas sur le fichier 3. Plus généralement, F}(z3, 2, z1) ne dépend réellement que
des variables (fichiers) indexées par j correspondant & des fichiers influengant
réellement le fichier . La fonction est donc la fonction de transition globale du
systéme, la notion de transition correspondant en fait, ici, & une infection. Une
derniére représentation est la malrice d’incidence I{F*) associée a la fonction
F;. Elle code d’une maniére compacte 'information contenue dans les deux
précédentes. C’est une matrice booléenne (3,3). Ainsi, pour la fonction F*
précédente, nous avons

01 1
I(FY=|1 0 1
01 ¢
Plus généralement, la matrice d’incidence I{F?) est une matrice carrée (n,n)
définie par :
a;; = 1 sile fichier ¢ agit sur le fichier 7,
a5 = 0 sinon.

L’information contenue dans la matrice d’incidence I(F"*) peut étre représentée
graphiquement par le graphe de connerion de la fonction F*.

Figure 4.1 — Graphe de transition d’un réseau d’automates

Ce graphe décrit, comme la matrice d’incidence, les interactions entre les
différents fichiers mais I'information apportée est assez grossiére. Elle est du

5 Cette forme a été définie dans le chapitre 2. Il est possible de calculer également la forme
algébrique normale de chacune de ces fonctions au moyen de la transformée de Mdbius [35].
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type tout ou rien : on sait seulement si un fichier donné intervient ou pas
sur un autre. C’est pourquoi, afin d’avoir quelquefois plus d’informations, on
considére une autre facon de décrire le systéme avec le graphe d’itération. Il est
obtenu en considérant U'itération discréte en fonction du temps ¢ de la fonction
F? définie de la maniére suivante :

20 c Fp
attl =Fi(zt) t=0,1,2,...

Cela donne le graphe d’itération suivant présenté en figure 4.2, les points étant
représentés par la valeur décimale correspondant & chaque triplet (x3,z2,21).

Or-Ge-0e0

i

Figure 4.2 — Graphe d’itération d’un réseau d’automates

Le graphe d’itération décrit ’évolution du systéme S & chaque instant ¢. Il
facilite ’étude de la dynamique du systéme et les relations dans le temps des
différentes parties composant un virus k-aire. En particulier, nous noterons la
présence d’un point fize (ou état stable) constitué de I’élément 1 et en partant
de ’élément 6 on rejoint l'état stable au bout de t = 4 pas. En outre, ce
graphe se décompose en deux composantes connexes, chacune étant dotée d’un
attracteur (point fixe ou cycle) : point fixe 1 ou cycle (3 < 4).

Les exemples que nous venons de présenter concernent une évolution en
paralléle des différents composants du systéme. A chaque instant ¢, chacun
de ces éléments évolue en fonction des fonctions coordonnées Ff. Avec zt =



4. Les virus k-aires ou virus combinés 99

(x}, %, z%), nous avons :

41 tit ot .t
Ty = Fi(z],75,73)
41 trot ot ot
Lo = Fy(a1,75,73)
t+1 _ T t t t
L3 = F3(27,25,73)

Mais si l'on fait évoluer le systéme en série (les xz; évoluent selon un ordre
donné, par exemple x1 puis z» et enfin x3), nous avons alors le mode d’itération
suivant :

t+1 ti ot ot .t
Ty = Fi(z},75,713)
t+1 to i+l ¢t ¢
Ty = Fy(zy ", 15, 13)
t+1 to b+l i+l ¢
T3 - FS(*Tl y Lo 7:173)

Nous utiliserons ces différents outils et représentations pour caractériser les
principaux types de virus k-aires.

Fonction d’infection

La fonction d’infection sert, quant 3 elle, & décrire la constitution du virus
et notamment sa composition en plusieurs parties. Cette fonction correspond
en fait & la fonction de détection et indique si le virus est présent ou pas dans le
systéme. Elle permet de décrire également comment est répartie I'information
virale dans le virus.

La fonction d’infection est donc définie par f, : FJ* — FJ*. Pour z € FJ,
le systéme est infecté par le virus v si fy(z) = 1. Le recours & la fonction
d’infection peut sembler artificiel, dans la mesure ol cette fonction est le plus
souvent inconnue. C’est une connaissance a posteriori. Elle se révéle néanmoins
pratique pour formaliser les choses.

Composition des deux fonctions

En pratique, il est intéressant de considérer 4 la fois 'évolution du systéme
4 un instant donné ¢ et 'état d’infection réalisé ou non & cet instant. Si dans
le cas des virus traditionnels (voir section suivante), I’évolution coincide avec
I'infection, ce n’est pas forcément le cas avec les virus k-aires, la présence d’un
sous-ensemble propre des k parties constitutives d'un tel virus ne signifie pas
nécessairement que le gystéme S est infecté. Un premier exemple trivial est
celui des virus de code source. Ainsi, la présence d’un code source de virus
ne constitue pas une infection de S. En revanche, le couple compilateur/code
source résulte en Pinfection. Le cas des virus compagnon (voir [38, chapitre 9])
peut également étre vu comme un cas particulier de codes k-aires.

D’un point de vue mathématique, nous considérerons la composition fonc-
tionnelle des fonctions F? et f,, soit f, o F. Alors, §’il existe z € FJ* tel que
(fo o F')(z) = fu(F%z)) = 1, nous dirons que z a infecté le systéme S a
Pinstant ¢.
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Ce modéle peut étre étendu aux vers (lesquels ne sont que des virus de
réseau [38, chapitres 5 et 9]). Le nombre n décrit alors & la fois les machines
dans un réseau et les fichiers présents dans chaque machine.

Nous allons maintenant utiliser ces outils pour étudier les virus traditionnels
(k = 1) et montrer qu’ils sont, parfaitement, décrits par notre modéle. Ensuite,
nous étudierons les principaux types de virus k-aires identifiés.

Convention 4.1 Dans un systéeme réel S, les interactions existant naturel-
lement entre les différents fichiers sont trés nombreuses : création de fichiers,
suppression de fichiers... Décrire toules ces interactions serait d’une complexité
telle qu’il serait impossible de le faire ici. Sans perte de généralité, et pour sim-
plifier le propos, ces interactions, dans ce qui suil, ne seront pas prises en
compte et nous nommerons « modéle simplifié » le modéle sans les interactions
entre fichiers non virauz. En revanche, chaque fois que cela sera pertinent,
Dexistence de ces interactions sera évoquée (modéle généralisé), ne serait-ce que
pour préciser certains résultats théoriques obtenus a partir du modéle simplifié
(sans les interactions entre les fichiers non virauz).

4.2.3 Cas des virus traditionnels (modéle de Cohen)

Nous considérerons les deux cas principaux : celui d’un virus simple et celui
d’un virus polymorphe. Le premier correspond, selon le modéle de Cohen & un
ensemble viral de type singleton, alors que le second correspond & la notion
de plus grand ensemble viral du modéle de Cohen, dans lequel chaque virus
est une forme évoluée d’un autre virus de l’ensemble [38, §3.2.3]. Cependant,
chacun d’eux réalise une infection a lui seul (donc k& = 1).

Cas d’un virus simple

Nous allons raisonner sur un ensemble de trois fichiers : x1, x5 et z3. Le virus
v correspondra au fichier x1, le fichier x5 sera un exécutable cible pour v et le
fichier 3 sera insensible & 'action de v (fichier texte par exemple). Cela nous
permettra de décrire tous les cas d’interactions possibles. Rappelons que nous
travaillons sur la structure quotient relativement 4 la relation d’équivalence R,
définie dans la section 4.2.1. Autrement dit, nous ne faisons pas de distinction
entre v et un fichier infecté par v. Cela revient a considérer la composition
fonctionnelle suivante :

I
s 5 R g
L’infection du fichier zo par x1 = v sera alors représentée par la suite
&
(0,1,1) 5 (0,1,1) &2 (0,0, 1).

Les fonctions de transition F? et d’infection f,, sont données dans le ta-
bleau 4.1.
L’étude du graphe d’itération permet de formuler la proposition suivante.
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Zs3 T2 T F?f(.xg,xg,l'l) th(xg,xg,xl) Ff(xg,xg,xl) le(:cg,:cg,xl)
0 0 0 0 0 0 0
0 0 1 0 0 1 1
0 1 0 0 1 0 0
0 1 1 0 0 1 1
1 0 0 1 0 0 0
1 0 1 1 0 1 1
1 1 0 1 1 0 0
1 1 1 1 0 1 1
Table 4.1 — Fonctions de transition et d’infection d’un virus simple
Proposition 4.1 Soit v un virus simple, décrit par le point e; (x; = 1 et

x; =0 pour j # 1), et S un systéme de n fichiers dont m sont non infectables

par le virus v. Alors le graphe d’itération de Uinfection de S par v comporte :
- 271 composantes connexes, chacune réduite & un point fize;

- une composante connexe, dénommée composante virale, contenant le point

fize e; et 2™ — 1 autres points ayant tous le point e; comme successeur;

- n—m — 1 composantes connexes comprenant chacune un unique point

fize.

Preuve.
Soit z € F*. Désignons par supp(x) l'ensemble {i < n|z; = 1}. Supposons que
e; = v. Alors trois cas sont a considérer :

— sij ¢ supp(z), nous avons F*(z) = x. Il y a, par construction 2”1 points
z de ce type;

— si j € supp{x) et les k tels que k € supp(x) concernent seulement un
fichier infectable, alors nous avons F'(z) = e;. Il y a, par construction
2™ — 1 n-uplets de ce type;

— les autres cas sont ceux pour lesquels nous avons j € supp(z) et des k
tels que k € supp(z) avec xj désignant un fichier non infectable par v.
Soient deux m-uplets x et y différents, décrivant cette situation. On a
alors soit F'T1(z) = y si y < x (cest-a-dire supp(y) < supp(x)) ou soit
F'rl(z) = z et c’est un élément minimal pour la relation d’ordre <. Il y
an—m — 1 éléments minimaux pour ce troisiéme groupe de cas. Comme
une composante connexe ne peut contenir qu'un seul point fixe [113, pp.
20, proposition 1.1], nous avons le résultat.

]

Le graphe d’itération (figure 4.3) décrit en fait I’évolution du systéme et des
fichiers & chaque instant. Si l'on considére cette fois le graphe de transition
et la matrice d’incidence, une vision différente du systéme est privilégiée. On
s’intéresse alors aux diverses influences des variables d’entrée (les fichiers) sur la

sortie de la fonction. En d’autres termes, quels fichiers (éventuellement viraux)
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D DODO D

Figure 4.3 — Graphe d’itération pour un virus simple

vont influencer ou agir sur les autres 7 Nous avons vu que la matrice d’incidence
et le graphe de transition désignent la méme chose. Ils sont tous deux établis &
partir des fonctions coordonnées FY, F¥, Fi. Dans le cas de notre virus simple
précédent, la matrice d’incidence est alors :

I(F) =

= oo
o= O
O = =

ce qui correspond au graphe de transition suivant de la figure 4.4. Nous pouvons

CD

Figure 4.4 — Graphe de transition pour un virus simple

alors établir la proposition suivante.

Proposition 4.2 Soit v un virus simple, décrit par le point e; (x; = 1 et
x; =0 pour j #1), et S un systéme de n fichiers dont m sont non infectables
par le virus v. Alors la matrice d’incidence correspondant & Uinfection de S par
v comporte :

- m + 1 lignes de poids 1 (une seule entrée non nulle) ;

- n—m—1 lignes de poids 2;

- n —1 colonnes de poids 1 ;
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— une colonne de poids n — m, dénommée colonne d’infection, rassemblant
le virus e; et les cibles x; pour ce virus.

Preuve.

La preuve s'établit facilement en considérant que les fonctions coordonnées F}
(représentées par les lignes de la matrice) relatives aux fichiers non infectables
ne dépendent, par construction, que de ces fichiers. Il y a donc m lignes de
poids 1 auxquelles il faut ajouter celle correspondant au virus lui-méme. En
revanche, les fonctions coordonnées relatives aux fichiers infectables dépendent
a la fois du virus et du fichier. 1y en an —m — 1.

Pour les colonnes, la preuve est la méme en considérant cette fois non plus
une relation de dépendance mais ’action que le fichier 7 a ou n’a pas sur la
fonction coordonnée th La seule colonne ayant plus d’une entrée non nulle est
celle décrivant 'action du virus e;. | |

La proposition 4.2 est intéressante car elle montre que, selon ce modéle, re-
chercher un virus simple par ses interactions avec les fichiers du systéme, en
disposant de la matrice d’incidence, a une complexité en O(n) (évaluation du
poids de n colonnes). Malheureusement, si la complexité est linéaire, la taille
de la donnée d’entrée est quadratique et peut étre trés importante. Ainsi si le
systéme S contient n = 20000 fichiers, la matrice d’incidence a une taille 4.10%
octets, soit environ 0,4 Go. Des techniques d’échantillonnage peuvent certai-
nement permettre de réduire la complexité finale. D’autre part, construire la
matrice suppose de tester action d’un fichier exécutable sur un autre, ce qui
peut étre fait par des techniques d’émulation. S’agissant des virus simples, les
techniques traditionnelles restent les plus efficaces pour une détection courante
par un antivirus du commerce. Toutefois, pour une premiére identification (cas
de virus inconnus), sur un systéme de banc-test, ce modéle peut fournir une
méthode de détection intéressante.

Nous allons maintenant étudier la fonction de transition sous un angle dif-
férent qui va nous permettre d’avoir une vision statistique de Iinfection. Cette
vision peut, entres autres choses, permettre de mettre en ceuvre la détection
par échantillonnage, évoquée dans le paragraphe précédent. En effet, ce modéle
sous sa forme actuelle considére un systéme S générique. En particulier, on ne
fait aucune supposition sur le nombre de fichiers infectables par v ou sur ceux
qui ne le sont pas. Il n’est donc pas possible de décrire de maniére plus détaillée
’action de v. A moins de connaitre en totalité la fonction de transition F* — ce
qui peut ne pas étre possible d’un point de vue de la complexité en temps et
en mémoire, soit O(2") —, il est nécessaire de disposer d’une autre description
concernant ’action de v.

Proposition 4.3 Soit F*(x) la fonction de transition pour un virus décril par
le n-uplet e;. Soient v et v deux éléments de F3*. Désignons par c; les fichiers
infectables par e; et ny ceux qui ne le sont pas. Alors, dans le cas d’un virus
simple, la probabilité P|< F'(x),u >=<z,v >] vaut :
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- PI< Fi(z),u>=<z,v>|=1siu=v=c¢;;
- Pl< F¥(z),u >=<z,v >] =1 si supp(u) = supp(v) et si ces supports ne
contiennent que l’indice i et des indices k de fichiers non infectables par

le virus;

- P[< Fi(z),u >=<z,v>] = siv=e; et sisupp(u) ne contient que
des indices j de fichiers infectables par le virus;

- Pl< F¥z),u >=< z,v >] = 3 siu et v contiennent le virus et/ou les

mémes fichiers c; infectables par le virus (autrement dit les restrictions
des supports de v et de v aux fichiers c; sont identiques);
- P[< Fi(z),u >=<z,v >] = & dans tous les autres cas.
ou < .,. > désigne le produit scalaire usuel. Enfin, nous avons

Pl(fyo F*)(z) =< z,¢; >| = 1.

Preuve.
Les deux premiers cas sont évidents & démontrer. En effet, le virus n’étant
pas infectable par lui-méme (lutte contre la surinfection) et les fichiers non
infectables n’étant pas aflectés par 'action du virus, les entrées et les sorties
de la fonction sont identiques.
Pour le troisiéme cas, nous avons :

— soit 4 € supp(x), alors dans ce cas < F'(z),u >= 0. En effet, tous les

< F*(z),c; >= 0 (passage au quotient),

— soit i ¢ supp(z) alors < F*(z),u >= 0 avec une probabilit¢ de 1.

Nous avons alors

N | =

P|< F'(z),u >=< x,v >] = P[i € supp(z)].1 + P[i ¢ supp(x)].

Les cas restants se démontrent de maniére identique.
Le résultat concernant la probabilité P[(f, o F')(x) =< z,e; >] est évident
dans le cas des virus simples. |

La proposition 4.3 est intéressante car elle montre que les corrélations existant
entre des sous-ensembles d’entrée de la fonction F* et un sous-ensemble de
ses fonctions coordonnées sont indépendantes de la composition du systéme S
en terme de fichiers infectables ou non infectables par le virus v. Cela permet
donc de caractériser un virus simple, de maniére unique, indépendamment du
systéme.

Cas d’un virus polymorphe

Le cas des virus polymorphes/métamorphes (voir chapitre 6) correspond
au plus grand ensemble viral de Fred Cohen [26] [38, chapitre 3]. On suppose
cet ensemble fini (on peut en fait généraliser au cas fini dénombrable [149],
voir également la section 6.1). Dans cet ensemble, chaque élément (virus) est
une version évoluée (mutée) d’un autre virus de ’ensemble viral (au moins par
fermerture transitive). Donc, pour une machine de Turing donnée, V{v;,v;} C
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Table 4.2 — Fonctions de transition et d’infection d’un virus polymorphe
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PGEV (M), v; — v; ou v; — v;. Si Pensemble est fini, nous considérerons que
les deux relations d’évaluation sont vraies.

La représentation des virus polymorphes selon le modéle booléen précédent
devient un peu plus complexe. Pour des raisons de place, nous ne donnerons
pas in extenso les différentes fonctions (cela est laissé a titre d’exercice) mais
seulement les régles pour les construire.

Considérons un virus polymorphe & n formes (voir section 6.1 pour la défini-
tion formelle), que nous noterons (Ty,, Ty, - -y Lays - - - » Ty, ). Considérons éga-
lement un systéme S comprenant N fichiers dont m sont infectables par le virus
(donc N —m—n sont insensibles au virus). Nous noterons (xf,,...,Zf,..., Ty, )
les fichiers infectables par le virus et (@, Ziyy -+, Tigs -y Tiy_,,_, ) CEUX qui
ne le sont pas.

Définissons alors les régles générales suivantes pour construire la fonction
de transition F* de ce virus, relativement au systéme S. Pour tout z € FJ,
alors,

— si supp(z) N {v;} = 0, alors F¥(x) = z (le virus n’est pas actif);

— sisupp(z) N {v;} # 0 et supp(x) N {ix} # 0 et supp(x) N {f;} = 0, alors

F'(z) = z (le virus est actif mais aucune cible n’est disponible);
— soit n1 = |supp(z) N {v;}| (nombre de formes mutées représentées dans
z) et ng = |supp(zr) N{f;}| (nombre de fichiers infectables par le virus
représentés dans ). Alors, on définit y = x, on annule les no positions
de y correspondant aux fichiers infectables et si ny > n —nq, on met & 1
n — ny positions nulles de y correspondant & des formes mutées du virus
(pour chaque cible une nouvelle forme mutée apparait, a concurrence du
nombre total de ces formes). Finalement on pose F(z) = y.
Notons que les différentes formes mutées du virus ne s’infectent pas les unes les
autres, ce qui est le cas d’un virus bien concu.

A titre d’illustration, considérons un virus polymorphe & trois formes que
nous noterons z1,zs et x3. Considérons également un systéme S comprenant
n = 5 fichiers dont un seul est infectable (noté z4) par le virus polymorphe
{z1, 22, z3}. Le fichier restant, noté x5 est non infectable. Donnons les fonctions
de transition F* et d’infection fis, z,.2,} (tableau 4.2).

Le graphe d’itération est donné en figure 4.5 (les points fixes ont été omis par
manque de place). Le graphe de transition est quant & lui donné en figure 4.6
(le calcul de la matrice d’incidence sera laissée & titre d’exercice).

Etablissons un premier résultat qui peut étre obtenu & partir de ce modéle.

Proposition 4.4 Soit un systéme S contenant m fichiers infectables par un
virus polymorphe & n formes. Supposons que n < m. Alors le graphe de tran-
sition correspondant & Uinfection par le virus (Ty,, Ty, ..., Ty, ) cONtient un
sous-graphe dirigé complet® constitués des points (ey,)1<i<n-

6 On appelle sous-graphe complet, ou clique, un sous-ensemble de sommets tous connectés
deux & deux par des arétes ou des arcs.
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composante_virale
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Ond D @D Ond Dud Dud &)

Figure 4.5 — Graphe d’itération (partiel) pour un virus polymorphe a trois formes

Figure 4.6 — Graphe de transition (partiel) pour un virus polymorphe & trois
formes

Preuyve.
On supposera, sans perte de généralité, que la mutation se fait selon le schéma
Ty, = Ty, ., AVEC Ty, — Ty;.

Pour démontrer cette proposition, il suffit de montrer que chaque variable
z,, intervient dans la forme normale (disjonctive ou algébrique) des fonctions
coordonnées F;, pour j allant de 1 & wv,,. Nous utiliserons la forme algébrique
normale [35]. Rappelons que la forme algébrique normale (FAN) d’une fonction
booléenne f & N variables est décrite par

flzr,22,...,2N8) = Z aox® aq € Fy

ol z = (z1,%2,...,ZN) et T
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ao de la FAN peuvent étre obtenus grace & la transformée de Mdbius [35] :

Go = g(a) = Z f(ﬁlvﬁ?w"’ﬁn)v

B«

ot < « décrit Pordre partiel sur le treillis des sous-ensembles de IFQN . Autre-
ment dit, § <o & G; < oy Vi.

Une fois ces notations fixées, montrons que, quelle que soit la fonction co-
ordonnée Fj, pour j allant de 1 & n, toutes les variables z,,,1 < i < n inter-
viennent dans sa forme alébrique normale.

Considérons le n-uplet o = (..., zp,,Z7, 15> T, 0,0, 2y;,0,...,0,0)
constitué de n positions non nulles correspondant & des fichiers infectables par
le virus et & une seule position non nulle correspondant & la forme mutée v;.
Montrons que le coeflicient a, = 1 dans la FAN de Ff, pour j allant de 1 & n.
Par construction de la fonction F*, le nombre de 8 < o tel que F;(ﬂ) =1 est
donné par

i(?) _on 1,

=1

Comme ce nombre est impair, nous avons bien F;(ﬂ) =1, pour tout j de 1 &
up. Donc, quelle que soit la variable x,,, elle intervient dans la FAN de toutes
les fonctions coordonnées correspondant & une forme mutée du virus. D’otu le
résultat. ||

Remarque. Pour la plupart des virus polymorphes, le nombre de formes mutées
est, beaucoup plus grand que le nombre de fichiers potentiellement infectables
par ces virus. Donc le sous-graphe complet est rarement réalisé dans le graphe
de transition. Néanmoins, son existence potentielle au regard de ce modele
permet d’établir, d’'une maniére différente de celle de D. Spinellis en 2003 [127]
(voir la démonstration dans la section 6.2), la complexité de la détection des
virus polymorphes.

Théoréme 4.3 Soit un systéme S contenant m fichiers infectables par un vi-
rus polymorphe & n formes. Supposons que n < m. La détection d’un virus
polymorphe dans ce systéme fondée sur les interactions entre les différentes
formes mutées est un probleme N P-complet.
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Preuve.

La preuve utilise le résultat selon lequel déterminer s’il existe une clique de
taille n (sous-graphe complet) dans un graphe (le graphe de transition) est un
probléme N P-complet [99]. Dans le cadre de notre modéle théorique simplifié
(voir convention 4.1), la recherche d’une clique est une instance facile — une
unique composante connexe non réduite 3 un point et contenant un sous-graphe
complet de taille n relativement au virus (z,,, Ty, ..., Ty, ). Dans le cas réel
(existence de trés nombreuses interactions entre les différents fichiers infectables
et/ou non infectables du systéme), il existe de nombreuses autres composantes
connexes d’autre part et la composante virale n’est plus limitée nécessairement
aux seuls fichiers viraux. Autrement dit, dans le cas d’un systéme réel, le graphe
de transition est d’une complexité telle qu’il constitue, dans le cas général, une
instance réellement difficile du probléme de recherche d’une clique. D’ot le
résultat. ||

Ce résultat ne considére en aucun cas la complexité intrinséque de la détection
d’un virus polymorphe selon Spinellis, autrement dit décider si une forme mutée
est issue d’une autre. Dans le cas présent, la détection concerne la détection
de 'ensemble viral lui-méme. La complexité globale de la détection d’un virus
polymorphe est donc le minimum entre cette complexité intringéque et celle
relevant du modéle booléen considéré dans ce chapitre.

Considérons & présent le graphe d’itération modélisant un virus polymorphe.
La composition fine des différentes composantes connexes devient beaucoup
plus difficile & établir, les formules obtenues étant complexes.

Proposition 4.5 Soit un systéme S contenant N fichiers dont m fichiers sont
infectables par un virus polymorphe & n formes. Alors le graphe d’itération de
Uinfection de S par ce virus comporte :
— oN=n L oN=n=m . composantes connezxes réduites 4 un point fize;
— une composante connexe, dénommée composante virale, contenant le point
fize @?:1 ey,, successeur de tous les autres points de cette composante,
dont le nombre est donné par la formule suivante :

22 ()0

i=0 ;=0

- (2" —n —1).2¥""""m 1 composantes connexes comprenant chacune un
unique point fize, dont le support contient : un sous-ensemble propre de
U1,U2,...,Up.

Preuve.
Pour les composantes connexes réduites & un point, elles sont constituées des
points = € F4¥ dont le support contient
— soit des positions représentant des fichiers infectables et/ou des fichiers
non infectables, & 'exclusion de toute forme mutée du virus. Il y en a
exactement 2V~
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— soit des positions représentant des fichiers non infectables uniquement et
une forme mutée exactement. Il y en a exactement 2V """ .n.

Pour le second point de la proposition, cette composante connexe contient
tous les points dont l'image par la fonction F* est le point référencant toutes
les formes mutées du virus. Ces points contiennent ¢ positions non nulles cor-
respondant & des formes mutées du virus (¢ > 0) et de n — 7 & m positions
correspondant & des fichiers infectables par le virus. D’ou la formule.

Pour le troisiéme point, les autres composantes connexes non réduites a
un point fixe rassemblent tous les éléments z € F4¥ dont 'image y = F*(x)
contient dans son support un sous-ensemble propre de positions représentant
des formes mutées du virus. Cette image est telle que F'(x) # z (puisque
les composantes ne sont pas réduites & un point fixe). Il y en a exactement
2" —n — 1; le terme n — 1 prend en compte les cas oil F(z) = x avec z ne
contenant uniquement au plus une forme mutée.

Pour chacune d’elles, on peut considérer un sous-ensemble quelconque de
positions correspondant & des fichiers non infectables. Il y en a exactement
2N=m=m  (On enléve finalement la composante connexe décrite par le second
point de la proposition. ||

Le lecteur remarquera que cette proposition n’explicite pas, contrairement a la
proposition 4.1, le nombre de points des composantes connexes non réduites a
un point fixe et différentes de la composante virale. Outre la complexité des
formules les dénombrant, cela n’a qu’un intérét trés marginal. Le lecteur pourra
les établir aprés quelques efforts.

En effet, dans la réalité, comme n < m, le graphe d’itération sera trés in-
complet et en général le nombre v de formes mutées effectivement réalisées est
égal & n. C’est la raison pour laquelle la vision statistique de la fonction F*(x)
pourrait étre considérée comme plus intéressante par rapport & celle, stricte-
ment combinatoire, du graphe d’itération. Malheureusement, dans le cas des
virus polymorphes, les résultats de la proposition 4.3 pour les virus simples sont
difficiles & établir. Différentes simulations ont été conduites et leurs résultats
ont suggéré les conjectures suivantes.

Conjecture 4.1 Soit F'*(x) la fonction de transition décrivant l'infection par
un virus polymorphe & n formes d’un systéme S contenant m fichiers infectables
par ce virus. Soient u et v deux éléments de Ty ™. Alors :
- PI[< FY(z),u >=<z,v >] = $ + €(m) ot lim e(m) =0 quand m — oo ;
- sin <m alors P[< F'(z),u >=<z,v>| = 2 +€¢(m) ot lim ¢/(m) =0
quand m — oo et e(m) —€'(m) > 0 quelle que soit la valeur m ;

Dans le premier cas, les simulations ont montré que e(m) = 0,00000095 pour
m = 10 alors que €¢/(m) = 0,0003052 pour m = 10 et n = 5. Dans les deux cas,
pour m > 20, la probabilité¢ P[< F'(z),u >=< z,v >| est pratiquement égale
a$—107",

Ce résultat, vérifié et validé expérimentalement, montre tout l'intérét des
virus polymorphes par rapport aux virus simples. La proposition suivante est
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cependant plus explicite si on considére la fonction d’infection f,,, construite
de la maniére suivante : pour tout z, si supp(z) N {v;} # ¢ alors f,(z) =1
(la fonction vaut 1 si le support de x contient au moins une position non nulle
correspondant & une forme mutée du virus).

Proposition 4.6 Soit F'(z) la fonction de transition décrivant linfection par
un virus polymorphe a n formes d’un systéme S contenant m fichiers infectables
par ce virus. Soit la fonction d’infection f,. Alors, pour tout u € F*™™,

P[(fyo FY)(z) =< 2,u >] = %

Preuve.
Deux cas sont & considérer pour le calcul de cette probabilité.

Soit z est tel que supp(z) N {v;} =0, alors : < x,u >= 0 dans un cas sur
deux, (f,oF*)(z) = 0 et donc P[(f,oF")(z) =< z,u > |supp(z)n{v;} = 0] = 3.

L’autre cas est celui des z tels que supp(z) N {v;} # § et pour lequel <
z,u >= 0 dans un cas sur deux, (f, o F')(z) = 1 et donc P[(f, o F*)(z) =<
2> [supp(z) N {ui} £ 0] = 1.

Comme le premier cas intervient avec une probabilité de QL et que le second

intervient avec une probabilité de 1 — 2L7 nous avons

1.1

P[(f, o F')(z) =< z,u >] = 727)5:%

+(1

1
2
||

Dans le cas des virus polymorphes/métamorphes, « 'information » virale n’est
plus concentrée sur un seul code mais sur toutes les formes mutées de ce code.
Il n’y a pas redondance au regard de la relation d’équivalence utilisée pour le
quotientement. En revanche, si I'une d’entre elles est analysée, le processus de
mutation est alors connu et toutes les autres formes mutées sont également
connues (& la complexité calculatoire prés). Nous sommes & nouveau dans la
situation d’un virus simple (voir exercice). Le fait que chaque forme mutée
porte la totalité de I'information constitue une faiblesse.

Ce que montre également le modéle booléen, c’est une certaine équivalence
entre les virus simples et les virus polymorphes/métamorphes (voir également
les exercices). Si 'on compare leur graphe d’itération respectif, il n’existe au-
cune chaine de longueur supérieure & 2 (si 'on exclut les points fixes). Clest
d’ailleurs la raison pour laquelle nous n’avons pas considéré véritablement les
itérations de la fonction F*. La seule différence tient au poids de Hamming des
points fixes dans chaque composante connexe non réduite & un point fixe, et
notamment pour la composante virale. Egale & 1 dans le cas des virus simple,
elle vaut n dans le cas d’un virus polymorphe & n formes (ou m si m < n).

L’intérét des virus k-aires est précisément de pouvoir scinder I'information
virale et ainsi de définir des classes de virus qui ne peuvent se ramener au cas
des virus traditionnels, simples ou mutants. Deux classes principales de code
k-aires sont a considérer :
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— codes de classe I. Les codes agissent de maniére séquentielle (I'un aprés
Pautre). Trois sous-classes sont alors & considérer :

— sous-classe A (codes séquentiels dépendants). Chaque code fait réefé-
rence ou contient une référence aux autres. C’est la classe la plus faible
dans la mesure ou toute détection de 'un permet la détection facile des
autres;

— sous-classe B (codes séquentiels indépendants). Aucun code ne fait réfé-
rence aux autres. La détection de ['un ne met pas en danger les autres
qui peuvent rester actifs. Un code de remplacement peut alors étre
substitué & celui qui a été détecté;

— sous-classe C (codes séquentiels faiblement dépendants). La dépendance
des codes n’existe que dans un seul sens.

— codes de classe II. Les codes agissent de maniére paralléle (en méme
temps). Les trois sous-classes précédentes sont aussi a considérer. Les k
codes doivent donc figurer simultanément, dans la machine pour pouvoir
agir. Cela peut constituer une faiblesse.

4.3 Codes k-aires séquentiels

Ce type de codes est constitué d’'un ensemble de k codes dont chacun ne
réalise qu'une partie des actions du programme malveillant, selon un mode
séquentiel. Le cas optimal étant que chacune de ces k parties, prise isolément,
ne représente qu’une action anodine et normale. La nature virale des actions
menées ne doit alors pouvoir étre établie qu’en considérant simultanément un
sous-ensemble important de ces k sous-codes. Il existe trés probablement un
trés grand nombre de configurations possibles.

L’utilisation de codes agissant en série, en vue d’une action finale, n’est pas
nouvelle, méme si les cas connus ne sont pas trés élaborés et correspondent 3
des scenaril assez frustres dont la détection est aisée (en général k = 2). 1l s’agit
en général des codes 2-aires appartenant aux sous-classe A (codes séquentiels
dépendants) ou C (codes séquentiels faiblement dépendants). En outre, pour
les cas connus, chacune des deux parties composant le code malveillant est elle-
méme un code malveillant. La détection de ces codes ne pose en général aucun
probléme car les codes, pris isolément, sont de nature virale. C’est, par exemple,
le cas du virus Perrun [46] ou du couple Scob/Padodor [42]. Le lecteur pourra
également consulter la référence [30], pour un exemple de codes des sous-classes
A et C, a base de macro-virus, sous OpenOffice (virus” Final_ Touch).

Nous allons ici présenter en détail un exemple de code de la classe B (codes
séquentiels indépendants). A la connaissance de I’auteur, il n’existe pas d’at-
taque connue appartenant & cette classe. Pour évaluer et illustrer le potentiel de
ces codes, un programme de type preuve de concept, dénommé POC_SERIAL

7 Plusieurs versions de ce virus ont été développées et testées sous OpenOffice. A titre
d’exemple, une partie P; modifie certains menus et boutons. Une seconde partie Pz installe
ensuite une ou plusieurs macros malicieuses.
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a été concu et testé. Nous allons le présenter succintement dans un premier
temps puis le modéle théorique général décrivant cette catégorie de codes sera
explicité.

4.3.1 Le ver POC_SERIAL

Le ver sera décrit d’une maniére générique car d’une part de nombreuses
variations sont possibles et il est préférable de présenter Palgorithmique géné-
rale — ce qui suffit amplement & la compréhension de la technologie présentée.
D’autre part, et pour des raisons légales, il n’est pas possible de détailler les
ressorts d’implémentation d’un ver pratiquement impossible & détecter.

Le ver POC_SERIAL est constituée de k parties. La valeur de k est confi-
gurable mais en pratique une valeur de 4 < k < 8 est suffisante. Chacune
de ces parties effectue une tache bien particuliére, en elle-méme anodine — en
d’autres termes, elle ne se distingue en rien, du point de vue fonctionnel, d’une
application légitime. La charge finale de POC__SERIAL consiste & dérober un
document et & le faire sortir du poste cible. D’un point de vue pratique, ce ver
peut appartenir & 'une quelconque des trois classes possibles (ver simple, ver
d’e-mail ou macro-ver ; voir [38, chapitre 4]).

Notons (P;)1<i<k les parties constituant le ver POC_SERIAL (noté Wy par
souci de concision). On suppose que les parties de Wy agissent selon lordre
croissant des indices : P, — P, — ... — P, — P;. Les principales caractéris-
tiques de ce ver sont alors les suivantes :

— a un instant ¢, une seule partie P; est présente dans le systéme. Si, pour

une raison ou une autre, plusieurs parties F;,, I, , ..., F;, sont présentes
dans le systéme, alors ces parties disparaissent selon la régle suivante® :

1. si P; et P,y sont simultanément présentes dans le systéme, alors P,
« s’autodétruit » ;

2. si P; est présente mais pas P,y alors P,y est créé et P; « s’auto-
détruit »,

avec la convention que k£ + 1 = 1. Cette régle est itérée dans le sens
croissant des indices et jusqu’a converger vers un k-uplet de poids 1.
Pour cette contrainte, quelle que soit la nature de la régle choisie, le point
fondamental réside dans le fait que les parties ne doivent pas coexister
dans le systéme;

— pour tout 1 < ¢ < k, le code de P; ne contient aucune référence au code
d'un P; (1 <i<keti+#j). En d’autres terme, Panalyse de P; ne fournit
aucune information sur la nature d’une autre partie P; et ne permet donc
pas de l'identifier? ;

8 Pour ce point, d’autres régles peuvent étre définies. Par exemple, si deux parties P; et
P; (i # j) ou plus sont présentes simultanément dans la machine, les différentes parties
s’autodétruisent. Toutefois ce cas correspond & une instance faible relativement au probléme
de leur détection (voir exercices).

9 (’est 14 un point essentiel pour interdire & I’analyste toute vision d’ensemble du virus. Cette
contrainte peut sembler contradictoire avec le point précédent. En effet, il faut que chaque
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— d’un point de vue pratique, un délai minimal At > 0 entre l'action de
deux parties P; et P,y doit étre observé, ce afin de garantir qu’aucun
antivirus ne risque de considérer simultanément ces deux parties;

— chaque partie P; met en ceuvre une ou plusieurs techniques de leurrage.
Ces techniques consistent & créer ou & supprimer des fichiers'®. Nous
verrons, dans le cadre des théorémes 4.4 et 4.5, U'intérét du leurrage.

Selon le scénario développé et la version du ver, soit 'infection est propagée de
poste en poste de maniére centralisée par une machine transformée en serveur
(local ou global) pour l'infection, soit chaque machine est capable de propager
elle-méme 'infection.

T4 T3 T2 I1 Fi(‘r) F?f(x) th(x) F1t<x) f{m,xz,xg,m}(x)
0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 1 0 0
0 0 1 0 0 1 0 0 0
0 0 1 1 0 1 0 0 0
0 1 0 0 1 0 0 0 0
0 1 0 1 1 0 0 0 0
0 1 1 0 1 0 0 0 0
0 1 1 1 1 0 0 0 0
1 0 0 0 0 0 0 1 0
1 0 0 1 0 0 1 0 0
1 0 1 0 0 1 0 0 0
1 0 1 1 0 1 0 0 0
1 1 0 0 0 0 0 1 0
1 1 0 1 0 0 1 0 0
1 1 1 0 0 0 0 1 0
1 1 1 1 0 0 0 1 1

Table 4.3 — Fonctions de transition et d’infection d’'un code k-aire séquentiel
(k= 4)

4.3.2 Modéle théorique

Pour modéliser ce type de virus, nous allons considérer un ver de type
POC_SERIAL & quatre parties soit Wy = (P1, P, Ps, Py). Par souci de clarté et

partie puisse détecter la présence des autres sans les connaitre et sans y faire référence. C’est
la une contrainte qui peut recevoir une multitude de réponses techniques opérationnelles.
Une voie possible, parmi de nombreuses autres, consiste & utiliser les techniques présentées
dans [109]

10 Tes fichiers supprimés par une partie P; peuvent avoir été créés par une partie Py avec
7 < 4. Dans tous les cas, cette supression doit concerner des fichiers « non critiques » afin
de ne pas consituer un facteur d’alerte au niveau des antivirus. En pratique, toutefois, la
création de fichiers est préférable.
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sans perte de généralité, nous ne représenterons 3 ’aide de variables booléennes
que les quatre fichiers correspondant aux différentes parties du ver. D’un point
de vue général, il suffit de considérer un plongement de F3 dans FJ* pour
prendre en compte tous les fichiers d’un systéme S. Nous nous placerons dans
un premier temps dans le cadre du modéle simplifié (voir convention 4.1). Avec

Figure 4.7 — Graphe d’itération pour le ver Wy

les contraintes imposées dans la section précédente, les fonctions de transition
F* et d’infection fy, du ver Wy sont données dans le tableau 4.3. Les parties
P; seront représentées par les variables x;.

Le graphe d’itération est donné en figure 4.7. Le graphe de transition est
quant & lui donné par la figure 4.8 (le calcul de la matrice d’incidence sera
laissée & titre d’exercice).

Figure 4.8 — Graphe de transition pour le ver Wy

Etablissons un premier résultat qui peut étre obtenu & partir de ce modéle.
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Nous nous placerons dans le cas d'un ver de type POC_SERIAL pour lequel il
sera considéré que le nombre de fichiers infectables est nul.

Proposition 4.7 Soit un systéme S contenant N fichiers (avant infection) et
soit un code Wy k-aire de type séquentiel. Alors, le graphe d’itération décrivant
Uinfection de S par le code Wy au cours du temps (modéle simplifié), contient :
~ 2N composantes réduites chacune 6 un point fize;
- 2N composantes conneses comprenant 28 —1 points, chacune comprenant
un cycle de longueur k.

Preuve.

Notons Wy = (xg,zk—1,...,21). Sans perte de généralité, nous décrirons les
fichiers du systéme S, autres que les parties consituant W, par le N-uplet
(TN+ks TNtk—1y--->Tkt1). Tout point de z € Fé\“rk sera représenté par le
couple (y,7) avec 7 € F& (partie « virale » de x).

Pour les composantes connexes réduites & un point, elles sont constituées
des points x € IFQN +# dont le support ne contient aucun fichier correspondant
4 une des parties P; du code Wy. Il y en a exactement 27.

Pour le second point de la proposition, chacune des composantes connexes
contient tous les points dont I'image par la fonction F? est I'un des k points
e; (rappel : ce point désigne le point dont toutes les coordonnées sont nulles
sauf la 7-iéme). En outre, pour chaque point e;, nous avons F'(e;) = e;q1
avec la convention que k + 1 = 1. Les fichiers non infectables n’ayant aucune
interaction avec une quelconque partie du code Wy, pour tout x = (y,7), nous
avons I*(x) = (y, F*(y')).

En outre, pour z = (3,7) et 2’ = (¥, z’) tels que y # y', alors nous avons
Fi(x) # x' et F'(2') # x. Comme, il y a 2%V y possibles, nous obtenons le
résultat. ||

Ce résultat nous permet d’établir la complexité de la détection d’un code de
type Wy (séquentiel k-aire) & partir du graphe d’itération (autrement dit par
analyse fonctionnelle).

Théoréme 4.4 Soit un systéme S infecté par un code k-aire de type séquentiel.
La détection d’un tel code dans ce systéme, fondée sur l'analyse de [’évolution
fonctionnelle du systéme, est un probleme N P-complet.

Preuve.

Nous nous placerons dans le cadre du modéle booléen généralisé. Autrement
dit, toutes les interactions possibles entre les N fichiers du systéme S sont prises
en compte. Cela implique que les 2 composantes connexes ne sont plus isolées
et que des arcs unissent un grand nombre d’entre elles. Le « raccordement » des
composantes connexes peut étre affiné dans le sens d’une plus grande complexité
du graphe, par les techniques de leurrage mises en ceuvre par chacune des
parties P; (voir section 4.3.1).
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Détecter le code Wy implique, par définition, de détecter chacune de ses

parties. Pour chaque x € IFQN +k il faut rechercher un cycle de longueur k de
type hamiltonien. Or, ce probléme est NP-complet, dans le cas général [99].
D’ou le résultat. n

Ce résultat montre que la détection des codes de type k-aires en mode séquentiel
est un probléme difficile au sens de la théorie de la complexité, autrement dit
impossible & résoudre en pratique pour un antivirus. Il n’est pas nécessaire que
la, valeur de k soit trés importante. En effet, un choix optimal de la valeur
At du délai séparant laction consécutive de deux parties P; et P;y1 permet
de se limiter opérationnellement & de faibles valeurs de k. Rappelons que les
différentes parties P; doivent étre concues de sorte & étre le moins possible
différenciables fonctionnellement d’un programme légitime.

Sil'on considére le graphe de transition décrivant un code de type Wy, nous
avons alors la proposition suivante.

Proposition 4.8 Soit un systéme S infecté par un code Wy, k-aire de type
séquentiel. Alors, le graphe de transition décrivant Dinfection de S par le code
Wi = (g, Tk—1,. .., 1) (modéle simplifié) contient un sous-graphe dirigé com-
plet constitués des points (e;)1<i<k-

Preuve.
Nous laisserons le lecteur établir la preuve & titre d’exercice. Elle s’établit de
maniére similaire & celle de la proposition 4.4. ||

Cette proposition montre alors que lorsque ’on considére le modéle booléen
généralisé, la détection fondée sur I'étude du graphe de transition (modélisant
les interactions entre les fichiers), la détection des codes de type k-aire en mode
séquentiel est un probléme difficile.

Théoréme 4.5 Soit un systéme S infecté par un code k-aire de type séquentiel.
La détection d’un tel code dans ce systéeme, fondée sur les interactions entre les
fichiers du systeme S est un probléeme N P-complet.

Preuyve.
La preuve de ce théoréme est similaire & celle du théoréme 4.3. ||

La détection des codes de type Wy (k-aires séquentiels) est donc un probléme
impossible & résoudre en pratique, du fait de sa complexité. Mais contrairement,
aux virus polymorphes, la connaissance d’une partie P; n’est pas suffisante pour
analyser le code : il est nécessaire de disposer des k parties. Chaque partie ne
contient qu’une part limitée de l'information. Cela montre tout l'intérét des
codes k-aires séquentiels de la sous-classe B par rapport aux sous-classes A et
C (voir exercices). Nous pouvons résumer cela dans la proposition suivante.
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Proposition 4.9 Soit F'(z) la fonction de transition décrivant l'infection par
un code k-aire séquentiel de type Wy, d’un systéme contenant N fichiers (avant
infection). Soit la fonction d’infection fyw,. Alors, pour tout u € Ff, tel que
supp(u) C supp(Wy),

1

Pl(fu o F)(@) =< 0,u >] = 5 = s(u)or

avec s(u) = (_1)7Ut(5u17p(u})'

Preuve.

Rappelons que supp(Wy) désigne le (N + k)-uplet dont seules les k positions
correspondant aux parties constituant Wy valent 1. Le résultat se démontre
alors aisément en considérant le fait que < x,u >= 0 avec une probabilité
exactement égale & £ et que la fonction (f, o F*)(z) = 1 pour z Nsupp(W}) =
supp(Wy). Alors pour ce dernier cas, soit supp{u) est de poids impair, alors
< z,u>=1et s(u) =—1, sinon < z,u >=0et s(u) = 1. D’ou le résultat. N

Ce résultat montre que la détection statistique par sondage sur le graphe de
transition devient quasi-impossible dés lors que k croit.

4.4 Codes k-aires en mode paralléle

Les codes k-aires de ce type agissent simultanément en mémoire. Cela consti-
tue potentiellement une faiblesse dans la mesure ot analyste dispose, en théo-
rie, de la totalité de 'information relative au code malveillant, contrairement
aux codes k-aires de type séquentiel. Mais en pratique, la mise en ceuvre de
codes k-aires de type paralléle peut se révéler efficace et représenter une vé-
ritable menace. Deux raisons essentielles, parmi certainement d’autres, sont a
considérer :

— ces codes peuvent &tre mis en ceuvre comme processus furtifs, utilisant
les techniques de type rootkit les plus récentes (technologies BluePill et
SubVirt; voir chapitre 7). L’utilisation conjointe de ces technologies avec
des codes k-aires en mode paralléle permet d’accroitre le niveau de so-
phistication de l'attaque;

— le probléme de la détection n’est pas le seul & prendre en compte. Celui
de I’éradication ’est tout autant. Nous verrons comment un code k-aire
de type paralléle des sous-classes A ou C peut agir malgré des faiblesses
apparentes et mettre en difficulté un grand nombre de systémes.

4.4.1 Le virus PARALLELE 4

Ce code malveillant a été rencontré en 2004 sur un systéme réel mais il n’est
pas officiellement documenté. Détecté d’une maniére générique par quelques
antivirus seulement, ¢’est-a-dire sans identification particuliére, ce code survit
& toute tentative de désinfection (mise en quarantaine), alors que des fichiers
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viraux sont bien identifiés et isolés. Ce code a été baptisé PARALLELE 4, en
vertu de ses mécanismes de fonctionnement. Il s’agit d’un code 4-aire de type
paralléle, de la sous-classe A. Nous allons présenter une version évoluée et
améliorée de ce code, qui §’inspire fortement de la forme rencontrée sur un
systéme réel.

Les caractéristiques du virus PARALLELE _ 4 et ses mécanismes d’action sont
les suivants :

— chacune des quatre parties du code contient une partie de I'information

(actions réalisées par le virus) ;

— les quatre parties sont lancées simultanément et sont résidentes

— chacune des parties est capable de régénérer les trois autres sous une
forme mutée, la mutation incluant le nom méme de ces parties;

— outre les actions propres aux virus, chacune pour la part qui lui est dé-
volue, chaque partie surveille les trois autres et vérifie en permanence
qu’elles sont bien résidentes. Si l'une d’entre elles ne ’est plus (mort du
processus correspondant), 'une des trois autres, aléatoirement, la relance
(remise en résidence}. Un mécanisme de lutte contre la surinfection mé-
moire permet d’interdire que plusieurs processus correspondant a une
méme partie ne soient simultanément actifs. Le nom de chaque processus
étant différent a chaque fois, chacune des parties est capable d’identifier
en aveugle les trois autres, et ce en permanence;

— chaque partie, & intervalles réguliers, s’autorafraichit : elle se duplique en
mémoire et le processus « parent » s’autodétruit. Le nom du processus
change a chaque fois et chaque partie est capable, indépendamment, de
repérer la mutation de nom.

Lorsque ’antivirus — quand ce dernier est capable de déterminer la présence
d’un processus douteux — supprime ["une des quatre parties composant ce code,
les trois autres sont en mesure de réactiver le processus, sous un nom différent.
Le résultat est que l'action antivirale se limite & la détection. L’éradication
n’est pas possible.

L’action du code PARALLELE 4 est possible sans que cela soit perceptible
au niveau de lactivité du systéme : aucun ralentissement notable n’est ob-
servé. Toutefois, dans le cas d’une action antivirale contre le code malveillant,
un fort ralentissement peut étre noté voire provoqué volontairement par ce der-
nier. Cela permet une rétorsion en cas d’action de ’antivirus et déboucher sur
un véritable déni de service contre le systéme, voire un blocage de ce dernier
lorsqu’une action antivirale est suspectée par le code malveillant.

4.4.2 Modéle théorique

La modélisation des codes k-aires de type paralléle, quelle que soit la sous-
classe, n’est conceptuellement pas différente des codes k-aires séquentiels. L’exé-
cution des processus étant par essence elle-méme séquentielle {modéle de Tu-
ring), les premiers peuvent se ramener aux seconds. Les différentes parties d’un
code k-aire paralléle doivent nécessairement s’exécuter selon un certain ordre.
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Dans le cas d’un véritable parallélisme, le modéle est en revanche plus complexe
et constitue une voie de recherche actuelle (voir section 4.5).

Le principal résultat que 'on peut donner, & partir du graphe de transition,
est le suivant.

Proposition 4.10 Soit un systéme S infecté par un code k-aire de type pa-
ralléle, noté Py. Alors, le graphe de transition décrivant Uinfection de S par le
code Py = (zk,Tk—1,...,21) (modéle simplifié) contient un sous-graphe dirigé
complet constitués des points (e;)1<i<k-

Ce résultat se démontre de la méme maniére que pour les codes k-aires de type
séquentiel [54].

En considérant la propriété de leurrage et le modéle booléen généralisé,
cette proposition permet de montrer que la détection des codes de type k-aires
en mode paralléle, fondée sur I’étude du graphe de transition (modélisant les
interactions entre les fichiers), est un probléme difficile.

Théoréme 4.6 Soit un systéme S infecté par un code k-aire de type paralléle.
La détection d’un tel code dans ce systéeme, fondée sur les interactions entre les
fichiers du systeme S est un probléeme N P-complet.

La preuve est laissée a titre d’exercice ; voir également [54]. D’un point de vue
général, la plupart des résultats théoriques établis pour les codes k-aires de type
séquentiels sont valables pour les codes paralléles. La différence notable tient au
fait que lattaque peut étre réalisée beaucoup plus rapidement (les codes sont
tous actifs, simultanément en mémoire). En revanche, surtout pour les sous-
classes A et C, la présence simultanée de tous les codes en mémoire constitue
une faiblesse, sauf dans le cas d’une utilisation conjointe avec une technologie
Rootkit puissante. En revanche, la sous-classe B est elle plus puissante puisque
la connaissance d’une des & parties (ou d’un sous-ensemble de ces parties) ne
permet ni d’identifier ni d’analyser les autres. Mais cette sous-classe est plus
délicate & réaliser.

4.5 Conclusion

Les codes k-aires constituent une classe puissante de codes. Outre de nom-
breuses applications bénéfiques potentielles (protection de programme dans un
cadre de protection du droit d’auteur, par exemple), dans un contexte mal-
veillant, ils constituent une nouvelle menace dont la perception est encore bal-
butiante. Les premiéres études et analyses démontrent clairement I’énorme po-
tentiel de ces codes, et de 14 le risque trés important pour la protection des
systémes. La complexité en pire cas de la détection de ces codes ne permet pas
aux antivirus d’agir efficacement. La complexité en cas moyen, laquelle décrit
mieux les contraintes auxquelles est confronté en pratique un antivirus, montre
que ces codes sont de nature & défaire ces derniers, et ce pour longtemps.
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Mais les quelques aspects théoriques présentés dans ce chapitre ne décrivent
qu’une faible part des codes k-aires possibles. Les fonctions booléennes vecto-
rielles (fonctions de transition) permettent de décrire les choses de maniére
simplifiée mais néanmoins puissante. Les régles présidant & la construction
des fonctions de transition présentées dans ce chapitre ne sont que quelques
exemples d'un ensemble beaucoup plus large. Nous pourrions par exemple dé-
finir des régles de sorte a, par exemple, avoir un graphe hamiltonien & la fois
dans le graphe d’itération et dans le graphe de transition.

Toutefois, avec les fonctions booléennes, par leur nature déterministe, seule
une faible partie des codes k-aires peut étre envisagée. En effet, pour = € Fy n,
la valeur F*(x) est alors fixée : ’évolution du code, modélisée au moyen de
cette fonction, est alors déterministe. Or, il est plus intéressant, si 'on veut
rendre encore plus complexe la détection des codes, de considérer des fonctions
F? pour lesquelles z peut avoir plusieurs images possibles. 1l est alors nécessaire
de considérer des objets mathématiques beaucoup plus complexes, comme les
automates cellulaires non déterministes (voir chapitre 6). Les premiéres études
(voir section 6.4.3) montrent que l’on peut déboucher sur des problémes ap-
partenant & des classes de complexité beaucoup plus fortes que la simple classe
NP, voire sur des problémes indécidables. L’utilisation d’automates cellulaires
permet également de considérer des fonctions de transition non définies en un
nombre fini de points.

Exercices

Sauf indication particuliére, les exercices font référence au modéle booléen
simplifié, tel que défini par la convention 4.1.

1. Etablissez la fonction de transition F* dans le cas d’un virus simple avec
n = 6 et m = 2. Dessinez ensuite le graphe d’itération associé. Que
pouvez-vous dire au sujet des composantes connexes relevant du troisiéme
cas de la proposition 4.1 7 Démontrez que 'une d’entre elles posséde dans
le cas général toujours 2™ points. Quelle propriété particuliére ont ces
derniers 7

2. Etablissez les fonctions booléennes coordonnées des différents exemples
de fonctions F? de la section 4.2.3.

3. Soit un plus grand ensemble viral PGEV (M), pour une machine de Tu-
ring donnée M, composé de trois virus. Soit un systéme S composé de
n = 7 fichiers dont deux sont non infectables par PGEV (M). Etablis-
sez les fonctions de transition et d’infection de PGEV (M), la matrice
de transition, et dessinez les graphes de transition et d’itération. Un pro-
gramme en langage C peut étre réalisé et produire des fichiers de sortie
pour le logiciel GraphViz (disponible sur http://www.graphviz.org).

4. Montrez, en considérant une relation d’équivalence et un quotientement
différents de ceux définis dans la section 4.2.1, que pour le modéle booléen
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10.

utilisé dans ce chapitre, les cas des virus simples et des virus polymorphes
sont identiques. Montrez ensuite que cette équivalence ne s’étend pas aux
virus métamorphes (consultez la section 6.1 pour une définition précise de
ces concepts). Définissez alors une nouvelle relation d’équivalence permet-
tant de ramener le cas des virus métamorphes au cas des virus simples.
Que concluez-vous en terme de lutte antivirale 7

. Avec le théoréme 4.3, il a été montré que la détection des virus poly-

morphes reste de complexité N P-complet avec le modéle booléen. Tou-
tefois, la mutation du virus dans le systéme se matérialise par ’existence
dans le graphe de transition de chaines, dont la longueur correspond exac-
tement au nombre & de formes mutées effectivement générées moins une
unité, ces chaines unissant les variables x,,,Zy,,...,%y,. La recherche
de chaines d’une longueur fixée étant un probléme de complexité poly-
nomiale, expliquez pourquoi, malgré tout, la complexité générale de la
détection des virus polymorphes est au mimimum de type NP.

Etablissez les formules donnant le nombre de points contenus dans les
composantes connexes de la proposition 4.5, non réduites & un point fixe
et, différentes de la composante virale, en fonction du poids de Hamming
{nombre de positions non nulles dans ’écriture binaire) du point fixe de
cette composante.

Montrez & I’aide du modéle booléen défini dans ce chapitre, que si 'on
connalt la fonction de mutation p d’un virus polymorphe (ou méta-
morphe), ce dernier peut étre ramené au cas d’un virus simple.

Démontrez qu’en considérant non plus le modéle booléen simplifié dé-
fini par la convention 4.1 mais le modéle booléen généralisé (prenant en
compte toutes les interactions entre les fichiers d’un systéme), les résultats
de la proposition 4.3 restent sensiblement les mémes.

En vous inspirant de la modélisation présentée en section 4.3.2 pour les
virus séquentiels de la sous-classe B, établissez le modéle correspondant
pour les codes séquentiels des classes A et C. Montrez ensuite que dans
le cas général la détection de ces codes posséde la méme complexité que
la détection d’une quelconque de leurs k parties.

Considérons un code k-aire Wy = (P, P, ..., Py) de type séquentiel ap-
pliquant la régle suivante : si deux parties P; et P; (¢ # j) ou plus sont
présentes simultanément dans la machine, les différentes parties s’auto-
détruisent. Montrez alors que pour un gystéme S contenant N fichiers
(avant infection), le graphe d’itération décrivant linfection de S par le
code Wj, contient :

— 2N points fixes qui ont chacun 2% — k — 1 prédécesseurs ;

— 2N composantes connexes, chacune constituée d’un cycle de longueur

k.
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11.

Montrez que ce résultat permet d’affirmer que le code Wy, & partir du
graphe d’itération, est une instance « facile » du probléme de détection.
Donnez un algorithme en temps polynomial permettant de détecter Wy.

Trouvez pour quelles régles de construction de la fonction de transition
(cas d’un code k-aire de type séquentiel), les graphes d’itération et de
transition sont de type hamiltonien.



Le cycle d’'une attaque virale



Chapitre 5

Introduction

Dans cette seconde partie, nous allons considérer les différentes phases d’une
attaque & l'aide d’un code malveillant — auto-reproducteur ou non —, ou plus
exactement, les différentes techniques de lutte anti-antivirale mises en ceuvre
pendant ces phases :

— un code malveillant s’exécute a des fins d’installation dans le systéme
et/ou de propagation vers d’autres systémes (dans le cas d’un ver, par
exemple). Des techniques de camouflage, ou plus généralement de furti-
vité, sont alors utilisées pour dissimuler les données du code et ses actions;

— le code active une ou plusieurs charges finales (la ou les fonctions offen-
sives du code). La encore, la furtivité sert & cacher ces actions. Mais le
blindage de code, destiné également & retarder (blindage léger) ou a in-
terdire (blindage total) Panalyse du code malveillant et la mise & jour des
antivirus et autres logiciels de sécurité, sera également utilisé afin que la
nature de ces actions restent secrétes;

— le code s’enterre dans le systéme, entre en dormance, en résidence et met
en ccuvre des mécanismes de persistance. Conjuguée & 'utilisation des
techniques de furtivité, 14 encore, la survie du programme et des actions,
pendant cette phase critique, est assurée en faisant également muter le
code grace & des techniques de polymorphisme et de métamorphisme;

— enfin, dans ’éventualité ou le code serait finalement capturé, le blindage
compliquera ou interdira son analyse.

Toutes ces techniques de lutte antivirale, qui illustrent avec force le duel in-
cessant entre la « cuirasse et I’épée », lorsqu’elles sont couplées aux techniques
présentées dans la partie précédente (notamment la technologie des codes k-
aires), constituent un potentiel assez inquiétant. Tout cela permet d’imaginer
ce qu'une attaque ciblée vraiment agressive pourrait provoquer comme dégits
tout en contournant de maniére certaine toute forme de protection et toute
ligne de défense.

Comme dans la partie précédente, le parti pris adopté est celui de la modé-
lisation. L’étude de ces modéles a permis d’en identifier les instances les plus
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complexes du point de vue du défenseur. Si les problémes ouverts sont encore
trés nombreux, la voie ainsi défrichée ne manque pas de révéler des techniques et
des approches particuliérement puissantes pour 'action des codes malveillants.

Cette approche par la modélisation permet également de montrer que si les
attaquants considérent encore des instances assez faibles d’'un modéle général,
identifiées le plus souvent par une approche pragmatique quelquefois de génie,
ils ne sont plus trés éloignés des instances les plus critiques pour le défenseur. Le
cas du métamorphisme, avec un moteur comme MetaPHOR que nous décrirons
dans le chapitre 6, est certainement le plus parlant.

Et nous ne devons pas oublier que ce constat repose uniquement sur la
partie « émergée » de la virologie informatique : les codes restés indétectés
et les résultats de recherche restés secrets manquent & ’appel pour avoir une
idée véritablement précise du panorama réel de la virologie informatique. Cette
seconde partie va tenter de montrer quelques-uns de ces aspects qui peuvent
rendre une attaque indétectable ou terriblement difficile & gérer.

Elle va également tenter de montrer qu’en faisant voler en éclat les concepts
actuels de la virologie informatique, concepts que 'on peut considérer comme
vieillots, une science plus mire, incroyablement plus efficace est en train d’émer-
ger, si ce n’est pas déja fait. L’apport de la science informatique théorique est
indéniable. La formalisation du polymorphisme et du métamorphisme a aide
de grammaires formelles est, par exemple, sans contexte une voie extrémement
prometteuse. Celle de la cryptologie, dans le cadre du blindage total, autre
exemple, I’est tout autant.

Ainsi, le passage d’une algorithmique pragmatique — qui, ces derniéres an-
nées, a déja produit quelques codes preuves-de-concept puissants et élégants! —
4 une algorithmique raisonnée, s’appuyant sur les résultats les plus achevés de
I'informatique théorique constitue une évolution majeure. Les trois prochains
chapitres vont tenter de faire pressentir au lecteur ce que nous réserve ’avenir
et quelles sont les voies que 'attaquant ne tardera pas & exploiter pour son plus
grand bénéfice.

Mais au-deld des simples aspects offensifs et des désirs de nuisances des
acteurs malveillants de la virologie informatique, cette évolution fait parvenir
la virologie informatique & la maturité qu’elle mérite. Elle passe ainsi du statut
d’une activité marquée du sceau de 'opprobre et de 'infamie & celui d’une
science aboutie et belle, excitante pour ’esprit du chercheur, d’olt tout esprit
de malveillance est banni. L’espoir est que ce statut retrouvé de science véritable
permettra enfin de considérer et concrétiser I’idée que la virologie informatique
peut étre source d’applications positives et bénéfiques, maitrisées et servant
I'Homme.

I Les codes produits par le célébre groupe 294 en sont probablement les meilleurs des
exemples.
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Le seul exemple de rootkits indéctables, surveillant un systéme et le proté-
geant des attaques, est en soi un excellent exemple. D’autres sont assurément
a imaginer. Qu’elle ne sera pas la puissance de codes utilisant les techniques
présentées ci-aprés et agissant contre les attaquants eux-mémes mais sous le
controle des hommes : la réponse du berger & la bergére, en quelque sorte.



Chapitre 6

Résister a la détection : la
mutation de code

6.1 Introduction

La notion de polymorphisme viral est implicitement contenue dans la dé-
finition du Plus Grand Ensemble Viral relativement & une machine de Turing
M, noté PGEV (M) [26] et [38, chapitre 3]. Dans cet ensemble, deux virus sont
une forme évoluée I'un de Pautre (en appliquant la fermeture transitive).

Toutefois, au-dela de la simple préoccupation formaliste de Fred Cohen, la
« naissance » du polymorphisme est initiée par le besoin de lutter contre les
premiéres techniques de détection utilisées, & savoir la recherche de signatures.
Ces derniéres représentant un élément fixe, I'idée de limiter la présence de ces
invariants de code s’est naturellement et immédiatement imposée. FEn faisant
varier le code, le plus possible, de réplication en réplication, les signatures ne
sont plus utilisables et d’autres techniques plus complexes doivent étre utilisées
pour identifier un code viral, ou plus généralement malveillant. Cette variabilité
de code peut étre obtenue par chiffrement du code — ce dernier changeant &
chaque clef — ou par des techniques de réécriture — une méme action pouvant
étre réalisée par des codes différents (voir le théoréme de Kleene [38, chapitre
2].).

Toutefois, les analystes d’antivirus ont trés vite trouvé la parade. Les tech-
niques de polymorphisme requiérent des procédures de chiffrement/déchiflre-
ment ou des procédures similaires pour que le code puisse s’exécuter. Or ces
procédures, elles, ne changent pas et constituent elles-mémes des éléments inva-
riants pouvant étre utilisés comme signatures. En réaction, les auteurs de virus
ont travaillé a faire varier la totalité du code : le métamorphisme est alors né.

D’une maniére plus formelle, définissons' ce que sont polymoprhisme et

1 Nous ne redéfinissons pas les notations utilisées ici. Le lecteur pourra consulter [38, chapitres
2 et 3.
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métamorphisme. Nous reprenons le formalisme utilisé par Zhou et Zuo [149,
150].

Définition 6.1 (Virus polymorphe & deux formes [149]) Soit v et v’ deux fonc-
tions récursives totales différentes. Le couple (v,v') est appelé virus polymorphe
& deux formes si, pour tout x, le couple (v,v') v satisfait :

D(d,p)7 51 T(d7p)
bu)(d,p) = ¢=(d,p["(S(p))]), siI(d,p)
oz (d, p), sinon
et
bv(2)(d,p) = %(d p[v( (o)), silI(d,p)
62(d.p), sinon

o0 les prédicats récursifs T{d,p), I{d,p) désignent respectivement la condition
de déclenchement de charge finale et la condition d’infection. La fonction S(p)
est une fonction récursive dite de sélection.

Dans cette définition, quand le prédicat T'(d, p) est vérifié, alors la charge finale
est lancée (représentée par la fonction D(d, p)). Si le prédicat I{d, p) est vérifié,
alors le virus choisit un programme a I’aide de la fonction de sélection S(p), I'in-
fecte d’abord et exécute ensuite le programme original = (transfert de controle
4 la partie hote). Notons que l’ensemble des prédicats T'(d, p) et I1(d,p), ainsi
que des fonctions D{d, p) et S(p), constituent le noyau du virus. Selon ce forma-
lisme, la fonction S(p) désigne en fait la fonction réalisant la « mutation » de
code (par chiffrement ou réécriture). Cette définition correspond en fait & celle
d’un Plus Grand Ensemble Viral composé de deux éléments seulement. Pour
des ensembles plus grands, et donc les virus polymorphes réels, la définition
doit é&tre étendue & un n-uplet (vi,vs,...,v,) de fonctions récursives totales.

Il est également possible de considérer des virus polymorphes ayant un
nombre infini (mais néanmoins dénombrable) de formes.

Définition 6.2 (Virus polymorphe & nombre infini de formes [149]) Une fonc-
tion récursive totale v(m,x) est un virus polymorphe 4 nombre infini de formes
si, pour tout m et tout x, alors v(m,x) satisfait :

D(d,p), st T'(d,p)
Go(m,e)(dsp) = ¢ ¢z(d,plv(m +1,5(p))]), siI(d,p)
b (d, ), sinon

et si, pour tout m # n, v(m,z) # v(n,x).

A part sous des formes triviales [149], aucun autre type de virus polymorphes
ayant un nombre infini de formes n’est connu. Il s’agit 14 d’un probléme ouvert
[51].

Donnons & présent la définition des virus métamorphes.
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Définition 6.3 (Virus métamorphe [149]) Soit v et v’ deuz fonctions récur-
sives totales différentes. Le couple (v,v") est appelé virus métamorphe si pour
tout =, alors le couple (v,v") satisfait :

D(d,p), 51 T(d7p)
¢v(w) (dv p) - qﬁx(d,p[U’(S(p))]), 5t I(dvp)
¢.(d, p), sinon
et
(dap)7 51 T/(d7p)
G () (dip) = ¢ ¢(d,plo(S(p))]), st I'(d,p)
. (d, p), sinon

ot T(d,p) — respectivement I(d,p), D(d,p), S(p) — est différent de T'(d,p) -
respectivement I'(d, p), D'(d,p), S'(p).

La définition se généralise & un n-uplet quelconque de fonctions récursives to-
tales. En fait, les virus métamorphes sont similaires aux virus polymorphes,
excepté que les fonctions de sélection S(p) et S'(p) sont différentes. Alors que
les différentes formes mutées d’un virus polymorphe partagent le méme noyau
(en particulier la fonction de mutation), celles d’un virus métamorphes ont
chacune un noyau différent.

6.2 Complexité de la détection des virus poly-
morphes

La détection virale la plus utilisée est la recherche de motifs fixes appelés si-
gnatures (voir section 2.3.1 pour la définition de ce terme). Plus généralement,
les techniques d’analyse de forme recherchent directement ou indirectement des
caractéristiques fixes représentables par des chaines d’octets, a la structure plus
ou moins complexe selon la technique utilisée. Cette recherche utilise généra-
lement I'algorithme de Boyer-Moore [14] dont la complexité nécessite N + S
étapes pour une signature de taille S dans un fichier de taille N (en octets).

Dés le début des années 1990, les programmeurs de virus ont alors mis en
ceuvre des techniques de polymorphisme, c’est-a-dire des techniques visant a
limiter le plus possible la présence et l'utilisation de ces séquences d’octets
fixes (voir chapitre 2). C’est ainsi qu’en 1991 est apparu le premier moteur
polymorphe, le Dark Avenger Mutation Engine. Si les premiéres techniques
de polymorphisme se sont révélées assez faibles, elles ont vite évolué vers des
techniques de plus en plus complexes qui parviennent encore & dérouter assez
facilement les antivirus actuels. La détection des virus polymorphes est par
conséquent un probléme dont il est essentiel de déterminer la complexité gé-
nérale. Chaque nouvelle instance de ce probléme contrarie chaque fois un peu
plus les éditeurs d’antivirus. On peut alors supposer que le probléme spécifique
consistant & détecter des virus polymorphes est un probléme difficile. Mais que
doit-on entendre par difficile? Ce probléme a été étudié par D. Spinellis en
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2003 [127] en réduisant le probléme de la satisfaisabilité des formules logiques
(dénommé probléme SAT; c’est un probléme NP-complet) au probléme de la
détection des virus polymorphes. L’année suivante, Z. Zuo et M. Zhou [149] ont
généralisé le résultat de Spinellis, en utilisant la notion de fonctions récursives
(voir section 6.2.3).

6.2.1 Le probléme SAT

Le probléme SAT (pour satisfaisabilité) consiste 3 déterminer si une for-
mule booléenne est satisfaisable ou non. Définissons tout d’abord ce qu’est une
formule booléenne.

Définition 6.4 Une formule booléenne ¢ est une expression composée de va-
riables booléennes x1,x2,... el de connecteurs booléens V (OU), A (ET), —
(NON). Une telle formule sera donc soit une simple variable booléenne, soit
une expression de la forme —¢, soit une expression de la forme ¢1 V ¢2, soil
encore une expression de la forme ¢1 A ¢2, 0 ¢, P1 et P2 sont des formules
booléennes.

Les variables booléennes valent soit 0 soit 1, ou encore FAUX ou VRAIL Nous
noterons indifféremment —x; ou T; pour désigner la négation de la variable x;.

Définition 6.5 On appelle interprétation d’une formule booléenne ¢, un en-
semble valeurs (vo,v1,...) pour les variables de cette formule avec v; € {0,1}.
Une interprétation est dite satisfaisante si la formule ¢ vaut 1 (est vraie) lorsque
T, = Vs.

Donnons un exemple pour illustrer les deux définitions.

Exemple 6.1 Soit la formule ¢ a trois variables :
¢ = (ZL‘l VoV —\.xg) A (:c1 vV —\.xg) A (_I{L'1 vV _I{L'Q_I{L'3).

L’interprétation (x1 = 1,22 = 1,23 = 0) est satisfaisante pour ¢. En revanche,
Uinterprétation (x1 = 0,29 = 1,Vx3) ne lest pas.

Une formule booléenne existe sous deux formes équivalentes : une forme dite
normale conjonctive dont la structure générale est ¢ = /\?;0 C; ot les C; dé-
signent des clauses logiques constituées de la disjonction d’une ou plusieurs
variables booléennes notées (x;, V x;, V..., ); une forme dite normale dis-
jonctive dont la structure générale est ¢ = A~  D; ou les D; désignent des
clauses logiques constituées de la conjonction d’une ou plusieurs variables boo-
léennes notées (z;, Az, A. ..z, ). Il est & noter que le passage d’une forme & une
autre posséde une complexité mémoire exponentielle (en pire cas; voir [99, pp.
75-76] pour la démonstration).
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Définition 6.6 Le probleme SAT consiste 4 déterminer si une formule boo-
léenne ¢, sous sa forme normale conjonctive, est satisfaisable ou non.

Notons que le choix de la forme normale conjonctive est motivé par le fait que
c’est la représentation qui décrit le mieux le probléme SAT : pour que ¢ soit
satisfaisable, il suffit que chaque clause C; soit vraie. Le probléme est alors
de déterminer si une formule booléenne est satisfaisable ou non. En pratique,
lorsque le nombre de variables est limité, il est toujours possible de répondre & la
question. Pour une formule booléenne & n variables, il suffit de parcourir les 2™
interprétations et d’en exhiber une pour laquelle la formule est satisfaite. Mais
dés que le nombre de variables devient trop important, cette approche n’est
plus possible. En existe-il une autre permettant de faire mieux que I’approche
exploratoire 7 La réponse est malheureusement négative, comme le prouve le
théoréme suivant.

Théoréme 6.1 Le probleme SAT est NP-complet.

Le lecteur pourra consulter [99, chapitre 9] pour une démonstration de ce cé-
lébre résultat). Cela signifie que parmi tous les problémes de NP2, le probléme
SAT figure parmi les plus difficiles.

6.2.2 Le résultat de Spinellis

D. Spinellis s’est intéressé au probléme de la détection des virus de taille
finie subissant une mutation au cours du processus de duplication — voir la dé-
finition de Fred Cohen dans [38, chapitre 3|. Il s’agit donc d’un cas particulier
de polymorphisme (la taille étant finie). L’approche de Spinellis a été de mon-
trer qu'un détecteur D pour un virus mutant donné V peut étre utilisé pour
résoudre le probléme SAT. Or, dans la section précédente, il a été montré que
ce probléme est NP-complet.

Théoréme 6.2 Le probléme de la détection d’un virus polymorphe de taille
finie est un probléme NP-complet.

Démontrons ce théoréme — nous reprenons ici & quelques différences de notation
prés, la preuve originale donnée dans [127].

Preuve.
Supposons que D soit capable de déterminer de maniére siire et en temps
polynomial si un programme P est une version mutée du virus V. Le but est de

2 Rappelons que le terme NP (Non deterministic Polynomial) désigne les problémes effective-
ment calculables par une machine de Turing non déterministe. Cela signifie que la complexité
du probléme est potentiellement exponentielle.
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considérer D comme un oracle® pour déterminer la satisfaisabilité d’une formule
booléenne F' 4 n variables. Rappelons que F posséde la forme suivante :

F= (xaLl Vg,V xalAs) A (xaz1 v xazAz) AR (xa/,;_r;‘ V.. ) AR

avec 0 < a; ; < n. Par conséquent, D constituerait — s’il existait — une solution
en temps polynomial du probléme SAT.

Une formule de type de celle de F' est tout d’abord utilisée pour créer
un virus archétype A et un phénotype de satisfaisabilité P caractérisant une
instance possible mutée de A. En considérant qu’un virus peut étre décrit par
un triplet (f, s, ¢) avec les notations suivantes :

— [ est la fonction de duplication et de calcul (déterminer si F' est satisfaite
ou non avec ¢) ;
— s est une valeur booléenne (Vrai ou Fauz) indiquant si une instance du
virus a calculé une solution pour F';
— ¢ est un entier décrivant (codant) les valeurs possibles en entrée de F
(autrement dit 0 < ¢ < 2" et ¢ = (29,Z1, ..+, Tn-1))-
La fonction f associe & tout triplet (f,s,c) un triplet (f,s’,¢’) de la maniére
suivante? :

Af,s,¢).(f,sV F,si ¢ = w"alors ¢ sinon ¢ + 1).

La (i + 1)-iéme génération du virus est produite en appliquant la fonction f a
la i-iéme génération. Autrement dit, les étapes suivantes sont successivement
réalisées :

1. évaluation de F(c) avec ¢ = (g, %1, ., Tn_1);
2. incrémentation ¢ (avec ¢ < 2");

3. calcul de s vV F(c).

Maintenant, D doit décider si le virus archétype A défini par (f, Faux,0), par
I’application successive de la fonction f, produira jamais la mutation P défi-
nie par le triplet (f, Vrai, 2™). Il s’agit donc pour D de déterminer si une des
mutations de A satisfera la formule F' (notons que cela peut se produire préma-
turément, pour un ¢’ < 2™ mais comme la valeur booléenne Vrai est un élément
absorbant pour 'opération logique V, la notation précédente est utilisée).

3 Un oracle, plus exactement appelé machine de Turing avec oracle, est une machine de
Turing M dotée d’une bande de calcul supplémentaire, appelée bande oracle, d’un état q-
et de deux états gnon et q,yj. Soit maintenant A tout langage sur un alphabet ¥. Chaque
fois que M rencontre ’état g9 pour une chaine quelconque z € ¥* sur la bande oracle, alors
M passe dans 1’état qn; si 2 € A ou dans I’état gnon si z ¢ A. En d’autres termes, il s’agit
d’une modélisation de la notion traditionnelle d’oracle.

1 La démonstration initiale utilise la notation lambda de Church pour définir des fonctions
partielles. Ainsi Az.f(z) désigne la fonction qui & z associe f(x).
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Nous avons ainsi montré que si un tel détecteur D existait {(en d’autres
termes, était capable d’identifier qu’un virus est une forme mutée d’une autre
et ce, de maniére systématique), alors il pourrait étre utilisé pour résoudre le
probéme SAT en temps polynomial. D’ou le résultat. |

A titre d’illustration [127], considérons la formule F = (zoVz1)ATg. La fonction
f est alors définie par

A f,s,¢).{f,sV{(zg V1) AT, c+ 1).
Le virus archétype A est donné par
(Mf,s,0).(f,sV (xo Vx1) AT, ¢ + 1), Faux, 0),

tandis que le phénotype P caractérisant la satisfaisabilité (et donc la forme
mutée) est défini par

(A(f,s,0).(f, sV {(xgVz1) ATg,c+ 1), Vrai, 4).

Le lecteur vérifiera que A génére une mutation satisfaisant P aprés quatre
générations.

Le lecteur trouvera dans [127, Annexe IT] un exemple écrit en langage C,
de programme illustrant la démonstration précédente. Bien évidemment, le
programme proposé n’est pas réellement un virus mais simule en partie et
trivialement la variabilité du code par les différentes « mutations » du code
global (illustrées par les différentes valeurs de ¢ remplissant le tableau z[N]).
Dans un contexte viral réel, 'entier ¢ peut étre décrit par un entier de Gédel ep
(voir [38, chapitre 2]) dont la décomposition binaire satisfait la formule F. La
formule F est elle-méme calculée & partir d’un entier de Godel e 4 ne satisfaisant
pas F.

Le résultat de Spinellis est intéressant et important car il prouve la com-
plexité générale du probléme de la détection des virus polymorphes. Cependant,
il est nécessaire de faire quelques remarques :

— Spinellis ne considére qu’un cas restreint du polymorphisme, quand la
souche initiale A (et donc la fonction de duplication f) est connue. Nous
verrons dans la section 6.2.3 comment se généralise ce résultat ;

— d’autres programmes que P peuvent « satisfaire » la formule F' sans pour
autant provenir par mutation de A : le poids de F', ¢’est-a-dire le nombre
de valeurs c telle que F(c) soit vraie, n’est pas nécessairement égal a 1.
Cela illustre la notion de fausse alarme (ou faux positifs).

6.2.3 Résultats généraux

Les résultats de Spinellis sont d’autant plus intéressants qu’il n’existe que
peu de résultats théoriques concernant le probléme de la détection virale [38,
chapitre 3]. Un grand nombre de problémes ouverts subsistent encore [51] et
beaucoup n’ont probablement pas encore été identifés.
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Concernant spécifiquement les virus polymorphes, le seul autre résultat
connu 4 ce jour concerne les virus polymorphes ayant un nombre infini de
formes. 11 a été établi par Z. Zuo et M. Zhou en 2004. Notons D; ’ensemble
des virus polymorphes ayant un nombre infini de formes et D?Xé, I’ensemble

des virus polymorphes ayant un méme noyau donné (voir section 6.1).

Théoréme 6.3 [149] L’ensemble Dlﬁxe est a-complet et ensemble D; est
>3-complet.

Rappelons les correspondances existant entre les différentes notations de la
théorie de la complexité. La classe [ = Xg est en fait la classe P des pro-
blémes polynomiaux et nous avons NP = %, coNP = II;, &, = NPNFP
et II; = coNPNF. Plus généralement, >;11 = NP»F et Iy = coN P>iF
(voir [99, chapitre 17]). En terme de complexité, les problémes que 'on peut

1
1
1
1
1
1
1
1

Figure 6.1 — Classes I1,, et X, et leur hiérarchie

calculatoirement résoudre (ensemble R) se trouvent sous la courbe en pointillé
de la figure 6.1. Le théoréme précédent constitue une généralisation du théo-
réme 6.2. Il montre que la détection des virus polymorphes dans le cas général
est un probléme appartenant & une classe de complexité supérieure & la classe
NP.

En revanche, en ce qui concerne les virus métamorphes, aucun résultat
de complexité n’est connu & ce jour. S’il est évident que leur détection est
au minimum celle deg virus polymorphes, en revanche rien ne permet pour le
moment d’affirmer que la détection de ces codes n’appartient pas & une classe de
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complexité supérieure. Il s’agit 14 également d’un probléme ouvert. Cependant,
dans la section 6.4, nous apporterons un début de réponse en modélisant les
techniques métamorphes a 'aide de grammaires formelles.

6.3 Les techniques de mutation de code

La mutation d’'un code a pour but, comme nous l'avons déja évoqué, de
contrarier les techniques traditionnelles d’analyse de forme. D’abord polymor-
phes, les codes malveillants ont da s’adapter et devenir plus complexes pour
contourner les évolutions des antivirus : le métamorphisme est né méme si peu
de cas sont actuellement connus (ce sont d’ailleurs essentiellement des codes
preuve-de-concept). Mais si cette évolution peut sembler banale car s’inscrivant
dans le contexte normal du sempiternel duel « bouclier contre épée » — discours
tenu par les concepteurs et éditeurs d’antivirus —, il n’en est rien. Le passage
aux techniques de mutation a constitué un saut conceptuel important et un défi
permanent qui va bien au-deld de ce simple duel. Et 'on peut affirmer que les
programmeurs de codes malveillants ont gagné ce duel. Expliquons pourquoi.

Les éditeurs sont contraints de suivre le rythme et les évolutions imposés
par la communauté des programmeurs de codes malveillants. Pour chaque nou-
velle algorithmique virale, les antivirus doivent ou devraient étre modifiés et
ce de plus en plus en profondeur. Tous les codes, connus ou inconnus, pour
peu qu'ils utilisent cette nouvelle algorithmique, sont en théorie détectés®. Dés
qu’un nouveau concept viral fait son apparition — en terme de programmation
et/ou de concept —, les antivirus doivent alors étre complétement repensés et
modifiés. Cela a pour conséquence, au fur et & mesure des évolutions virales,
d’une part de retarder la lutte toujours un peu plus, de la rendre plus com-
plexe et d’exercer une pression croissante sur la communauté antivirale, mais
également de diminuer globalement 'efficacité des antivirus.

En effet, la détection de chaque nouvelle technologie virale réclame des
ressources croissantes (mémoire et temps de calcul), lesquelles ne peuvent pas
étre consacrées de la méme maniére & tous les virus. Ainsi, on découvre que
certaines techniques de mutation, pourtant anciennes, ne sont plus prises en
compte par les antivirus. Ces derniers ne sont généralement capables de gérer
efficacement les virus que dans une « fenétre temporelle » de plus en plus limitée
et pour les codes les plus répandus : comme en médecine, seules les grandes
« maladies virales » font 'objet d’attention, les « maladies virales orphelines »
ou anciennes sont délaisées voire ignorées®. Le probléme est que leur nombre
augmente. Au final, si les codes finissent toujours par étre détectés & un moment
donné, pendant combien de temps le sont-ils ?

L’autre aspect concerne ’éradiction des codes malveillants. Le marketing se
concentre sur la détection mais il est singuliérement muet concernant la désin-
fection. Et 13, les techniques polymorphes/métamorphes posent quelquefois de

5 En théorie, car la réalité est tout autre, comme il a été montré dans les chapitres précédents.
6 Cela concerne notamment les attaques ciblées qui ne sont pratiquement jamais détectées.
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sérieux problémes, notamment lorsqu’elles sont combinées avec la technologie
des codes k-aires {voir chapitre 4), qui ne sont jamais évoqués. Par expérience,
il existe des codes détectés mais que les antivirus sont incapables de traiter
(voir également la section 4.4). Ils constatent, démarrage aprés démarrage, la
présence de ces virus mais le mal est toujours la. Les sites des éditeurs ne les
mentionnent que trés rarement. C’est une sorte de cynisme viral : étre détecté
n’est plus un probléme pour un code si les antivirus ne parviennent pas & le
désinfecter. C’est également en cela que les techniques de mutation de codes
ont démontré leur puissance.

6.3.1 Les techniques de polymorphisme

Les techniques polymorphes semblent trés nombreuses mais en réalité, d’un
point de vue conceptuel, le polymorphisme se résume & quelques grands prin-
cipes, lesquels s’expriment de nombreuses maniéres au niveau de leur implémen-
tation, des possibilités offertes par le systéme d’exploitation ou le processeur
et 'ingéniosité d'implémentation du programmeur. Elles sont de deux sortes et
sont utilisées de maniére complémentaire. La structure générique d’un moteur
polymorphe est la suivante (résumée dans la figure 6.2) :

— une routine de chiffrement /déchiffrement, qui a pour fonction de chiffrer
la plus grande partie du code malveillant. Le code est ainsi différent &
chaque clef;

— une routine de polymorphisme (ou polymorpheur) dont la fonction est de
faire varier la routine de chiffrement/déchiffrement. Les premiers virus
chiffrés utilisaient un décrypteur fixe, lequel a trés vite constitué une
signature. L’idée a été alors de faire muter le chiffrement utilisé. Cela
impose de gérer simultanément le chiffrement et le déchiffrement. Selon
la nature des algorithmes utilisés, la gestion de cette mutation est plus
ou moins complexe.

Le polymorpheur : polymorphisme par réécriture

Les techniques de réécriture consistent & transformer des instructions en
d’autres instructions équivalentes. Ces systémes de réécriture sont assez com-
plexes & concevoir et & écrire si on veut qu’ils soient efficaces. C’est probable-
ment la raison pour laquelle on les rencontre peu, si ce n’est de maniére triviale
dans la plupart des virus. Ces techniques sont d’un usage plus fréquent et consé-
quent dans certains virus métamorphes comme le virus Win32/Linuz. Meta-
PHOR, présenté dans la section 6.3.2. Ces techniques sont généralement, gérées
par les antivirus, une fois qu’elles sont connues (voir section 6.4). Nous mon-
trerons dans la section 6.4.4 comment formaliser le probléme de la réécriture
et comment utiliser des techniques de réécriture complexes pour produire des
virus extrémement difficiles & détecter. Ces techniques de réécriture sont de
plusieurs ordres :
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Code

Figure 6.2 — Structure générale d’'un moteur polymorphe

— lexicales. Les instructions sont remplacées par des instructions équiva-
lentes. Les substitutions peuvent étre relativement triviales : remplacer
par exemple un DEC EAX par un SUB EAX, 1ouun XOR EAX, EAX par un
MOV EAX, 0. Des substitutions moins évidentes sont également possibles
en utilisant des opcodes équivalents : ainsi les deux instructions hexa-
décimales 8BF8H et 89C7H se décodent toutes deux en MOV EDI, EAX —
voir [85] pour d’autres exemples utilisant le format d’instruction d’Intel.
Ces transformations sont faciles & détecter, ne serait-ce que par émulation
de code. Tout comme le sont les techniques consistant a remplacer une
instruction par plusieurs autres : par exemple l'instruction MOV EAX, EBX
sera remplacée par le bloc PUSH EBX / POP EAX;

syntaziques. L’ordre des instructions est modifié mais 'action du code
reste inchangée. Le principe de base est d’utiliser 'indépendance des opé-
rations. Ainsi la séquence MOV ESI, S / XOR EAX, EAX est équivalente
4 la séquence XOR EAX, EAX / MOV ESI, S. Toutefois, I'action du code
est le plus souvent dépendante de 'ordre des instructions. Si on veut les
inverser, il est alors nécessaire de conserver, lors de la protection du code,
des éléments suffisants pour restaurer ’ordre requis des instructions lors
de la phase de déprotection. La suite d’instructions XOR EAX, EAX / POP
EAX est différente de POP EAX / XOR EAX, EAX;

morphologiques. 11 s’agit de changer ’apparence globale du code tout en
conservant sa structure. Le cas le plus fréquent consiste & insérer des
instructions nulles ou sans effet (garbage code) : NOP, XOR Reg, O, DEC
EAX / INC EAX...

Toutes ces techniques sont en général combinées pour générer des modules de
chiffrement /déchiffrement différents 4 chaque mutation. Ainsi, le code suivant :
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MOV AX, 3D0O2
INT 21H

peut étre transformé en

SUB AX, AX

ADD AX, 3000

CMP AX, 78AF

JE PAS_DE_SAUT

X0R AX, 0DO2
PAS_DE_SAUT:

INT21

Le code suivant d’un décrypteur générique

MOV EDI, OFFSET START_ENCRYPT

ADD EDI, EBP

MOV ECX, OA6BH

MOV AL, SS:Key![EBP]
DECRYPT_LOOP:

XOR [EDI], AL

INC EDI
LOCP DECRYPT_LOOP
JMP SHORT START_ENCRYPT

peut ainsi étre transformé en le code suivant :

MOV EAX, OFFSET START_ENCRYPT

PUSH EAX

POP EDI

ADD EDI, -666

AND EDI, EDI

JZ  PAS_DE_SAUT

XOR ECX, ECX

ADD ECX, BDFFH

XOR ECX, B795H

MOV AL, SS:Key[EBP]
DECRYPT_LOOP:

MOV BL, AL

MOV BH, AL

NEG BL

MOV DL, [EDI]

AND [EDI], BL

NEG DL

; EDI = offset du
; corps viral

; taille du code viral
; la clef (un octet)

; chiff./dechiff. par
; Xor constant
; compteurt++

; saut au debut
; du code

666
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AND DL, BH
OR [EDI], DL
ADD EDI, 1

LOOP DECRYPT_LOOP
JMP SHORT START_ENCRYPT

PAS_DE_SAUT:

Les instructions de sauts conditionnels et non conditionnels permettent éga-
lement de combiner ces techniques tout en modifiant la structure du code. A
titre d’illustration, I’exemple suivant, en langage C permet de s’en convaincre :

if(C == val) if(C '= val)

{ {

bloc_instr. 1 bloc_instr. 2
X oo >}
else else

{ {

bloc_instr. 2 bloc_instr. 1
} }

Les différents types d’instructions de saut en assembleur autorisent un grand
nombre de variations. Cependant, un émulateur efficace saura gérer ces tech-
niques de polymorphisme dans les cas les plus fréquents, car I'exploitation des
sauts a des fins de polymorphisme est assez frustre dans la plupart des virus
connus. Aussi, deux techniques ont été imaginées’ pour défaire les émulateurs
actuels (en particulier lorsqu’elles sont combinées :

— la technologie PRIDE (Pseudo-Random Index DEcryption) que nous pré-

senterons dans la section 6.3.2. Elle met en ceuvre un mimétisme avec les
applications normales, au niveau des accés mémoire. Lors d’un chiffre-
ment/déchiffrement, les émulateurs détectent les accés séquentiels & une
zone mémoire donnée. La technique consiste alors & accéder aléatoirement
4 la zone contenant les données & chiffrer ou & déchiffrer;

la technologie d’évasion de saut de code (ou Branching technology). La
aussi, cette technique consiste & modifier un code de sorte & ce qu'il se
comporte comme une application légitime, en terme de sauts. En effet,
les programmes « normaux » possédent de nombreux sauts condition-
nels. Cela a pour conséquence essentielle que des portions de code sont
fréequemment non exécutées lorsque la condition régissant le saut n’est
pas réalisée. Or, dans un décrypteur classique, cela n’est pas le cas : le
code de déchiffrement est linéaire et toujours exécuté.

La technologie d’évasion de saut de code [131] L’objectif est de pro-
duire un décrypteur dont le comportement est identique a celui d’un programme

7 Ces techniques sont dues & un des membres du groupe 29A, connu sous le nom de The
Mental Driller [131].
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normal : la linéarité de I'exécution doit étre brisée. L’idée est de produire
un code de décrypteur tel que I’accés aux différentes instructions — lesquelles
existent sous différentes formes équivalentes — se fait par des sauts aléatoires.
La contrainte est que le flot d’exécution finale respecte bien ’algorithme de
chiffrement/déchiffrement. Cette technologie utilise la notion de récursivité.
Un arbre d’exécution est construit et non seulement chaque parcours du som-
met & une feuille constitue une version du décrypteur, mais ce dernier peut
également étre construit en sélectionnant aléatoirement une branche & chaque
niveau dans l’arbre. Cette sélection est réalisée au moyen d’instructions de saut
conditionnels. D’ou le terme dévasion de saut de code. Cela offre une richesse
combinatoire d’autant plus grande que la profondeur de 'arbre (le niveau maxi-
mal de récursivité) est élevée. La fonction récursive FaireBranche() est décrite
dans le tableau 6.1. Cette procédure va coder Parbre lui-méme.
Les principales étapes de codage du décrypteur sont les suivantes :

1. coder les instructions d’initialisation (registres de travail). Générer du
code mort (garbage code) et appeler la procédure récursive FaireBranche() ;

2. la procédure FaireBranche() prend le controle et ne le rend que lorsque
la totalité de 'arbre est codée. La fonction doit en permanence savoir &
quel niveau de récursivité (compris entre 0 et N — 1) elle travaille. Une
variable RECURS est dont utilisée. Elle est incrémentée & Uentrée de la
procédure et décrémentée en sortie;

3. si le niveau de récursivité autorisé n’est pas atteint, alors une instruction
du décrypteur est codée, et son adresse est mémorisée dans le tableau
TableDeSaut. Du code mort aléatoire (en nature et en taille) est ensuite
produit et codé dans le décrypteur;

4. générer une instruction de saut conditionnel aléatoire du type CMP Regl,
Reg2 / JA @xxx ou TEST REG, 2° / J(N)Z exxx (la valeur i est aléa-
toire). L’idéal est de faire en sorte, quitte a utiliser le code mort généré a
chaque étape, que la condition de saut soit réalisée avec une probabilité
la plus proche possible de % Comme la destination de cette instruction
de saut n’est pas encore connue (I’arbre n’est pas terminé), son adresse
est stockée sur la pile. La procédure FaireBranche() est alors appelée, le
niveau maximal de récursivité n’étant pas atteint (création d’une nou-
velle branche). Au retour de cette procédure, une branche compléte a été
codée. L’index d’insertion d’instruction pointe alors vers 'endroit ot se
trouvera la nouvelle branche. I’adresse de l'instruction de saut générée
4 ce niveau est récupérée de la pile (fonction POP). La distance entre
cette adresse et l'index d’insertion courant est calculée et l'instruction
de saut conditionnel dont 'adresse a été dépilée est complétée avec cette
distance. La procédure FaireBranche() est appelée & nouveau (création

d’une nouvelle branche dans ’arbre) ;

5. lorsque le niveau maximal de récursivité autorisé est atteint (N —1), l’al-
gorithme de chiffrement /déchiffrement proprement dit est codé (instruc-
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TableDeSaut[NT] : table contenant les instructions du décryp-
teur (hors chiffrement) vers lesquelles le code peut sauter.
TableDeSaut AResoudre[NR] : table contenant les sauts d’ité-
ration de chiffrement.

nt =0;nr =0;

RECURS_MAX =N —1; RECURS =0;

Procédure FaireBranche( )

RECURS + +;
Si (RECURS!'= RECURS MAX) {
Coder instruction du décrypteur;
TabledeSaut[NT| = @Qinstruction ;
NT 4+ +;
Générer du code mort aléatoire ;
Générer un saut conditionnel aléatoire ;
PUSHQSAUT
FaireBranche( );
RECURS — —;
POPQSAUT,
Calculer Distance(NT, QSAUT);
Compléter instruction saut avec Distance(NT, @SAUT) ;
FaireBranche( );
RECURS — —;
Retour; }
Sinon {
Coder une version de 'algo de chiffrement ;
TableDeSautAResoudre[NR + +| = @QSAUTFINBOUCLE;
Générer du code mort aléatoire ;
Coder instruction de saut final de boucle;
Retour; }
RECURS — —;

}

Table 6.1 — Fonction récursive pour la technologie d’évasion de saut de code
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tion de chiffrement, gestion du compteur de boucle...) en insérant du code -
mort aléatoire.

Le point essentiel réside dans l'obligation de coder cet algorithme de ma-
niére différente pour chacune des branches (soit au total 2 ECURS_MAX ;
voir les exercices en {in de chapitre). Dans le cas contraire, du code iden-
tique dans plusieurs branches constituerait une signature exploitable par
un antivirus. Le code de chiffrement se termine par un test et un saut
(par exemple DEC ECX / JNZ DECRYPT_VIRUS). Mais le codage de l’arbre
n’étant pas achevé, il n’est pas encore possible de renseigner la destina-
tion du saut {(boucle de chiffrement/déchiffrement) si ’on veut exploiter
toutes les versions de l’algorithme (une par branche). Dans ce but, on
mémorise dans le tableau TableDeSautAResoudre l'adresse du saut de
fin de boucle de chiffrement. Du code mort aléatoire est ensuite généré
et linstruction de saut est codée puis insérée. On sort finalement de la
procédure FaireBranche();

6. la phase finale, une fois 'arbre totalement codé, consiste & compléter
les instructions de saut conditionnel de fin de boucle de chiflrement/dé-
chiffrement (tableau TableDeSautAResoudre). Elle est essentielle pour
assurer un comportement dynamique du décrypteur comparable & celui
d’un programme normal. Pour ce faire, on associe & chaque entrée dans le
tableau TableDeSautAResoudre une entrée aléatoirement choisie dans le
tableau TableDeSaut. Les sauts en fin de boucle de chiffrement pointent
donc vers une destination aléatoire de P’arbre.

L’expérience montre que la technologie d’évasion de saut de code parvient &
leurrer efficacement les antivirus actuels, dés lors que le niveau de récursivité
maximal autorisé est élevé. En eflet, tout émulateur devra analyser arbre avec
une complexité en O(QRECURS—MAX). Au-dela d’un certain temps, les ému-
lateurs abandonnent (cela rejoint la technique de blindage par T-obfuscation
présentée dans les sections 8.2.3 et 8.6). En revanche, un niveau de récursi-
vité maximal autorisé élevé implique de considérer des algorithmes de chiffre-
ment/déchiflrement plus complexes (pour disposer d’un nombre d’instructions
plus élevé). Les algorithmes cryptologiques modernes (par flot ou par bloc)
conviennent parfaitement.

En conclusion, outre cette technologie d’évasion de saut de code, un grand
nombre de techniques évoluées de réécriture existent pour concevoir un poly-
morpheur. Nous avons présenté leur philosophie générale. Le lecteur trouvera
dans [131] la description de 'implémentation de certaines de ces techniques :
récursivité généralisée de code (extension de la technologie d’évasion de saut de
code & tout le programme), génération efficace de code mort... Ces techniques
sont illustrées dans le code source du virus W32. Tuareg®.

& Le code source de ce virus est disponible sur http://vx.netlux.org
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Le décrypteur : polymorphisme par chiffrement

Ce type de polymorphisme consiste & chiffrer une partie du code. Chaque
changement de clef produira, & partir d’'un méme code en clair, un crypto-
gramme différent et donc une forme différente. Cependant, la gestion du dé-
chiffrement impose de conserver des éléments fixes, utilisables par les antivirus
(en particulier, les informations directes ou indirectes liées & la clef utilisée ; le
virus doit en effet pouvoir se déchiffrer lui-méme). Ces contraintes font que les
techniques polymorphes par chiffrement, pour la plupart, sont trés mal utili-
sées ou ont une portée trés limitée. En conséquence, les antivirus parviennent
trés souvent & traiter beaucoup de codes polymorphes par chiffrement connus®.

Cela tient essentiellement aux raisons suivantes :

— les algorithmes de chiffrement généralement utilisés n’offrent qu’une trés
faible sécurité cryptologique. Ils utilisent des fonctions arithmétiques tri-
viales (XOR, ADD, SUB...) utilisant des arguments constants. La cryp-
tanalyse de tels systémes est triviale — quand la clef n’est pas disponible ;
voir par exemple [25]). Plus récemment, des virus utilisant des systémes
de chiffrement offrant un trés haut niveau de sécurité (PGP, RC5, RSA,
IDEA...) ont fait leur apparition. Cependant, la gestion de la clef rend
leur analyse puis leur détection possible, au final ;

— la gestion de la clef est inexistante (la clef est dans le code, camouflée ou
non) ou, quand elle est absente, son entropie est limitée ce qui autorise une
recherche exhaustive directe ou indirecte (aprés une phase de réduction de
P’espace des clefs fournie par une analyse préliminaire ; le lecteur pourra
consulter [78] pour une telle analyse dans un contexte non viral) ;

— la présence de données chiffrées dans un code, méme si elle ne permet
pas lanalyse (voir chapitre 8) ne manquera pas d’étre détectée du fait
de sa forte entropie (voir section 3.6.4). Une politique de sécurité peut
consister & filtrer et analyser systématiquement de tels contenus & forte
entropie. La solution est alors d’abaisser fortement cette entropie par des
techniques de simulabilité. Mais il est également possible de considérer
des aspects TRANSEC (voir section 7.4).

Initialement, les premiers virus chiffrés comportaient un décrypteur fixe, lequel
a été immédiatement utilisé par les antivirus comme signature. L’évolution na-
turelle a été de faire varier le décrypteur par ’adjonction d’un polymorpheur
(voir section précédente). Mais méme dans ce cas-la, beaucoup de codes poly-
morphes restent encore détectables. Nous allons voir dans la section suivante
pourquoi.

Le lecteur pourra consulter [15] pour une présentation didactique d’un mo-
teur polymorphique basique, mais néanmoins efficace, en agsembleur.

9 Rappelons au lecteur que les antivirus ne détectent pas tous les virus et que la connaissance
des éditeurs se limite aux cas identifiés. Des codes malveillants identifiés par ’auteur, « & la
main », sur des systémes réels ne sont toujours pas détectés plus d’un an aprés par la totalité
des antivirus!
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6.3.2 Les techniques de métamorphisme

Les techniques de métamorphisme datent de Iannée 2000. Evolution lo-
gique du polymorphisme face aux évolutions techniques antivirales, le méta-
morphisme représente un saut technologique majeur dans le domaine de algo-
rithmique virale. Ce sont actuellement les techniques virales les plus complexes
4 imaginer et a implémenter. Elles réclament une véritable réflexion avant toute
mise en ceuvre. C’est la raison pour laquelle il existe peu de virus métamorphes
élaborés et efficaces (moins d’une quinzaine). La plupart sont heureusement des
preuves de concept.

Mais le terme de « métamorphisme » est souvent mal utilisé et mal compris.
Beaucoup n'’y voient que des techniques, certes plus complexes, destinées & faire
muter '’ensemble du code. Autrement dit, pour reprendre le formalisme pré-
senté dans la section 6.1, les différentes formes mutées d’un virus métamorphes
doivent avoir des noyaux rigoureusement différents. Cependant ce processus de
mutation ne doit pas se limiter au seul code — la partie exclusivement formelle
du programme — mais doit s’étendre & sa structure entiére de sorte & chan-
ger également le flot d’exécution. D’une certaine maniére, le métamorphisme
consiste & changer simultanément de mots et de grammaire, 13 ol le polymor-
phisme ne changeait que les mots.

Il est important de conserver & l’esprit que les techniques métamorphes
n’ont pas pour but d’interdire ’analyse de code. C’est 14 le role des techniques
de blindage, présentées dans le chapitre 8. Leur objectif, comme le polymor-
phisme, est de sinon rendre impossible, du moins de compliquer & I'extréme
les techniques d’analyse automatique {par un moteur antiviral, par exemple).
De ce point de vue, ces techniques sont proches de celles de la T-obfuscation
définie dans la section 8.2.3. En revanche, les techniques métamorphes, pour la
majorité de celles actuellement connues, ne résisteront jamais, contrairement
aux techniques de blindage, & 'analyse humaine. Il existera toujours des pro-
grammeurs et analystes de codes compétents capables — certes avec quelquefois
du temps, voire beaucoup de temps — de percer & jour et de comprendre ces
techniques.

Le point essentiel concernant un moteur de métamorphisme est que le code
& la génération ¢ construit et génére le code de la génération ¢ + 1. Cela im-
pose de gérer en paralléle deux codages différents, et bien siir de faire en sorte
qu’il n’y ait pas d’interférences entre les deux. En pratique, dans un code méta-
morphe, prés de 90 4 95 % du code sont consacrés au moteur de polymorphisme
lui-méme. Nous allons présenter les techniques métamorphes en illustrant les
principaux concepts utilisés avec le virus Win32/Linuz. MetaPHOR'®, qui est
probablement le code métamorphe le plus sophistiqué et le plus élégant connu
A ce jour.

10 Ce virus & été conc¢u par un programmeur du nom de The mental driller, & titre de
preuve de concept. Etant donné la taille du code et sa complexité, nous n’en donnerons
que les extraits les plus pertinents. Le lecteur pourra analyser le code source disponible sur
http://vx.netlux.org.
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Figure 6.3 — Structure générale d’un moteur métamorphe

Structure d’un moteur métamorphe

Un tel moteur comprend plusieurs parties {(voir figure 6.3), lesquelles peuvent,
étre optionnelles. Tout dépendra des degrés de sophistication et de complexité

souhaités. Ces parties sont dans 'ordre :

1. un module de désassemblage interne ou désassembleur. L’exécutable étant

présent sous forme codée, selon des conventions'! propres & chaque mo-
teur, pour ne pas en révéler sa nature par une simple lecture, il est néces-
saire de le décoder au préalable. Cette étape est essentielle ne serait-ce
que pour déterminer la longueur du programme lui-méme et toutes les
informations qui le caractérisent. Ce désassembleur est capable de déco-
der tous les types d’instructions. En outre, il doit également dépermuter
le code qui a été préalablement permuté. Cela consiste essentiellement &
supprimer un grand nombre de fonctions de saut ou d’appel;

. un module de compression ou compresseur. Le code, une fois désassemblé
doit étre réduit. Cela a pour but de contréler et de limiter la taille du
virus, de mutation en mutation. En effet, beaucoup de techniques pro-
voquent un allongement non désiré de la taille du code. La plupart des
virus métamorphes n’intégrent pas cette phase de compression, ce qui
provoque non seulement une explosion de la taille du code, mais éga-
lement génére des effets de bords néfastes pour le code, en termes de

11 Ces conventions ou codages peuvent elles-mémes étre variables d’une mutation & une autre.
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détection. La compression se fait au niveau des instructions. Deux ou
plusieurs instructions sont remplacées par une seule. Il s’agit en quelque
sorte d’une optimisation de code. Une fonctionnalité d’émulation de code
peut également étre intégrée. Elle permet de supprimer les instructions
redondantes ou inutiles ;

3. un module de permutation ou permutateur. Les instructions sont per-
mutées pour empécher toute analyse de forme (voir section 2.3.1). Cette
opération est essentiellement mise en ceuvre 4 aide de fonctions de saut ;

4. un module d’expansion ou ezpanseur. Contrepoint du module de com-
pression, ce module effectue le travail inverse. Autrement dit, il recode
chaque instruction en plusieurs instructions, pour une méme action. Le
couple compresseur/expanseur doit étre pensé et implémenté avec soin
pour éviter une augmentation incontrélée du code. Des instructions re-
dondantes, vides ou inutiles (garbage code) sont insérées ;

5. un module d’assemblage ou assembleur interne. Les informations sont
recodées (si le code utilisé est le méme) ou codées (si le code utilisé lui-
méme change) tout en gérant les fonctions dynamiques par relogeabilité
et recalcul d’adresses (instructions de saut, d’appels...), en modifiant la
longueur des instructions, les registres utilisés...

Le langage d’assemblage

L’auteur du code Win82/Linuz. MetaPHOR a tout d’abord congu son propre
langage de pseudo-assembleur. Ce langage reprend la philosophie des opcodes
x86. Si ce langage est toujours le méme d’une mutation & une autre, une évo-
lution naturelle de MetaPHOR serait de considérer une mutation du langage
lui-méme??.

L’intérét de passer par un langage de pseudo-assemblage pendant le proces-
sus de mutation, est de contrarier fortement ’analyse du code par les antivirus.
Le code n’existe en mémoire que sous ce langague, inconnu par ces derniers. Le
principe fondamental dans la construction des opcodes de ce nouveau langage
est de ne produire aucune ambiguité lors du décodage/assemblage. Autrement
dit, il doit y avoir une correspondance univoque entre chaque instruction du
pseudo-assembleur et chaque instruction assembleur du processeur cible. L’au-
teur a donc défini un vocabulaire pour ce langage (les nouveaux opcodes) et une
grammaire (la facon d’utiliser et de combiner les opcodes). Ainsi, par exemple,
avec le codage suivant pour certaines instructions de base :

00: ADD, 08: OR, 20: AND, 28: SUB, 30: XOR,
38: CMP, 40: MOV, 48: TEST

et les régles suivantes, consistant & rajouter des octets

12 7] serait également intéressant de coupler cette mutation du langage assembleur avec les
techniques de simulabilité présentées dans la section 3.6.4 exploitant les caractéristiques sta-
tistiques du langage assembleur x86.
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+00: Reg,Imm
+01: Reg,Reg
+02: Reg,Mem
+03: Mem,Reg
+04: Mem, Imm
+80: operandes sur 8 bits

Popcode 83H désigne 'instruction ADD Mem, Reg dont les opérandes sont de
huit bits, tandis que I'opcode A1H désigne, toujours sous huit bits, l'instruc-
tion OR Reg, Reg. Le lecteur pourra constater (voir le code source du moteur
du virus Win32/Linuz. MetaPHOR) que ces opcodes ne peuvent pas désigner
d’autres instructions : le codage est univoque'®. Les autres opcodes de base
sont les suivants (extraits) :

50 : PUSH Reg E6 : NEG Reg8

51 : PUSH Mem E7 : NEG Mem8

58 : POP Reg E8 : CALL label

59 : POP Mem E9 : JMP label

68 : PUSH Imm FO : SHIFT Reg,Imm

EQ : NOT Reg F1 : SHIFT Mem,Imm

E1 : NOT Mem F2 : SHIFT Reg8,Imm
E2 : NOT Reg8 F3 : SHIFT Mem8,Imm
E3 : NOT Mem8

E4 : NEG Reg

E5 : NEG Mem

70-7F : saut conditionnels

EA : CALL Mem (appels d’API)

EB : JMP Mem (obfuscation des appels d’API)
EC : CALL Reg (obfuscation des appels d’API)
ED : JMP Reg (obfuscation des appels d’API)

La structure générale d’une instruction pour ce langage pseudo-assembleur est
la suivante :

XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX
Opcodes <-- arguments instruction --> LM <-pointeur->

La valeur LM (Label Mark) vaut 1 si une autre instruction pointe sur cette
instruction. Cela sert notamment lors du processus de compression : deux ins-
tructions ne peuvent étre remplacées par une seule si une troisiéme instruction
pointe sur la deuxiéme. Enfin, le pointeur indique la position vers laquelle poin-
tait cette instruction (valeur du registre EIP dans la codification originale). Cela

13 Dans le contexte des langages formels, la grammaire est dite non ambigué.
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permet de mémoriser le statut antérieur de cette instruction et facilite ainsi,
entre autres choses, la gestion des instructions de saut, d’appels....

En résumé, le virus crée un langage (toujours le méme) et génére lors
de chaque mutation un assembleur/désassembleur différent pour la prochaine
forme mutée. La difficulté tient au fait que deux versions différentes de ce as-
sembleur/désassembleur coexistent en permanence, celui de la génération ¢ qui
génére celui de la génération ¢ 4 1.

Le module de désassemblage/dépermutation

Le code, dont le point d’entrée est dans le registre EST, doit dans un premier
temps étre désassemblé et nettoyé. Une zone mémoire est réservée (variable
PathMarks), de la taille du code. Elle sert de zone de gestion du code sous sa
forme désassemblée. Deux tables sont également créées, chacune indexée par
un compteur qui lui est propre :

— la table LabelTable dont l'objectif est de pouvoir référencer simultané-

ment les instructions du code sous leur forme assemblée et désassemblée.
Elle contient donc des éléments de 2 DWORD (8 octets). Le premier
concerne 'EIP Eztended Instruction Pointer actuel, alors que le second
référence le code désassemblé. Lorsqu’une instruction est traitée, elle est
immédiatement référencée dans et vers cette table selon son statut. Ainst
toutes les références d’instruction vers d’autres instructions (fonctions de
saut ou d’appel, par exemple) sont automatiquement actualisées lors du
processus de désassemblage;

— la table FutureLabelTable. Elle sert & mémoriser les cibles de fonctions
de saut ou d’appels, dans le code désassemblé, faisant référence & des
portions de codes qui ne le sont pas encore. A chaque traitement d’une
instruction, le code vérifie si cette adresse n’est pas référencée dans cette
table, et le cas échéant les informations concernant cette adresse sont
mémorisées.

Ces deux tables sont donc judicieusement congues et utilisées pour gérer simul-
tanément le code avant et aprés désassemblage, en particulier pour mémoriser
en permanence les références entre les deux versions du code (instructions de
saut ou d’appel). Le principe de base est d’interchanger les labels d’instructions
avec les pointeurs vers les entrées de la table LabelTable selon que 'instruction
est un saut non conditionnel ou un saut conditionnel.

Au final, le désagssemblage a permis :

— de décoder la totalité du code dans le langage de pseudo-assembleur;
d’éliminer la totalité du code qui ne peut étre atteint ;

— d’éliminer les permutations d’instructions et les instructions de saut uti-

lisées pour permuter le code;

— de substituer aux labels d’instructions des pointeurs vers les entrées de
la table LabelTable.

L’algorithme étant plutdt complexe & décrire, illustrons la partie consacrée &
la dépermutation par un exemple parlant issu de [132].
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CODE
xxx1 1)
XXx2 2)
xxx3 3
jmp @A 43
yyyl 5)
yyy2 6)
@B: xxx4 7)
xxx5 8)
xxx6 9
jmp @C 10)
yyy3 11)
yyy4 12)
@A: xxx7 13)
xxx8 14)
xxx9 15)
jmp @B 16)
@D: xxx13 17)
xxx14
RET 18)
yyy5 19)
@C: xxx10 20)
xxx11
jz @
xxx12
RET

PASSES

décodé en xxxl1
décodé xxx2

décodé xxx3

change EIP en @A
décodé xxx7

décodé xxx8

décodé xxx9

change EIP en @B
décodé xxx4

décodé xxxb

décodé xxx6

change EIP en @C
décodé xxx10
décodé xxx11

décodé JZ et
stockage du label
@D dans la table
FuturelLabelTable
decode xxx12
decode RET, obtient
@D de la table
FuturelLabelTable et
actualise 1’instruction
JZ (passe 15 ; @D = EIP
en cours)

décodé xxx13 @D:

décodé xxx14

décodé RET (la table
FuturelLabelTable est
vide, fin du traitement).

xxx12
RET

xxx13
xxx14
RET

CODE FINAL DESASSEMBLE

Le lecteur peut constater que toutes les instructions de code inutile ou mort
(instructions de type yyy*) ont été naturellement éliminées et que des blocs
de code ont été permutés. Mais la structure du code (le squelette) reste peu
ou prou modifiée et est donc susceptible de constituer un élément invariant
utilisable pour la détection (par exemple voir [130, §11.2.2]). L’auteur a donc
imaginé un procédé élégant pour que la mutation affecte réellement la structure
globale du programme. Pour cela, tout le processus de mutation repose sur la



154 Techniques virales avancées

gestion simultanée du code courant (obtenu par désassemblage & la génération
t), de celui de la version mutée produite & la génération ¢ et du code qui sera
désassemblé lors de la génération ¢ + 1.

A titre d’exemple, une des méthodes permettant de réaliser cette opération
consiste & transformer (par le module de compression) des instructions de saut
conditionnels en sauts inconditionnels ou 'inverse. Mais ces derniers n’existe-
ront que dans la version désassemblée du code de la génération suivante. Ainsi,
reprenons I'exemple précédent (sans le code mort) dans lequel la premiére ins-
truction de saut (inconditionnel) sera remplacée par un saut conditionnel.

CODE CODE DESASSEMBLE
xxx1 xxx1
XXX2 XXX2
xxx3 xxx3
CMP X,X CMP X,X
JZ @A JZ @A
©B: xxx4 ©B: xxx4
xxxb xxxb
xxx6 xxx6
jmp @C xxx10
@A: xxxT7 xxx11
xxx8 jz @
xxx9 xxx12
jmp @B RET
@D: xxx13 @A: xxxT7
xxx14 xXxx8
RET xXxx9
eC: xxx10 jmp @B
xxx11 @D: xxx13
jz @D xxx14
xxx12 RET
RET

Le couple d’instruction CMP X,X; JZ @A sera remplacé par une instruction JMP
@A, lors de la phase de compression a la génération ¢, et sera donc naturellement
éliminée lors du désassemblage & la génération ¢ + 1. Le lecteur, en comparant
les deux versions, constatera que la structure générale a été profondément mo-
difiée. 11 suffit de savoir qu’un grand nombre de tels changements peuvent avoir
lieu de maniére décalée, ainsi le retour & une structure déja rencontrée dans une
génération antérieure n’est possible qu’avec une trés faible probabilité. Néan-
moins, le code étant fini, au bout d’un certain nombre de générations, il est
inévitable qu’une structure réapparaise. Le tout est que cela se produise aprés
un nombre suffisamment grand de générations.

A noter que lors de cette phase de désassemblage /permutation, les instruc-
tions peuvent également étre remplacées par des formes équivalentes. Ainsi, la
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procédure suivante :

; INC Reg
@@0p_INC: and
mov
xor

jmp  @@0p_GenINCDEC

;DEC Reg
©@@0p_DEC: and
mov
mov

©@@0p_GenINCDEC:
mov

and
and
add
mov
mov

mov
add

eax, 7
[edi+1], eax
eax, eax

eax, 7
[edi+1], eax
eax, 28h

edx, [edil

edx, OFFFFFFOOh

eax, OFFh
eax, edx
[edi], eax
eax, 1

[edi+7], eax
esi, 1

3

3

3

>

3

3

3

jmp  Q@@NextInstruction

; registre de INC

pseudo-opcode de ADD

registre de DEC

pseudo-opcode de SUB

Met le pseudo-opcode
(ADD ou SUB)

; Met 1’opérande

d’addition/subtraction

EIP suivant

remplace 'instruction INC Reg (respectivement DEC Reg) par I'instruction ADD
Reg, 1 (respectivement SUB Reg, 1).

Il est intéressant de noter que ce désassemblage ne se fait pas de maniére
linéaire, ce qui pourrait étre utilisé par certaines techniques antivirales. Il est

au contraire aléatoire.

Le module de compression/émulation

L’objectif est de supprimer tous les effets d’obfuscation. Le principe est ici
simple. Il s’agit de remplacer une ou plusieurs instructions par une seule. Le
code est ainsi compressé. C’est ce module qui trés certainement constitue la
partie la plus faible du moteur du virus Win82/Linux.MetaPHOR (voir sec-
tion 6.3.2). Ces transformations sont de trois types :

— remplacement d’une instruction unique par une instruction équivalente.

Voici quelques exemples :

XOR Reg,-1
MOV Reg,Reg
SUB Mem, Imm

--> NOT Reg
--> NOP
--> ADD Mem,-Imm
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XOR Reg,0

ADD Mem,O

OR Reg,0

AND Mem,-1

AND Reg,O

X0OR Reg,Reg

SUB Reg,Reg

OR Reg,Reg

AND Reg,Reg

TEST Reg,Reg

LEA Reg, [Imm]

LEA Reg, [Reg+Imm]
LEA Reg, [Reg2]

LEA Reg, [Reg+Reg2]
LEA

MOV Reg,Reg

PUSH Imm / POP Reg
PUSH Reg / POP Reg2
PUSH Reg / POP Mem
PUSH Mem / POP Reg
MOV Mem,Reg/PUSH Mem
POP Mem / MOV Reg,Mem
POP
MOV
MOV
POP
Mov
MOV
MOV

Mem,Imm / PUSH Mem

Mem / PUSH Mem
Mem,Reg / CALL Mem
Mem,Reg / JMP Mem

Reg, [Reg2+Reg2+xxx]

Mem2 / MOV Mem,Mem?2

Mem2,Mem / JMP Mem2

-=>
-=>
-=>
-=>
-=>
-=>
-=>
-=>

Mem,Imm / OP Reg,Mem -->

-—>

-—>
-—>

0P Reg,xxx / MOV Reg,yyy -->

NOT
NOT
NOT
NOT
NEG
NEG
NEG NOT
NEG Mem / ADD
TEST X,Y / 1=
POP Mem / JMP
PUSH Reg / RET
MOV Reg,Mem / CALL Reg

NEG
ADD
NEG
ADD
NOT
ADD

Reg
Reg
Mem

Reg
Reg,1
Mem
Mem, 1
Reg
Reg,-1
Mem
Mem, -1
Jcc
Mem

Mem
Reg
Reg
Mem

NN TN TN TN NN NN

-=>
-=>

MOV
NOP
NOP
NOP
MOV
MOV
MOV
CMP
CMP
CMP
MOV
ADD
MOV
ADD
LEA
NOP

Reg,0

Reg,0
Reg,0
Reg,0
Reg,0
Reg,0
Reg,0
Reg,Imm
Reg, Imm
Reg,Reg2
Reg,Reg2
Reg, [2xReg2+xxx]

— remplacement de paires d’instructions par une instruction équivalente.
Voici quelques exemples :

MOV Reg,Imm
MOV Reg2,Reg
MOV Mem,Reg
MOV Reg,Mem
PUSH Reg
POP Reg

POP Mem
PUSH Imm

OP Reg,Imm
NOP

CALL Reg
JMP Reg

JMP Mem

MOV Reg,yyy
ADD Reg,1
NEG Reg

ADD Mem,1
NEG Mem

ADD Reg,-1
NOT Reg

ADD Mem,-1
NOT Mem

NOP

RET

JMP Reg
CALL Mem
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La seconde instruction supprimée (par compression) est remplacée par
une instruction NOP;
— remplacement de triplets d’instructions par une instruction équivalente.
Voici quelques exemples :
MOV Mem,Reg
0P Mem,Reg2
MOV Reg,Mem --> 0P Reg,Reg2

MOV Mem,Reg
0P Mem, Imm
MOV Reg,Mem --> 0P Reg,Imm

MOV Mem2,Mem
OP Mem2,Reg
MOV Mem,Mem?2 --> 0P Mem,Reg

MOV Mem2,Mem
0P Mem2, Imm
MOV Mem,Mem2 --> 0P Mem, Imm

CMP Reg,Reg
JO/JB/INZ/JA/JS/INP/IL/JIG @xxx
I= Jcc --> NOP

CMP Reg,Reg
JNO/JAE/JZ/JBE/JNS/JP/JGE/JLE @xxx

= Jcc --> JMP Oxxx

MOV Mem, Imm

CMP/TEST Reg,Mem --> CMP/TEST Reg, Imm
Jcc @xxx Jcc @xxx

MOV Mem,Reg
SUB/CMP Mem,Reg2 --> CMP Reg,Reg2
Jcc 0xxx Jecc @xxx

Les deux derniéres instructions supprimées (par compression) sont rem-
placées par deux instructions NOP.

Les instructions nulles produites (NOP) sont conservées car elles serviront lors
de la phase d’expansion de code. En effet, une telle instruction peut étre re-
transformée dans le sens inverse en une instruction différente.

Pour illustrer I’action du module de compression, considérons le code (avant
compression) suivant.
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MOV [Var1], ESI PUSH ESI MOV EAX,ESI
PUSH [Varl] nop nop

POP EAX POP EAX nop

PUSH EBX PUSH EBX PUSH EBX
POP [Var2] POP [Var2] POP [Var2]

ADD EAX, [Var2] ADD EAX, [Var2] ADD EAX, [Var2]

Nous obtenons alors le code compressé suivant (utilisation d’une émulation
partielle en fin de code) :

MOV EAX,ESI MOV EAX,ESI LEA EAX, [ESI+EBX]
nop nop nop
nop nop nop
MOV [Var2] ,EBX  ADD EAX,EBX nop
nop nop nop
ADD EAX,[Var2] nmop nop

Le module de permutation

L’objectif est ici de brouiller le code tout en réorganisant ses interdépen-
dances (saut, test, appels...). L’auteur de Win32/Linuz. MetaPHOR effectue ce
brouillage par blocs : le code est découpé en blocs puis les blocs sont permutés.
Si le registre ESI contient 1’offset de la premiére instruction et si le registre EDI
contient celui de la derniére instruction, considérons le pseudo-code suivant,
pour le découpage du code en différents blocs (on notera Binf iet Bsup iles
limites inférieure et supérieure du bloc 1) :

i=1;
Tant que (ESI < EDI) alors
Binf_i = ESI;

/* Ajout d’un octet aléatoire */
ESI = ESI + Random(16);
Bsup_i = ESI;
i=1+1;
Si ((ESI + OFH) > EDI)
Binf_i = ESI;
Bsup_i = ESI;
break;
Fin si
Fin Tant que

Voici un exemple de code (& gauche, et sa version permutée par blocs & droite) :

ESI = 00000000h et EDI = 00000060h

DD  00000000h,0000000ANh DD 00000032h,0000003Dh
DD  0000000AhL,00000017h DD 00000023h,00000032h
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DD  00000017h,00000023h permutation DD 0000000Ah,00000017h

DD  00000023h,00000032h ----------- > DD 00000000h,0000000Ah
DD  00000032h,0000003Dh DD 00000017h,00000023h
DD 0000003Dh,00000049h DD 00000052h,00000060n
DD 00000049h,00000052h DD 0000003Dh,00000049n
DD 00000052h,00000060h DD 00000049h,00000052h

Une premiére instruction de saut vers le bloc contenant le point d’entrée du
code est installée, puis d’autres pour aller de bloc en bloc. Ainsi, par exemple,
aprés I'instruction & loffset 0000003DH, le programme saute vers 'instruction
située a loffset 00000023h et ainsi de suite. Toutes les informations de sauts
(conditionnels ou non) sont mémorisées dans une table avant permutation, puis
réutilisées pour transposer 'information & la version permutée du code.

Le module d’expansion

Ce module effectue le travail inverse de celui du module de compression.
De facon aléatoire, il remplace chaque instruction par une ou plusieurs autres
instructions selon les modéles dont quelques exemples ont été présentés dans la
section consacrée au compresseur. Les transformations sont faites de maniére
récursive, ¢’est-a-dire que chaque instruction impliquée dans le résultat de 'ex-
pansion est elle-méme expansée jusqu’d un certain niveau de récursivité, dont
la valeur est contenue dans la variable SizeOfExpansion, et comprise entre 0
et 3.

Ainsi linstruction PUSH Reg peut une premiére fois étre expansée en

MOV Mem, Reg
PUSH Mem

mais la premiére instruction peut ensuite étre & son tour expansée, ce qui
finalement produit

PUSH Reg
POP Mem
PUSH Mem

et ainsi de suite jusqu’a atteindre la valeur limite de récursivité. A chaque fois,
la décision de poursuivre récursivement ’expansion est aléatoire.

Ce module effectue également d’autres opérations, afin d’accroitre le plus

possible la variabilité du code, parmi lesquelles :

— la translation de registres. Le but est que les opérations et accés mémoire
utilisent des registres & chaque fois différents. Ne sont pas concernés les
registres EAX, ECX or EDX (utilisés pour les appels a API) et le registre
ESP (utilisé pour la gestion de la pile);

— la variation des adresses mémoire. La aussi, il s’agit de faire varier les
adresses utilisées en mémoire, pour une grande variabilité. Les instruc-
tions utilisant des adresses mémoire sont recensées et référencées dans une
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table des variables. Cette table est permutée et les adresses des variables
sont réattribuées.
Le lecteur trouvera dans le code quelques autres techniques d’expansion.

Le module d’assemblage

Dernier module, mais essentiel, il est quasiment couplé au précédent dans la
mesure ol les instructions produites par 'expanseur sont codifiées directement
pour pouvoir ensuite étre directement assemblées. Par exemple, si 'expanseur
doit traiter l'instruction CMP EAX, 0, il produira directement une instruction
existant dans le langage de pseudo-assemblage (voir plus haut) soit OR EAX,
EAX soit TEST EAX, EAX. Le réassembleur traduira en opcodes (21H ou 49H),
sans se soucier de la signification des instructions. Le code ainsi produit est
prét pour une copie directe dans I’hote en cours d’infection.

Toutes les instructions de type saut (conditionnels ou non) sont également
gérées par utilisation d’une table contenant toutes ces instructions qui devront
ensuite étre complétées lorsque 'assemblage sera terminé, pour prendre en
compte leurs destinations. Deux cas se présentent :

— les sauts concernent un retour un arriére dans le code. Ce cas est faci-
lement géré car la longueur du saut est connu (différence d’adresses), la
destination ayant déja été assemblée

— les sauts concernent un code en aval. Comme il s’agit d’instructions non
encore assemblées, le réassembleur ne peut savoir par avance s’il s’agit
d’un saut long ou court. Il regarde alors si 'instruction pointe au-dela de
128 octets ou non :

@0@Assemble_Jump_Fowards:
mov ebx, eax ; Calcul de la distance
sub ebx, esi
cmp ebx, OBOh ; 11 * OBh = 121.
; I1 faut que ce soit < 128
; pour un saut court
jbe  @@Assemble_JmpFwd_Short

Si cela est le cas, instruction de saut est codée aléatoirement court ou
long (long avec une probabilité de §) :
@@Assemble_JmpFwd_Short:

call Random ; produit un nombre aléatoire

and eax, 7 ;

or eax, eax ; vaut 0 dans 1 cas sur 8

jz  @@Assemble_JmpFwd_Long_Set00

mov eax, [esi] ; Opcode

and eax, OFFh

cmp eax, OE8h ; est-ce un CALL 7

jz  ©@@Assemble_JmpFwd_Long_Set ; (pour plus

; de sureté)
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cmp eax, OESh ; est-ce un JMP 7
jz  Q@Assemble_JmpFwd_Short_JMP ; alors court

Le moteur polymorphe Win32/Linux. MetaPHOR

Le virus inclut un module de chiffrement/déchiffrement (décrypteur) du
code assez classique du moins dans sa philosophie. Le décrypteur est quasiment
construit en totalité par les modules d’expansion et d’assemblage. Il varie en
taille et en position (eflet du métamorphisme). Il réalise le chiffrement du virus
avec une probabilité de %. Sinon le code n’est pas chiffré. Le chiffrement utilisé
est assez basique (choix aléatoire entre les fonctions ADD, XOR, SUB). La clef
est générée aléatoirement et stockée dans le code.

Le déchiffrement du code, 3 ’exécution, est fortement irrégulier. Le module
de chiffrement /déchiffrement utilise la technique PRIDE (Pseudo-Random In-
dex DFEcryption) [131,143]. Cette technique permet d’accéder de maniére aléa-
toire & la mémoire, afin de tromper les techniques antivirales par émulation
de code qui ainsi conclueront & des accés mémoire d’une application légitime.
Cette technique, mise au point par "auteur du virus Win82/Linuz. MetlaPHOR,

se résume par le pseudo-code donné dans le tableau 6.2.

Aléa(N) : produit un nombre aléatoire compris entre 0 et N —1
(N entier).

Entrée : M, la taille des données chiffrées (doit étre de la forme
2™), IV = Aléa(M) et D adresse de début des données chiffrées.

Registrel = Alea(M)

Registre2 = IV

Tant que Registre2 # I'V faire
Dechiffrer [(Registerl @ Register2) + D]
Registrel+ = (Alea(M) & —2);
Registrel = Registrel modulo M ;
Registre2 + +;

Registre2 = Registre2 modulo M ;

Fin Tant que

Aller en D

Table 6.2 — Algorithme PRIDE pour le déchiffrement aléatoire en mémoire

Dans cet algorithme, le registre 1 modifie le registre 2, lequel est réellement
aléatoire. Le registre 2 sert en fait de simple compteur. La seule contrainte est
que sa valeur reste confinée entre 0 et D (la taille de données chiffrées). L’intérét
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de cet algorithme tient au fait qu’il utilise de maniére optimale les fonctions
modulo 27, lesquelles ont de trés intéressantes propriétés cryptographiques. En
effet, les itérations successives assurent avec ces fonctions, qu’avant de produire
4 nouveau la valeur IV, toutes les valeurs comprises entre 0 et 2™ auront été
générées une fois et une seule (voir exercice).

En outre, le décrypteur varie en taille (effet du métamorphisme) et en po-
sition (effet du métamorphisme).

Avantages et force du métamorphisme

Nous avons présenté les principaux ressorts algorithmiques du moteur du
virus Win82/Linuz.MetaPHOR. 1l y en a beaucoup d’autres, notamment au
niveau de I'implémentation (par exemple la gestion des appels aux API ou la
gestion mémoire). Mais la philosophie essentielle a été ici résumée.

Le premier intérét de ce moteur est sa capacité a produire des codes capables
d’infecter aussi bien sous Windows que sous Linux, en parcourant les disques
montés dans un systéme ou les unités de type réseau (sous Windows) :

— pour Windows, les exécutables de type PE, selon deux modes possibles :

entrelacement ou en fin de code (type appender) ;

— sous Linux, les exécutables de type ELF, par ajout d’une section sup-
plémentaire dans le segment de données. L’infection intervient avec une
probabilité de 0,5 dans le répertoire courant, et remonte jusqu’a trois
niveaux au-dessus.

Un désassembleur est capable de s’adapter & n’importe quel processeur et sys-
téme d’exploitation et ainsi de produire des codes multi-plateformes.

Si le moteur MetaPHOR est puissant et produit des codes réellement méta-
morphes — en vertu notamment d’une utilisation massive du non-déterminisme
—, il est encore possible d’améliorer sensiblement ses capacités dans ce domaine.
L’analyse de ce code, comme celui d’autres codes métamorphes, montre que
conceptuellement il subsiste néanmoins un certain nombre d’aspects invariants
ou variant peu :

— le langage de pseudo-assemblage est toujours le méme. Une évolution
puissante consiste 3 générer un nouveau langage pour chaque nouvelle
génération. Il est alors nécessaire de disposer d’un module dédié & cette
mutation, qui, par exemple, pourrait intervenir juste aprés le module de
désassemblage. La mutation de ce pseudo-langage peut consister en une
simple permutation des opcodes. Certes, la complexité du code augmen-
tera en conséquence mais il en résultera une meilleure efflicacité en terme
de lutte anti-antivirale;

— un grand nombre de choix dans le code de MetaPHOR sont aléatoirement
faits selon une probabilité de % alors que d’autres le sont avec une proba-
bilité égale & % La premiére probabilité, si elle est facile & programmer,
n’est pas optimale notamment en ce qui concerne les choix dans la nature
des sauts. En effet, elle laisse la place & une invariabilité encore impor-
tante. Une probabilité rigoureusement égale & % est de loin préférable.
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Mais les techniques métamorphes présentées ici, comme toutes celles actuelle-
ment connues, possédent un point faible. Il est résumé dans le fait technique
suivant, issu de [81] : « un virus métamorphe doit étre capable de se désas-
sembler et de faire de ’auto-rétroconception. » Cela signifie que pour pouvoir
agir, il est contraint de n’utiliser que des techniques, notamment d’obfusca-
tion, faciles & inverser. Autrement dit, selon ces auteurs, le virus est contraint
aux mémes régles que les antivirus. Ce postulat n’est pas immuable comme
nous le verrons avec la T-obfuscation présentée dans les sections 8.2.3 et 8.6.
Cette technique, utilisée dans un virus comme Win82/Linuz. MetaPHOR, peut
lourdement contrarier la lutte antivirale.

6.4 Polymorphisme, grammaires formelles et au-
tomates finis

Les techniques polymorphes finissent par étre toujours, sinon détectées, du
moins potentiellement détectables. La nuance est fondamentale car elle signifie
que si les spécialistes de la lutte antivirale sont capables de mettre au point des
algorithmes de détection efficaces, une fois les techniques polymorphes analy-
sées et comprises, ces algorithmes ne sont pas tous forcément implémentés dans
les logiciels antivirus ou, s’ils le sont, ils sont limités au traitement des instances
faciles du probléme général'4. Un antivirus est avant tout un produit commer-
cial et ce produit ne doit pas constituer une géne pour l'utilisateur. C’est cette
constatation qui a conduit & imaginer certaines techniques de blindage (voir le
chapitre 8).

Le fait que la plupart des techniques de polymorphisme connues finissent
— ne serait-ce qu’en théorie'® — par étre gérées au niveau antiviral tient 3
leur nature profonde. Elles correspondent & des instances faciles — au sens
de la théorie de la complexité — d’un probléme concernant la reconnaissance
de langages formels. Nous allons présenter la mutation de code (polymor-
phisme/métamorphisme) et sa détection sous cet angle. Les résultats établis
permettront ensuite de montrer dans quels cas un virus peut ou ne peut pas
étre détecté efficacement.

6.4.1 Grammaires formelles

Définissons quelques concepts préliminaires.

Définition 6.7 (Alphabet et chaines de symboles) Soit un ensemble non vide
fini 3 appelé alphabet dont les éléments sont dénommés symboles. Soit 3. =

14 T,e meilleur exemple est probablement la technologie Armadillo assurant la protection
d’exécutables. Alors qu’elle met en ceuvre des techniques polymorphes relativement clas-
siques, la maniére dont elle les utilise met réguliérement en défaut la plupart des antivirus.
15 Rappelons que les techniques qui mettent en échec les antivirus restent finalement incon-
nues.
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{a1,a2,...,a,}. Une chaine sur 3 est une séquence de symboles de 3., soit
b1babs ... by, avec by € X et m > 0. La chaine vide € est 'unique chaine telle
que m = 0.

Soient deux chaines x = b1b2...by, et y = c1c2...¢p. Les deux chaines sont
dites égales si et seulement si m = n et b; = ¢; pour tout ¢ € {1,...,m}. La
concaténation des chaines x et y se note xy = b1ba...bpci02...0,. Si Aet B
sont deux ensembles de chaines définies sur X, alors les ensembles suivants sont
définis :

AB = {zylz € A,y € B},
A* = zze...zpn > 0,21, 22,...,2, € 4},
At = zize...xpn > 121,29, .., 2, € AL

Ces notations et définitions de base nous permettent & présent de définir la
notion fondamentale de grammaire formelle.

Définition 6.8 (Grammaire formelle) Une grammaire formelle G est le qua-
druplet G = (N,T,S,R) ot :
— N est un ensemble de symboles non terminouz;
— T est un alphabet de symboles dits terminauz, avec NNT = (;
- S € N est le symbole de début;
— R, un systéeme de réécriture, c’est-a-dire un ensemble fini de régles, R C
(TUN)* x(TUN)x*, tel que (u,v) € R=u nT* (on ne peut réécrire
une chaine ne contenant que des symboles terminauz).

Le systéme de réécriture de chaines (encore appelé systéme semi-Thue) sur
un alphabet X est en fait un sous-ensemble fini de >* x ¥*, autrement dit
Pensemble fini R = {(u1,v1), (u2,v2),...,(un,v,)} de couples de chaines de
symboles de l'alphabet ¥. Une paire (u,v) € R est appelée régle de rééeriture
ou production et on note u = v au lieu de (u,v) € R.

Exemple 6.2 Soit la grammaire G définie ainsi :

- N={X};

- TZ{%ZUJ'};

- R= {(X?xXx)v(vaXy)?(X?z)?(X?‘rzx)}
-5=X.

On synthétise l’ensemble R avec la notation suivante :
X = xXz|lyXy|z|zzz,

on le signe | désigne le OU logique (X est réécrit par I'une des valeurs possibles
du membre droit de chaque production).

Une grammaire permet ainsi de construire & partir du symbole de début
S, des chaines de symboles plus complexes, en substituant aux symboles non
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terminauz (ici limités & X ) les membres droits d’une régle ou production. Ainsi,
sur Ualphabet X =T, on peut générer les chaines suivantes :

TTZTT, TLLYZYTLL, YYTLZLTYY, YLTZLLY...

I est possible de considérer des cas plus complexes avec un plus grand nombre
de symboles terminaux, comme dans ’exemple suivant.

Exemple 6.3 Considérons lalphabet binaire T =3 = {0,1} U {e}, ensemble
N = {8, X.Y} et le symbole de début S. Considérons le systéme de réécriture
composé des productions suivantes :

S == 15]05|X
X = 0Y

Y == 1Y|0Y|Z
Z = €

Celte grammaire génére en fait les chaines binaires contenant au moins un 0.

A partir de la définition 6.8, le systéme de réécriture R induit la relation sui-
vante : solent z et y deux éléments de (XUN)*, on dit que x = y si et seulement
Si x = x1T2x3 et y = x1ysx3 pour des chaines x1,x2,x3,y2 et la production
(z2,y2). En d’autres termes, y est produit & partir d’un jeu de substitutions de
chaines dans z. On définit alors, a partir de cette relation, la fermeture réflexive
et transitive de la relation =, que 'on notera =*. Elle est définie de la maniére
suivante :

— 2 =0y si et seulement si x =y

— pour k > 0, alors z =% y si et seulement si pour un certain v/, on a

z=F 1y ety = y;

— enfin £ =* y si et seulement si il existe un k > 0 tel que 2 =* y.

Cette derniére relation permet de définir la notion de langage formel.

Définition 6.9 Soit G = (N, T, S, R) une grammaire formelle. Le langage for-
mel généré par G est l’ensemble L(G) = {x € ¥*|S =* z}.

Les notions de grammaires formelles et de langages formels sont en fait une abs-
traction des notions traditionnelles de grammaire et de langue. Une grammaire
est 'ensemble des régles permettant de construire un langage. Cela concerne
les langues naturelles mais également les langages informatiques.

Trés vite la théorie des grammaires formelles s’est attachée & classer les
différents types de grammaires (et donc de langages). Cela a donné lieu & la
célébre classification de Noam Chomsky [21,22]. Cette classification détaille les
catégories standards dans lesquelles sont réparties la plupart des grammaires
formelles. Nous ne détaillerons pas les propriétés spécifiques & chacune d’entre
elles — cela dépasserait le cadre de cet ouvrage — mais nous mentionnerons leurs
caractéristiques essentielles — le lecteur pourra consulter [66,68,84] pour plus
de détail. Cette classification comprend quatre types de grammaires.
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— les grammaires de type 0 ou grammaires dites sans restriction. Ces gram-
maires regroupent toutes les grammaires formelles dont les productions
peuvent &tre construites librement (sans restriction, d’ot le terme). Elles
sont de la forme x ::= y ou y est une chaine quelconque formée de sym-
boles de N UT'. Ces grammaires générent, tous les langages pouvant étre
reconnus par une machine de Turing (voir section 6.4.2}, autrement dit
les langages récursivement énumeérables (voir [38, chapitre 2]) ;

— les grammaires de type 1 ou grammaires contextuelles. La seule contrain-
te pour les productions est que la taille des mots ne peut décroitre. Par
conséquent, les seules productions autorisées sont de la forme x == y
tant que |y| > |z| (la taille de x reste inférieure ou égale a celle de y).
Le terme de « contextuel » tient au fait que les productions sont de la
forme (xXy,zzy) (X symbole terminal unique alors que x et y sont des
éléments de (N UT)* et z € (NUT)*t). Le fait que X soit remplacé
par z ou non est déterminé par z et y (le contexte de X). Cette classe
comprend tous les langages naturels ;

— les grammaires de type 2 ou grammaire non contextuelles. Les productions
sont, pour ce type de grammaires, de la forme X = y ou X est un
symbole terminal unique et y est un élément de (N U T)*. Le terme X
peut 8tre réécrit indépendamment de son contexte, contrairement aux
grammaires de type 1. Ces grammaires décrivent la plupart des langages
de programmation ;

— les grammaires de type 3 ou grammaires réguliéres. Ce sont les grammaires
dont les productions sont de la forme X =z ou X 1= zY avec (X,Y) €
N%etxcT*

6.4.2 Polymorphisme et langages formels

La notion de grammaire et de langage formels offre une modélisation puis-
sante de la notion de polymorphisme. Cette approche a été introduite pour
la premiére fois dans [106]. Malheureusement, l'auteur de cette étude n’a fait
qu’effleurer les relations entre polymorphisme et grammaire formelle. En par-
tant des prémices présentées dans ’article original, nous allons développer ces
relations et traiter sous cet angle de la détection des techniques polymorphes.
La réalité est plus complexe et moins en faveur des antivirus que ne laisse penser
lauteur de [106]. Selon ce dernier, toutes les techniques polymorphes sont inévi-
tablement condamnées & étre gérées avec succés par les antivirus. Nous allons
montrer qu’il faut malheureusement fortement relativiser cette affirmation.

Considérons ’ensemble des instructions x86 comme alphabet. Il est certes de
taille importante mais néanmoins finie. Ces instructions peuvent étre combinées
selon des régles propres au compilateur. L’ensemble de ces régles est assimilable
4 une grammaire formelle de type 2 et le langage assembleur est le langage
engendré par cette grammaire. La programmation d’un moteur polymorphe,
et en particulier de sa partie la plus importante c’est-a-dire le générateur de
code mort (garbage generator), consiste en fait & générer un langage, que nous
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nommerons langage polymorphe, avec sa grammaire propre.
Soit un moteur polymorphe décrit par la grammaire

G= {{A’B}, {av b,c, d7317y}, SaR}-

Les instructions a, b, ¢ et d représentent des instructions de code mort (garbage
code) tandis que les instructions x et y représentent les instructions réelles du
décrypteur'®. Le systéme de réécriture R peut alors étre de la forme suivante :

S = aS|bS|cS|zA
A = aAlbA|cA|dAlyB
B := aB|bB|cB|dBle

Le langage polymorphe généré par cette grammaire est constitué des mots de
la forme :
{a,b,¢,d} x{a,b,c,d}*z{a,b,c,d}*.

Ces mots représentent les différentes versions mutées du décrypteur. Il est alors
facile de voir, pour cette grammaire, que le mot abcddxd n’appartient pas i ce
langage contrairement au mot adcbxaddbydab.

Tout le probléme des antivirus consiste & disposer d’un algorithme per-
mettant d’identifier de maniére générique tout mot du langage polymorphe.
Mais que devient cette « facilité » dans le cas de moteurs polymorphes réels et
plus complexes. La est précisément tout l'intérét de la formalisation des mo-
teurs polymorphes i aide des grammaires formelles. Car selon la nature de
la grammaire utilisée par ce moteur, le probléme de 'appartenance d’'un mot
(entendons d’une version mutée) & un langage (le langage polymorphe) est plus
ou moins complexe & résoudre.

6.4.3 Détection et reconnaissance de langages

Donnons une premiére définition pour formaliser les choses.

Définition 6.10 Soit une grammaire G = (N, T, S, R) et soit une chaine x €
T*. Le probléme d’appartenance relativement & G consiste & déterminer si
z € L(G) ou non. Le probléme de complétude de G consiste & déterminer si
L(G)y =T* ou non.

Le premier probléme modélise directement le probléme de la détection d’un
moteur polymorphe, une fois ce dernier connu (autrement dit une fois la gram-
maire associée connue). Le second permet de définir autrement la notion de
non détection et de fausse alarme (voir exercices).

Afin de traiter le premier probléme, présentons les outils formels et algo-
rithmiques permettant de la résoudre. Cela permettra ensuite de donner les

16 Par exemple z = XOR [EDI], AL et y = INC EDI.
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principaux résultats concernant la complexité générale de ce probléme et d’ex-
pliquer ce que 'on peut en déduire finalement en matiére de détection. Nous
allons considérer la notion d’eutomate comme outil générique de résolution du
probléme d’appartenance.

Définition 6.11 (Automate fini déterministe) Un automate fini déterministe
est défini par le 5-uplet (Q,%,7,q0, F) ot :

- Q est l’ensemble des états possibles de l'automate ;

- X est un alphabet fini;

— 7 est la fonction de transition 7 : Q X ¥ — Q) qui & un état et 4 un
symbole associe un état;
go est l’état initial ;
- F est un sous-ensemble d’états, appelés états acceptables, autrement dit

réalisables par 'automate.

C’est la forme la plus simple d’automate. Elle se représente par un graphe dirigé
dont les noeuds décrivent les états et les arcs sont étiquetés par des symboles
de Y. Ces derniers décrivent la condition permettant de passer d’un état & un
autre. Il existe un trés grand nombre de type d’automates finis déterministes.

Exemple 6.4 [68] Soit S = {1,2,3,4}, ¥ = {a,b,c}, g =1 et F = {4}. La
fonction T est définie par :

= {2}
= {2
{3}
{3}
= {4

B
~~
q[\')
(=]

PN N S e N
I

Figure 6.4 — Automate déterministe simple

Considérons & présent une généralisation des automates finis déterministes.

Définition 6.12 (Automate fini non déterministe) Un automate fini non dé-
terministe est défini par le 5-uplet (Q, %, 7,40, F) ot :
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- @ est l'ensemble des états possibles de 'automate ;

- X est un alphabet fini;

7 est la fonction de transition 7 : Q X (£ x {e}) — P(Q) qui & un étal et

a un symbole (éventuellement la chaine vide) associe un sous-ensemble

(non nécessairement un singleton) d’états;

go est l’état initial ;

— F est un sous-ensemble d’états, appelés états acceptables, autrement dit
réalisables par 'automate.

Dans le cas d’'un automate non déterministe, contrairement & leur équivalent
déterministe, plusieurs arcs avec la méme étiquette (un symbole de ) peuvent
partir d’un nceud. Cela implique qu’a partir d’un état donné, une méme condi-
tion peut produire des effets différents. Il en résulte une richesse plus grande
mais également une complexité plus importante d'un point de vue calcula-

toire!”.

Exemple 6.5 [68] Soit S = {1,2,3,4,5}, ¥ = {z,y,2,¢}, g0 = 1 et F =
{3,5}. La fonction de transition est alors définie par 7(1,z) ={2,4},7(2,y) =

{3}, 7(4,2) = {6} et 7(1,¢) = {3}. La figure suivante montre la représentation
graphique de cet automate.

£

Figure 6.5 — Automate non déterministe

Ces outils vont nous permettre de définir ’action (potentielle) d’un antivirus.
Nous nous placerons dans le cas général des automates finis non déterministes
dans la mesure ou il est facile de montrer qu’un tel automate peut se rame-
ner & une version déterministe. Cependant, cette conversion peut produire un

17 Le lecteur aura peut étre noté le paralléle existant entre les automates et les machines de
Turing, ces derniéres existant également sous forme non déterministe. Ce paralléle est non
seulement pertinent mais également essentiel pour distinguer certaines classes de complexité.
Notons que la notion d’automate, au sens large, peut étre vue comme un cas particulier
de machines de Turing, qui elles constituent un modéle théorique global et universel de la
notion de calcul. Les principales différences entre automates et machines de Turing résident
essentiellement dans le fait que les premiers ne peuvent envisager que des ensembles finis de
chaines de X*, tandis que les secondes considérent naturellement des chaines infinies. Par
conséquent, pour tout automate fini, il existe toujours une machine de Turing calculant la
méme fonction alors que l'inverse n’est bien str pas vrai.
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automate déterministe ayant un nombre exponentiellement plus grand d’états
que la version non déterministe [99].

Définition 6.13 On dit qu’une chaine x = x1xs2...x, avec x; € 3 est ac-
ceptée par un automate A = (Q,%,T,q0, F') $’il existe une séquence d’états
41,92y« qnt1 de Q et une séquence de symboles x1,22,...,2, de 3 U {e}
telles que g1 € T(gi,x;) pour toul i € {1,2,...,n} avec qo = q1. Alors,
on note L(A) Uensemble de toutes les chaines acceptées par A. C’est le lan-
gage accepté par automate A. On dit qu’un automate A décide qu’une chaine
T =T1Te...T, avEC T; € X est acceptable pour une grammaire G — ou le lan-
gage associé L(G) — si L(A) = L(G). L’automate A est alors une solution pour
le probléme d’appartenance relativement a la grammaire G.

Cette définition permet de voir que, dés lors qu’un antivirus contient un au-
tomate A capable de résoudre le probléme d’appartenance a4 une grammaire
polymorphe, il est en mesure de détecter toutes les formes mutées produites
par le moteur de polymorphisme réalisant ce langage. Le probléme tient au fait
que la complexité calculatoire de cet automate différe selon le type de gram-
maire que ce moteur utilise. En outre, chaque fois que la grammaire polymorphe
change, il faut changer ’'automate correspondant. De ce point de vue, un virus
métamorphe efficace arrive sans peine & mettre en échec les antivirus. En effet,
chaque mutation métamorphe produit a la fois une nouvelle grammaire et un
mot du langage généré par cette grammaire. Un virus métamorphe peut donc
étre décrit comme un langage de grammaires, méme si ce concept n’est pas
encore formellement défini.

Définition 6.14 (Virus métamorphe) Soit une grammaire Gy = (N,T, S, R)
et une grammaire Go = (N’ T/, 8" R') oi Uensemble T’ est un ensemble de
grammaires formelles, S’ est la grammaire G et R’ un systéme de réécriture
défini sur (N'UT')*. Un virus métamorphe est représenté par Ga et chaque
forme mutée du virus est un mot de L(L(Gz)).

Cette définition est intuitive et exprime le fait que, d’une maniére similaire
4 la production des mots d’un langage, les grammaires sont générées & partir
d’une grammaire initiale et de productions permettant de construire d’autres
grammaires. Nous verrons une maniére, parmi certainement de nombreuses
autres, d’implémenter cela en pratique avec le moteur métamorphe PBMOT
présenté dans la section 6.4.4.

Les gestion du métamorphisme impose donc de disposer d’automates ca-
pables de résoudre le probléme d’appartenance pour des grammaires de type
(Gi2. Déterminer le type de cette grammaire relativement 3 la classification de
Chomsky est un probléme ouvert. L’intuition semble militer en faveur du type
0.

Détecter un virus polymorphe ou un virus métamorphe consiste donc &
disposer d’un automate capable de décider le langage généré par une grammaire
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donnée. Donnons maintenant quelques résultats concernant la complexité du
probléme de ’appartenance selon la grammaire considérée.

Proposition 6.1 Le probléeme d’appartenance :
— est indécidable pour une grammaire de type 0;
- appartient & la classe NP pour les grammaire de type 1 et 2;
- appartient & la classe P pour les grammaires de type 3.

Preuve.
Nous ne donnerons pas la preuve de cette proposition. Le lecteur pourra consul-
ter [99] ou [64]. ||

Concernant les grammaires de type 0, on démontre qu’elles générent les lan-
gages récursivement énumérables (les productions décrivent et simulent alors
les actions d’une machine de Turing). Décider alors, pour G et z € ¥ don-
nés, que x € L(G) se raméne au probléme de l’arrét d’une machine de Turing,
lequel est généralement indécidable. Pour les grammaires de type 1 et 2, les
automates permettant de résoudre le probléme d’appartenance sont du type
non déterministe alors que ceux traitant le cas des grammaires de type 3 sont
déterministes.

Ces résultats montrent que le choix de la grammaire pour écrire un mo-
teur polymorphe a une grande incidence sur sa détection (potentielle) future.
La plupart des moteurs polymorphes connus relévent des grammaires régu-
lieres (classe 3). Ils sont donc facilement détectables (classe polynomiale). En
revanche, et cela relativise fortement les affirmations de [106] concernant la
détection systématique des moteurs polymorphes, la détection des techniques
polymorphes relevant des autres grammaires a une complexité au minimum ex-
ponentielle voire est indécidable. Cela signifie en pratique que cette détection
est illusoire, les antivirus ne pouvant s’offrir le luxe de consacrer des ressources
en temps trop importantes.

Ce qui nous sauve actuellement, est que les programmeurs de codes mal-
veillants semblent ignorer quelles sont les « bonnes » grammaires & utiliser.
Mais cela durera-t-il 7 Enfin, si les travaux menés actuellement au laboratoire
de virologie et de cryptologie montrent que ces grammaires sont plus complexes
a envisager et & manipuler, ils ont permis de confirmer, & ce jour, le potentiel
formidable résidant dans les langages qui en relévent... et toute 'inquiétude
qu’il faut concevoir pour 'avenir.

Tl existe un grand nombre de résultats théoriques [18] dans le domaine des
langages formels sur lesquels s’appuyer si 'on veut réaliser un polymorphisme
viral impossible & appréhender par les antivirus (de maniére absolue ou cal-
culatoirement). Les plus intéressants sont ceux concernant 1'indécidabilité de
certains problémes. L’un des résultats généraux les plus intéressants de ce point
de vue concerne le théoréme de Rice. Soit une propriété P sur les langages. On
dit que P est non triviale s’il existe au moins un langage récursivement énumé-
rable (type 0) L vérifiant P et au moins un langage récursivement énumérable
L' ne vérifiant pas P. Le théoréme de Rice [18,68] est alors le suivant.
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Théoréme 6.4 (Théoréeme de Rice) Pour toute propriété non triviale P sur
les langages, le probléeme de savoir si le langage L{M) d’une machine de Turing
M vérifie P est indécidable.

Ce théoréme indique donc clairement dans quel contexte se placer pour contrer
les antivirus. Nous verrons dans la section 6.4.4 un autre aspect lié¢ aux gram-
maires formelles et aux systémes de réécriture, permettant de concevoir des
vers potentiellement indétectables.

Pour terminer avec les grammaires formelles, il est intéressant de donner le
résultat suivant, dont la preuve sera trouvée dans [68, §10.4].

Théoréme 6.5 Soient deuz grammaires non contextuelles G; = (N, T;, S;, R;)
avec i = 1,2. Décider si L(G1)NL(G2) = ou non est un probléeme indécidable.
Décider pour G = (N, T, S, R) une grammaire non conlextuelle si L(G) = T*
est un probléme indécidable.

Ces deux résultats, dans le cadre des grammaires non contextuelles, illustrent
d’une autre maniére le modéle statistique de 'indécidabilité du probléme de la
détection virale. Le premier illustre la notion de fausse alarme (la grammaire
G1 est « non virale » alors que la grammaire Gy V’est) alors que le second
concerne le probléme de la non détection (voir exercices).

6.4.4 Mutation absolue a détection indécidable

Pour clore ce chapitre consacré aux techniques de mutation de code, nous
allons présenter un concept de mutation de code fondé sur un probléme généra-
lement indécidable. Ce concept repose sur le probléme du mot que nous allons
présenter. Cette approche a été validée avec le moteur métamorphe preuve-
de-concept PBMOT, dont nous présenterons les principaux mécanismes. En
particulier, le concept de grammaire, présenté dans la définition 6.14, a été mis
en ceuvre avec un certain succés, méme si cette étude n’en est qu’a la phase
initiale et que de nombreux problémes ouverts demeurent.

6.4.5 Le probléme du mot

Le probléme du mot a été formalisé par Emile Post en 1950 [103]. Ce pro-
bléme, avec le probléme de ’arrét étudié par A. Turing, est 'un des plus célébres
exemples de probléme généralement indécidable. De maniére résumée, ce pro-
bléme consiste & décider si deux mot finis 7 et s définis sur un alphabet X
sont équivalents relativement & un ensemble de régles de réécriture R. Définis-
sons formellement ce probléme (le lecteur se référera a la section 6.4.2 pour les
notations communes aux grammaires formelles).

Définition 6.15 (Systéme semi-Thue) Un systéme de réécriture (encore ap-
pelé systéme semi-Thue) sur un alphabet 3 est un sous-ensemble fini de 3 x ¥,
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c’est-a-dire un ensemble B = {{u1,v1),{u2,v2),...,(un,vn)} de couples de
chaines de % appelées régles de réécriture ou productions.

Une production se note généralement u ::= v. Un systéme de réécriture R
permet alors de définir une relation de rééceriture (encore appelée relation de
réduction), notée = g et définie, par

rus = rvs sl et seulement si (u,v) € R et (r,8) € X" x X"

Cette relation signifie que I'on peut obtenir la chaine rvs € 3* directement (ou
a laide d’une seule régle ou encore en une seule étape) & partir de la chaine
rus € 3.

Exemple 6.6 [68] Soit lalphabet & = {A,a,b,c} et soit
R =1{(4,aAa),(A,bAD), (A, c), (A, aca)}.
Alors nous avons

A =g dada
aAa =gr aadaa

aaAaa =g aacaa

Cette relation permet de définir alors la cléture réflexive et transitive de la
relation =>. Nous la noterons =%. Elle est définie, pour tout r, g, h de X*, par :

l.sig=rhalorsg=%h

2. 9=rY

3. Sig=xrretr=%halors g =% h.
Autrement dit, deux mots sont liés par cette relation si, en un nombre fini de
régles, I'un peut étre produit & partir de 'autre.

Exemple 6.7 Selon l'exemple précédent, nous avons
A =% A
A =% ada
A =% aocao

Avec ces notations et concepts, donnons & présent une définition rigoureuse
du probléme du mot.

Définition 6.16 (Probleme du mot) Soit un systéme de rééeriture R sur un
alphabet 3. et deuz chaines r et s de X*. Le probléme du mot consiste & décider
ST =% S.

Dans tout ce qui suit, nous omettrons la référence au systéme utilisé quand il
n’existe aucune ambiguité et nous noterons la relation simplement =-*.
Nous avons alors le théoréme fondamental suivant.



174 Techniques virales avancées

Théoréme 6.6 [103] Le probléme du mot relativement & un systéme semi-
Thue est indécidable.

Preuve.

Nous ne donnerons pas la preuve ici. Le lecteur la trouvera soit dans la publica-
tion originale [103] soit dans [68, §10.2.2] soit dans [9, pp. 571-577]. Le ressort
essentiel de la preuve consiste & se ramener au probléme de Parrét étudié par
A. Turing, lequel est indécidable. ||

Le lecteur aura remarqué que les productions d’un systéme de réécriture de
type semi-Thue sont ordonnées. En d’autres termes, u = v n’implique pas
obligatoirement que v = wu. Nous allons spécifier la notion de réécriture aux
systémes pour lesquels il y a équivalence.

Définition 6.17 L’inverse d’une production (u,v) est la production (v,u). Un
systeme de réécriture de type semi-Thue R est un systéme de Thue si pour
toute production (u,v) de R alors la production (v,u) est aussi dans R.

Dans un systéme de Thue, la relation =7, est symétrique. On la note alors &7%,.
Post a montré que le probléme du mot était également indécidable relativement
& un systéme de Thue.

Exemple 6.8 (Systeme Thue de Tzeitzin) Soit le systéme R suivant défini sur
un alphabet ¥ = {a,b,c,d, e}.

(ac, ca), commutalion
(ad, da),

(be, cb),
(bd, db),
(eca, ce),
(edb, de),

(cca, ccae) effacement/insertion

Ce systéme semi-Thue est appelé systéme de Tzeitzin [133]. C’est le plus pe-
tit semi-Thue indécidable. Nous le noterons Ty. Tout systéme semi-Thue R
contenant Ty est donc lui-méme indécidable. Il existe d’autres systémes Thue
indécidables. Citons par exemple un autre systéme de Tzeitzin [185] que nous
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noterons 17 :

CLC ca

2

)
(ad,da),
(be, cb),
(bd, db),
(eca, ce),
(edb, de),
(cdcea, cdeae),
(caaa, aaa),

(daaa, aaa)

Il existe dans la littérature d’autres systémes de Thue, comparables aux sys-
témes de Tzeitzin, mais ces derniers seront utilisés dans ce qui suit, étant donné
qu’ils sont les plus simples & appréhender.

6.4.6 Mutation de code et probléme du mot : le moteur
PBMOT

1’idée maitresse est d’utiliser une grammaire dont le systéme de réécriture
est un systéme de Thue contenant le systéme de Tzeitzin ou un autre systéme
indécidable. Cela implique que, d’un point de vue général, la détection du mo-
teur de mutation relévera d’un probléme indécidable. Pour compliquer encore
plus les choses et ainsi réaliser du métamorphisme, nous allons implémenter le
concept de la définition 6.14, dont nous reprendrons ici les notations. Autre-
ment dit, les régles de réécriture seront elles-mémes réécrites de mutation en
mutation. Pour cela deux contraintes seront respectées :

— le syséme de réécriture de G5 contient un systéme de Thue indécidable ;

— chaque grammaire {mot) générée par L;{G2), lors de la mutation ¢, contient

un systéme de Thue indécidable.

Du point de vue de I'implémentation, le principe central consiste & identifier le
systéme de réécriture des grammaires L, {G2) 4 un mot de alphabet (NUT)*
les ensembles T et N sont ceux des grammaires G%. Autrement dit, I’ensemble
R de régles suivant (de la grammaire GY) :

R= {(Ul, Ul), (Ug, 02)7 ey (u’ru vn)}
est transformé en le mot suivant :
UTVIULVS .« . . Up—1Up—1UnUn, (6.1)

formé de symboles terminaux et non terminaux. Il est ensuite nécessaire de
construire la grammaire G2 capable de manipuler ces mots. I’ensemble T” est
formé des mots construits sur (N U T)* (expression 6.1). L’ensemble N’ est
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formé de symboles spécifiques & la grammaire Gy mais des symboles de IV
peuvent étre également considérés. L’élément S’ est un mot de (N U T)*. Il
reste & définir le systéme de réécriture R’ manipulant les mots de (N UT')* avec
la contrainte R’ D Ty ou R’ D T1.

Si le principe général d’'une grammaire de type G est relativement simple &
appréhender, en revanche sa construction effective est techniquement complexe.
Nous ne ’aborderons pas ici par manque de place — plusieurs dizaines de pages
seraient nécessaires — et pour ne pas donner une technique « clef en main ».
Nous donnerons les deux principes essentiels :

— le code final doit étre pensé en terme fonctionnel et non pas en terme
de code (instructions machine) — ce qui est essentiel, ce n’est pas tant
la forme des instructions mais leur articulation et leur interrelations. Si
les régles de réécriture ne sont pas triviales, la mutation du code d’un
point de vue formel (au niveau des opcodes) se fera toute seule. D’un
point de vue technique, cela signifie que les régles doivent autant modifier
Pordre des u;v;, et ce profondément, que les couples (u;,v;) dans le mot
ULVIUV2 . . . Unp—1Un—1UnUn ;

— le code doit étre organisé et pensé en procédures, méme si au final le
codage n’est pas structuré ainsi.

Certains exercices en fin de chapitre suggéreront d’autres éléments concernant
la construction du systéme R’. La nature des régles et leur sophistication auront
un impact direct sur le caractére de détectabilité du moteur les mettant en
ceuvre.

Pour le moteur PBMOT, le code du moteur MetaPHOR a été pris comme
point de départ. Les étapes sont décrites ci-aprés.

1. Les différents modules du moteur (voir section 6.3.2) ont été analysés.
L’alphabet T a été construit dans un premier temps : il correspond a peu
de choses prés aux différentes instructions possibles.

2. Cette analyse s’est ensuite attachée a identifier les grandes fonctionnali-
tés mises en ceuvre au niveau des fonctions de transformation du code.
Un proto-systéme de réécriture R{, est défini dans un premier temps. Il a
été élaboré de sorte a inclure le systéme Tp. Le role de R est de réaliser
la mutation proprement dite du code. En d’autres termes, la réécriture
concerne les (u;, v;) des MoOts U1v1U2V2 . . . Up—1Vp—1UpUn. A ce stade, len-
semble N n’est pas encore défini.

3. L’analyse a ensuite porté sur la modification des fonctions de transfor-
mation de code (le point central du métamorphisme). Cela a permis en
premier lieu de construire I’ensemble N des symboles non terminaux, qui
pratiquement permettent de modifier la structure globale des mots du
type u1v1Uss . . . Un—1Un—1Unv,. En second lieu, le proto-systéme Ry est
modifié pour produire le systéme de réécriture final R/, lequel inclut un
systéme T7.

Le point critique concerne la transformation d’un mot

UIV1U2VY . . . Up—1Unpn—_1URUnp
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en un systeme
R= {(uhvl)v (u27'02)7 ceey (unvvn)}’

En effet, les réécritures successives peuvent conduire & des variations de taille
des sous-mots u; et v;. I est alors nécessaire de notariser toutes ces variations.
Enfin la gestion de la réécriture doit prendre en compte, de maniére analogue
au moteur MetaPHOR, la gestion des sauts conditionnels ou non.

Nous pouvons alors énoncer le résultat suivant.

Proposition 6.2 La déiection d’un virus utilisant le moteur métamorphe PB-
MOT est en général indécidable.

Preuve.
Chaque version mutée v; consiste en un mot de type

L(Li(G2)) = L(uiviugvs .. ul_qvr_qulvs).
Détecter ce virus consiste donc & décider si deux mots
Vi — u101u22)2 .. Unilvnilunvn

et

RS A S | J J J
Vi = UV UGV . U Vs UR U

n non?

avec j > 14, sont tels que v; <5, v;. Or la grammaire Gy contient les systémes
Ty et 11, lesquels sont indécidables. D’oti le résultat. ||

Remarque. La proposition précédente concerne la détection par analyse de
forme. Ce résultat implique que tout espoir de détection doit considérer une
autre approche, autrement dit la détection comportementale. Dans ce dernier
cas, il n’est pas sir actuellement que les antivirus soient capable de gérer effi-
cacement un moteur comme PBMOT (voir chapitre 2).

6.5 Conclusion

La protection par mutation de code permet de fortement contrarier les an-
tivirus voire d’interdire leur détection en pratique. Encore faut-il choisir les
techniques efficaces. L’approche théorique par les grammaires formelles est
une voie d’exploration trés prometteuse pour les identifier. Les codes poly-
morphes/métamorphes actuels — en tout cas ceux qui sont connus — sont en
fait décrits par des grammaires pour lesquelles la détection reste « facile ».

Les techniques de mutation de code, qu’elles soient polymorphes ou méta-
morphes, ne visent somme toute qu’a contrarier avec plus ou moins de succés
la, détection par analyse de forme. En revanche, les comportements d’un code
peuvent consituer un invariant utilisable par un antivirus. La prochaine évo-
lution logique concerne donc le polymorphisme/métamorphisme fonctionnel :
les actions de base (comportements) voire 'action globale du code malveillant
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changent, d’une forme mutée & une autre. Si conceptuellement il n’y a pas une
grande différence avec la mutation de forme — c’est principalement 1a I’inté-
rét de la notion de stratégie de détection (voir section 2.7.1) —, la mise en
ceuvre technique est un peu plus complexe. Les travaux en cours au labora-
toire de virologie et de cryptologie de I'Ecole Supérieure et d’Application des
Transmissions et les premiers résultats démontrent non seulement la validité
de cette approche mais également les inquiétudes & concevoir dans la mai-
trise de ce genre de technologie — si ce n’est déja le cas. Les antivirus actuels
sont totalement inadaptés. En outre, les contraintes calculatoires qu’il faudra
nécessairement accepter pour une prise en compte & peu prés efficace du po-
lymorphisme fonctionnel sont incompatibles avec la volonté de disposer d’un
produit commercialement viable.

Exercices

1. Ecrivez un virus par écrasement de code Vi, en Bash (voir [38, chapitre
7] pour plus de détails) dont les premiéres lignes sont

#!/bin/bash
declare -i sig=N

La valeur entiére N est incrémentée lors de la duplication virale (le code
est alors « polymorphe %, certes de maniére triviale). En reprenant les
notations de la démonstration présentée dans la section 6.2, nous noterons
A la génération initiale V; et P; la i-iéme génération (mutée) de A. A 'aide
des remarques faites en fin de section 6.2 :

(a) Proposez un codage ea (respectivement ep,) pour A (respectivement
P).

(b) Proposez une formule logique F' telle que e4 ne satisfait pas ' mais
qui est satisfaite par ep, et pour un ¢ unique fixé.

(¢) Programmez un détecteur D utilisant cette formule F' pour déter-
miner que ep, est une forme mutée de A.

(d) Ecrivez un programme en Bash, non viral, provoquant une fausse
alarme relativement & D.

2. Démontrez, en vous aidant d’'un exemple générique simple contenant n
instructions de saut conditionnel et m instructions de saut inconditionnel,
pourquoi le permutateur de la section 6.3.2 produira au bout d’un certain
nombre N de générations un code ayant une structure identique & celui
d’une génération antérieure. Exprimez N en fonction de n et m.

3. Démontrez que dans I’algorithme présenté dans le tableau 6.2, les nombres
générés (Registrel @ Registre2) sont tous compris entre 0 et 2™, qu'ils
sont générés une et une seule fois avant de voir réapparaitre la valeur
initiale IV (utilisez la notion de groupe cyclique).
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4. Soit le code du décrypteur suivant :

LEA ESI, [VIRUSBODY + EBP]

MOV ECX,ENDVIRUSBODY - VIRUSBODY ; taille corps viral

MOV AL,BYTE[KEY + EBP] ; clef de chiffrement
DECRYPT:

XOR BYTE[ESI],AL

INC ESI

LOCOP DECRYPT
VIRUSBODY:

ENDVIRUSBODY:

Codez en assembleur ce décrypteur en utilisant la technologie d’évasion de
saut de code présentée dans la section 6.3.1, avec un niveau de récursivité
de 2. Pour la fonction X0R, vous pourrez notamment utiliser ’équivalence
entre la forme algébrique normale z & y, la forme disjonctive normale
(z A7) V(T Ay) et la forme conjonctive normale (z V y) A (T V7).

5. Montrez que la grammaire formelle de I'exercice 6.3 génére bien toutes
les chaines contenant au moins un zéro.

6. Expliquez comment peuvent se définir les notions de non détection et de
fausse alarme par rapport au probléme de la complétude d’une grammaire
formelle (voir en particulier le théoréme 6.5).

7. Déterminez quels sont les langages acceptés par les automates présentés
dans les exemples 6.4 et 6.5.

8. Soit la transformation de code consistant & remplacer 'instruction 0P
REG, REG2 en la suite d’instructions suivante :

MOV MEM, REG
0P MEM, REG2
MOV REG, MEM

Déterminez une grammaire minimale décrivant cette réécriture. Généra-
lisez ensuite & Pensemble des régles de la section 6.3.2. Montrez que la
grammaire obtenue posséde un systéme de réécriture ne contenant pas
les systémes de Tzeitzin Ty et T7.

9. Montrez que les grammaires décrivant ’action du compresseur d’un vi-
rus métamorphe (voir section 6.3.2) sont du type 1 (grammaires contex-
tuelles). Déduisez-en la complexité générale d’un virus métamorphe.



Chapitre 7

Résister a la détection : la
furtivité

7.1 Introduction

La furtivité est probablement la fonctionnalité anti-antivirale la plus difficile
a définir et & formaliser. A ce jour, la seule définition théorique et les premiéres
tentatives de formalisation connues autour de ce concept sont celles de Z. Zuo
et M. Zhou [149] datant de 2004.

Soit © un ensemble dénombrable dont tout élément décrit soit un pro-
gramme soit une donnée. Soit alors la fonction totale o : © — NU L. Cette
fonction représente une abstraction des ressources d'un gystéme informatique
(programmes exécutables, systéme d’exploitation, appels systémes, horloge,
mémoire, disques...). Si o(z) = L alors la fonction o n’est pas définie pour
cet élément. Ce prolongement permet de considérer une fonction récursive to-
tale.

Définition 7.1 (Virus furtif [149]) Soit v une fonction récursive totale et &
une fonction récursive. Alors la paire (v, &) est un virus furtif relativement
la fonction & s’il existe une fonction récursive h telle que, pour tout i,

D(o), st (o)
bupy (o) = zi(Ogv(S(O)”)vh(G”)]), s11(o)

oy = b #ily), stz =u(y)

Snis) () _{ di(x), sinon

ot les prédicals récursifs T(o), I{o) désignent respectivement la condition de
déclenchement de charge finale et la condition d’infection. La fonction S(o) est
une fonction récursive dite de sélection.
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Rappelons (voir section 6.1) que lorsque le prédicat T'(o) est vérifié, alors la
charge finale est lancée (représentée par la fonction D(o)); si le prédicat I{o)
est vérifié, alors le virus choisit un programme 4 ’aide de la fonction de sélection
S(o), l'infecte d’abord et ensuite exécute le programme original 7 (transfert de
controle & la partie hote). Mais dans le cas d’un virus furtif, non seulement
il infecte d’autres programmes, mais il modifie ou utilise également certains
appels systéme de telle sorte que lorsque une vérification est faite par le sys-
téme ou l'utilisateur (via le systéme néamnoins) pour controler Uintégrité des
programmes, ces derniers paraissent sains alors qu’en réalité ils ont été infectés.

Concernant la détection des virus furtifs, 14 encore un seul résultat est
connu, établi par Z. Zuo et M. Zhou [149]. Notons Dy Pensemble des virus

furtifs et D?Xé, Pensemble des virus furtifs ayant un méme noyau donné (voir
section 6.1 pour la définition du noyau d’un virus et les autres notations).

Théoréme 7.1 [149] L’ensemble D{j‘m est a-complet et ensemble D; est
>3-complet.

Ce résultat montre que la détection des virus furtifs est un probléme dont la
complexité dépasse de loin celle de beaucoup d’autres virus classiques. L’utili-
sation de la furtivité a des fins de lutte anti-antivirale se révéle une stratégie
payante pour le programmeur de virus, si cette fonctionnalité respecte un cer-
tain nombre de principes et est correctement implémentée.

Les techniques de furtivité ont connu une évolution récente assez médiati-
sée avec la notion de Rootkits. Cependant, conceptuellement, cette technologie
ne constitue pas une nouveauté en soi, mais juste une généralisation & des sys-
témes plus récents de techniques anciennes connues sous le terme de techniques
de furtivité. Toutefois, I'intérét de la technologie Rootkit a été de frapper les
esprits et de relancer la réflexion dans le domaine de la dissimulation et le ca-
mouflage au sens large du terme. L’affaire du Rootkit de la firme Sony [114],
les déclarations d’autant plus alarmistes qu’elles sont inhabituelles de la so-
ciété Microsoft!, lutilisation constatée de la technologie dans des vers comme
W32/Bagle.GE ou des virus comme Gurong.A? ont largement contribué au
regain d’intérét pour les technologies de furtivité de code.

A ce jour, malheureusement, il reste encore beaucoup de problémes ou-
verts. Le principal concerne I’étude théorique de la notion méme de furtivité.
Nous tenterons d’esquisser, dans ce chapitre, une telle étude en établissant un
paralléle avec la stéganographie.

I Lors de sa conférence (Windows et sa sécurité) au salon InfoSec d’Orlando, en avril 2006,
Mike Danseglio, responsable sécurité chez Microsoft, a reconnu que face a la menace des
rootkits, la seule réponse aujourd’hui envisageable est d’adopter des procédures automatisées
de désinstallation et de résinstallation des systémes infectés : « Quand vous étes infectés par
des rootkits ou des spywares trés évolués, la seule solution est de repartir de zéro. Dans
certains cas, il n'existe aucun aulre moyen pour retrouver un systéme stable que de tout
effacer et de tout résintaller ! »

2 Ce dernier se propage via les répertoires partagés dans KaZaa et via le courrier électronique.
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7.2 La furtivité « classique »

La plupart des techniques de furtivité connues ont été imaginées pratique-
ment en méme temps que les premiers virus eux-mémes. Depuis, le passage des
plates-formes 16 bits aux plates-formes 32 ou 64 bits (systémes d’exploitation
actuels) n’a pas vu I’émergence de techniques vraiment novatrices en matiére de
furtivité. Les programmeurs se sont contentés de les faire évoluer et de les recy-
cler pour prendre en compte toutes les fonctionnalités offertes par les systémes
d’exploitation actuels. Méme ce que certains considérent comme la révolution
« rootkit » n’est en fait qu’une généralisation de principes déjd anciens.

Les techniques utilisées & des fins de furtivité sont trop nombreuses pour étre
toutes décrites ici. En outre, le lecteur aura tout intérét & consulter les ouvrages
existants qui les présentent en détail, en particulier [88, chapitre 21-23]. Nous
allons ici présenter en détail le virus Stealth qui résume un grand nombre d’entre
elles, mais qui surtout constitue un excellent exemple de 'esprit méme de la
furtivité.

7.2.1 Le virus Stealth

Le virus Stealth (« furtivement » en anglais) a été créé par Mark Ludwig
en 1991 [87]. Fonctionnant sous DOS et d’anciennes versions de Windows, il
reprend certains mécanismes du célébre virus pakistanais Brain. Virus de dé-
marrage trés évolué, (voir [38, chapitre 4]), il est un condensé de tout ce qu'un
tel virus peut déployer de ruse pour leurrer les tentatives de détection. Si ce
virus sous sa forme publiée est désormais détecté par les antivirus, il n’est pas
absurde de penser que sous une forme modifiée, adaptée et améliorée, il par-
vienne 3 infecter de nombreux ordinateurs. Le virus Stealth reste en quelque
sorte un virus actuel. Le projet récent NTBoot en reprend d’ailleurs bien des
approches.

L’intérét principal d’un virus de boot réside dans le fait qu’il intervient avant
le lancement du systéme d’exploitation (et donc de tout logiciel, en premier
lieu Vantivirus). Il est donc trés difficile de stopper son lancement au niveau
du systéme par le biais d’'un quelconque antivirus. Ce dernier doit intervenir
avant, c’est-a-dire directement au niveau du BIOS.

Agissant trés t6t, un virus de boot peut éventuellement mettre en place un
certain nombre de mécanismes lui permettant d’augmenter son efficacité et en
particulier de limiter ou d’interdire sa détection. C’est la raison principale pour
laquelle les virus de boot, dans leur forme moderne (par exemple NTBoot) re-
présentent une menace toujours actuelle, en particulier avec les technologies de
type rootkit. 11 faut malheureusement compter sur l'ingéniosité des program-
meurs pour développer une capacité de furtivité toujours plus grande. Il faut
surtout insister sur le fait qu’un virus de boot peut concerner n’importe quel
systéme d’exploitation et pas seulement les systémes Windows. Cela offre un
champ de possibilités intéressant, notamment sous Linux ou autres Unix libres,
qui sont désormais trés répandus.
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Le processus de démarrage

Afin de bien comprendre comment agit un virus de démarrage comme
Stealth, il faut d’abord savoir ce qui se passe lors de la séquence de démar-
rage.

La séquence de démarrage A la mise sous tension, le processeur entre en
mode réinitialisation, remet a zéro tous les emplacements mémoire, effectue un
controle de parité de cette mémoire et initialise le registre CS (Code Segment)?
avec I’adresse FFFFH et le registre IP (Instruction Pointer)* & zéro. Le code du
BIOS (Basic Input/Output System), localisé & I’adresse FFFFH: 0000H, est alors
lancé.

Le BIOS effectue alors un certain nombre d’opérations parmi lesquelles
(voir [38, chapitre 11]) :

— parcours des principaux ports pour détecter et initialiser les périphériques
présents (appel notamment aux interruptions 11H (reconnaissance maté-
rielle) et 12H (reconnaissance de la mémoire)). Il vérifie également que les
périphériques indispensables pour la suite fonctionnent correctement ;

— le chargement de la table des vecteurs d’interruptions en mémoire basse
(256 adresses des routines d’interruptions). Cette table est utilisée par
le BIOS et le systéme d’exploitation pour la gestion et 'appel des inter-
ruptions (quand c’est encore le cas). La BIOS Data Area est également
chargée. Localisée & 'adresse 0040H:0000H, elle permet la gestion des
périphériques présents (par exemple & I'adresse 0040H:0013H se trouve
mémorisée la quantité de mémoire physique effectivement disponible).

Ensuite, le BIOS détermine s’il existe un périphérique amorgable (disquette,
disque dur, CDROM, ZIP...), c’est-a-dire contenant un programme de démar-
rage de 512 octets en téte 0, piste 0 et secteur 1, contenant la signature d’un sec-
teur de démarrage valide®. Dans le cas de machines multiboot, ce secteur est dit
principal. Il est alors chargé en mémoire par le BIOS & ’adresse 0000H: 7CO0H
qui lui transfére finalement le controle.

Le secteur de démarrage principal lance ensuite les programmes spécifiques
au systéme d’exploitation. Dans le cas du multiboot, il y a d’abord lecture de la
table de partition présente dans le secteur maitre puis lancement du programme
de démarrage localisé dans un secteur de démarrage secondaire de la partition
correspondant au systéme d’exploitation sélectionné.

Au final, 1l est essentiel de constater que, jusqu’a cette derniére étape, tout
le processus est indépendant du systéme d’exploitation. C’est ce fait qui rend
I’action des virus de démarrage universelle et potentiellement trés dangereuse.

3 Ce registre de 16 bits agit comme un sélecteur d’accés aux adresses 32 bits des segments
mémoire. Il gére les segments de code d’un programme.

4 Ce registre contient les 16 bits de poids forts du registre 32 bits EIP (Extended Instruction
Pointer) et indique ’adresse relative au début du segment de code considéré (offset) de la
prochaine instruction & exécuter. L’adresse compléte d’une instruction est alors donnée par
¢S :IP.

5 Cette signature est localisée dans les deux derniers octets (offset 1FEH) et vaut AAB5H.
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Leur action consiste donc & infecter le programme de démarrage contenu dans
le secteur principal. Le plus souvent, cela se fait (pour les systémes vulnérables)
par 'intermédiaire d’un périphérique bootable infecté, laissé connecté a 'ordi-
nateur au moment du démarrage.

Notons que pour les systémes d’exploitation modernes, qui n’utilisent plus
Pinterruption matérielle 13H une fois le systéme d’exploitation lancé, les virus
de démarrage classique ne fonctionnent plus. Si un systéme peut encore étre
infecté par de tels virus, il ne peut, en revanche, plus propager cette infection
4 un autre périphérique amorcable.

L’infection proprement dite est assez délicate car la contrainte expresse
est que le programme de démarrage doit conserver aprés infection une taille
maximale de 512 octets. Nous allons voir comment un virus de boot comme
Stealth s’affranchit aisément de cela.

Le secteur de démarrage Afin de bien comprendre les mécanismes du vi-
rus, il convient de bien comprendre quelles données sont & sa disposition, en
premier lieu celles contenues dans le secteur de démarrage. Elles sont les sui-
vantes :

— des données concernant 'unité physique sur laquelle se trouve ce secteur
(disquette, disque...). Elles concernent essentiellement I'organisation et la
structure de l'unité (nombre de secteurs, de tétes de lecture, de FAT —
File Allocation Table, structure de données permettant de déterminer si
les secteurs sont affectés & un fichier ou non ou s’ils sont défectueux —,
nature du support, son type, ...). Le BIOS et le DOS s’en servent pour
piloter 'unité;

— la table des paramétres du disque. Elle permet au BIOS de pouvoir phy-
siquement piloter I'unité et en contient les caractéristiques techniques.
Une table par défaut est d’abord chargée par le BIOS puis le secteur de
démarrage la remplace par la table spécifique & I'unité.

Lors de son exécution, le secteur de démarrage recherche leg fichiers systémes
spécifiques & lancer pour charger le systéme d’exploitation. Il lui faut pour cela
déterminer ot commence le répertoire racine de ce systéme. Les données dont
il dispose en son sein lui permettent un tel calcul (valeur FDRS (First Root
Directory Sector)) :

FDRS = FAT_COUNT x SEC_PER_FAT + HIDDEN_SECS + FAT_START

Puis, & partir de ce répertoire, il doit charger le premier fichier systéme & lancer.
Son adresse est indiquée par la valeur FDS (First Data Sector) donnée par :

FDS = FDRS + [(32 x ROOT_ENTRIES) + SEC_SIZE - 1 ]/SEC_SIZE

Le nombre d’octets & charger est finalement trouvé dans la table de répertoire
contenant toutes les données de fichiers présents.
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L’infection par le virus Stealth

Le virus comprend trois parties :

— la premiére est un secteur de démarrage viral (SDV) remplagant le secteur
original lors de l'infection ;

— la deuxiéme est le corps principal du virus (CPV). Le virus présentant de
nombreuses fonctionnalités, la limite des 512 octets est trop contraignante
et le virus utilise pour cette partie six secteurs qu’il doit dissimuler. La
fonction du SDV sera de charger ces six secteurs afin de restaurer le virus
dans son intégralité;

— la troisiéme consiste en une copie du secteur de démarrage avant infection
(SDO).

L’action du virus se décrit alors simplement selon les trois phases suivantes :
1. le secteur viral SDV est chargé lors du démarrage de la machine;

2. il charge en mémoire le corps principal du virus (CPV) de maniére ré-
sidente. Le virus est alors pleinement actif et est susceptible d’infecter
d’autres secteurs de démarrage;

3. le controle est alors redonné au secteur de démarrage originel (SDO) pour
que la machine démarre normalement. Cela se fait par simple lancement
du secteur SDO. Cette derniére étape est particuliérement astucieuse car
elle permet au virus d’étre totalement indépendant du systéme d’exploi-
tation.

Nous ne présenterons pas la routine de recherche. Le lecteur pourra consulter
[37]. Elle agit de maniére classique en détournant l'interruption 13H. La routine
de copie, en revanche, est moins classique car elle doit se faire de sorte & étre
compatible avec les fonctionnalités de furtivité souhaitées. Cette routine de
copie doit donc faire en sorte :

— qu’il n’y ait aucune interférence avec le systéme susceptible de trahir la
présence du virus;

— que le virus soit le plus indétectable possible (furtivité) d’un point de vue
statique;

— que le virus soit le plus portable possible ('infection doit réussir quel
que soit le support cible, en particulier toute sorte de disquette et de
périphérique). Notons que cette portabilité est un élément essentiel dans
tout mécanisme de furtivité. La détection peut en effet survenir en cas
d’échec de l'infection en raison de certains périphériques non envisagés
et donc non pris en compte. Le disfonctionnement ou 'effet de bord qui
résultera trahira la présence du virus.

En fait, tout est dicté par la contrainte de taille sur le secteur de démarrage : 512
octets. Or Stealth occupe sept secteurs dont six doivent étre cachés quelle que
soit la cible. La procédure de copie se décompose alors de la maniére suivante :

1. le virus mémorise le secteur de démarrage original (SDO);

2. si 'unité & infecter est une disquette, le virus déclare certains clusters
inoccupés et sains comme défectueux. Il y installe la plus grosse partie de
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son code (CPV et SDO). Pour cela, il suffit d’écrire la valeur FF7H dans
chaque entrée concernée par ces clusters dans la FAT®. Les clusters choisis
dépendent du type d’unité a infecter. Par exemple, pour une disquette
de 1,4 Mo, Stealth utilise les clusters 13 &4 17 (pour le corps principal
du virus) et 18 pour le SDO, de la piste 79, téte 0. Le choix des pistes
est judicieux car il correspond & des clusters utilisés en dernier. Cette
approche est subtile car les secteurs défectueux sont ignorés par le systéme
d’exploitation et donc par les logiciels lancés par lui (en premier lieu les
antivirus). Le virus modifie également la FAT2 (copie de la FAT pour
restauration en cas de probléme) ;

3. si Iunité est un disque dur, le virus installe CPV et SDO dans la piste
0, téte 0, a partir du secteur 2. Cette piste est indépendante du systéme
d’exploitation et permet d’y cacher avantageusement le virus. Le plus pe-
tit des disques durs contient au minimum une bonne dizaine de secteurs;

4. le virus installe le secteur de démarrage infecté (SDV) en téte 0, piste 0
et secteur 1 aprés 'avoir modifié pour tenir compte des paramétres de
Punité en cours d’infection (informations sur la table de partition, les
paramétres techniques...).

Les mécanismes d’antidétection

Ce qui fait de Stealth un virus particuliérement élégant sont ses mécanismes
de furtivité. Certes, il existe désormais des techniques beaucoup plus évoluées
pour contrer les techniques de détection actuelles, mais elles reprennent en
général, pour la plupart, la philosophie de celles mise en ceuvre par Stealth.
De ce point de vue, les auteurs de codes malveillants ne font que revisiter des
concepts imaginés par Mark Ludwig, auteur de Stealth.

La premiére des astuces est la lutte contre un éventuel examen du secteur
de démarrage par un antivirus. Ce secteur contient la seule partie du virus qui
n’est pas cachée dans des clusters défectueux, ce afin de pouvoir accéder aux
parties CPV et SDO et les charger.

— Dans le cas d’une disquette, tout ordre de lecture du secteur en question,
via Pinterruption 13H est intercepté par le virus (qui est alors résident ;
voir plus loin). Si la demande de lecture concerne un secteur autre que
le secteur de démarrage, le virus redonne le contréle & l'interruption 13H
originale. Dans le cas contraire, le virus redirige la lecture vers le sec-
teur contenant la copie saine du secteur de démarrage (SDO). L’antivirus
conclut & la non infection.

— Dans le cas d’un disque dur, le virus interdit toute lecture ou toute écri-
ture dans les secteurs 2 & 7 de la piste 0, tout en faisant croire que 'ordre
demandé s’est effectué sans probléme.

6 La FAT attribue une valeur & chaque cluster décrivant son état d’occupation : 0 si le cluster
est libre, un pointeur sur le cluster suivant dans le cas d’un fichier {(structure de liste chainée),
FF8H <-> FFFH si le cluster correspond & la fin du fichier et FF7H si le cluster est défectueux.
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Dans ces conditions, & I’époque, seul un examen extérieur au systéme d’ex-
ploitation (démarrage sur une disquette saine ou détection par un antivirus de
BIOS) permettait de détecter le virus (SDV).

Le virus, étant résident, et aprés avoir passé le controle au secteur de démar-
rage original, doit veiller & ne pas étre détecté par un examen de la mémoire.
Pour cela, le virus va soustraire de la mémoire au systéme d’exploitation. Lors
du démarrage, le BIOS stocke la quantité de mémoire physique disponible &
I’adresse 0040H:0013H, en kilo-octets. Cela permet au systéme de savoir de
quelle quantité de mémoire il peut disposer {dans la limite des 640 Ko). Le
virus Stealth prenant le pas avant le systéme, il « dérobe » de la mémoire en
soustrayant la quantité qui lui est nécessaire (soit quatre kilo-octets) et s’ins-
talle en partie haute de mémoire. Le systéme n’y accédera pas car, pour lui,
elle n’existe pas. Le virus agira, lui, via le déroutement de 'interruption 13H.
En résumé :

1. la partie SBV se charge en mémoire haute 4 ’adresse 9820H: 7COOH puis
il lit les 6 autres secteurs (CPV et SDO) et les place en mémoire juste
aprés lui (de 9820H:7000H &4 9820H: 7BFFH) ;

2. le SBV soustrait alors 4 kilo-octets & la valeur stockée en 0040H:0013H;
3. le SBV détourne l'interruption 13H vers le virus;

4. enfin il déplace SBO de 9820H: 7A00H vers 0000H: 7CO0H et ’exécute. Une
séquence de démarrage normale s’effectue ensuite.

Cette derniére fonctionnalité de furtivité est particuliérement astucieuse, la
partie de la mémoire utilisée n’existant plus pour le systéme. La détection du
virus résident ne peut plus se faire directement.

7.2.2 Les techniques de furtivité « modernes »

Les techniques de furtivité mises en ceuvre dans le virus Stealth résument
dans Desprit les différentes techniques et approches que 1’on peut considérer en
pratique. Deux aspects majeurs sont 3 la base de toute technique de furtivité :

— agir le plus bas possible dans le systéme. Il est essentiel de pouvoir prendre
le pas sur les couches basiques du systéme pour prendre le contréle de
toutes les ressources disponibles;

— agir le plut t6t possible, afin de couper couper 'herbe sous le pied au
systéme. De fait, la séquence de démarrage (et les organes qui y sont
impliqués) est une structure critique qui intervient assez souvent. Mais
ce n’est pas 1a la seule.

Depuis Stealth et le début des années 90, les auteurs de codes malveillants se
sont contentés de reprendre les techniques existantes, de les transposer aux
nouvelles plates-formes logicielles et matérielles (quelquefois non sans génie).
Aucune évolution notable n’a été véritablement constatée dans le domaine de
la furtivité, et ce jusqu’en 2006 (voir la section 7.3).

Pour bien comprendre quels sont les différents niveaux auxquels il est pos-
sible d’agir pour dissimuler des données ou des processus, il est nécessaire de
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bien comprendre le mode de fonctionnement du systéme Windows. Chaque
application, chaque processus passe par I'une des couches de ce systéme pour
obtenir des services ou des informations du systéme. Chaque fois qu'un appel
est fait & I'une de ces couches, le code malveillant peut intercepter cet appel et
en manipuler soit la requéte elle-méme, soit les données qui lui sont retournées
(liste des processus par exemple dans le cas du Task Manager). La structure
du systéme Windows et la hiérarchie des couches le composant sont données en
figure 7.1. Les différents niveaux d’action sont alors les suivants [115]. Chaque

Mode utilisateur

( Application >

\

AP| Windows

( Appels DLLs Windows >
|

APl Native

\J

( NTDLL.DLL )

[ » Interface appels systeme

Mode noyau

Appels systéme )
( PP ¥ Pilote de filtre de systéme
| > de fichiers
( Drivers Systéme de fichiers ) ;
Acces raw disk et

[ » données registres

Figure 7.1 — Structure du systéme Windows [115]

APT sollicitée est gérée au niveau d’une couche bien spécifique.

— La couche la plus haute est celle généralement, désignée par le terme d’API

Windows utilisateur. Elle permet de gérer les actions de base des appli-
cations en mode utilisateur. L’application importe alors statiquement ou
dynamiquement ’API & partir du fichier \windows\C\winnt\system32-
\kernel32.d11. A titre d’exemple, pour lister les fichiers présents dans un
répertoire, les fonctions FindFirstFile et Find NextFile sont utilisées.
Des techniques de furtivité peuvent intercepter un appel & ces fonctions
et en manipuler les données retournées, comme par exemple faire dispa-
raitre le nom des fichiers de nature virale. De fait, on peut considérer que
les appels & ’API Windows correspondent aux anciennes interruptions
DOS (INT 21H).

La seconde couche (DIl Windows) est sollicitée, en mode dynamique, pour
des services et fonctionnalités plus spécifiques. Dans ce cas, il n’y a char-
gement, dans un processus que lorsqu’un exécutable du processus requiert
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les APIT exportées par le ou les fichiers DIl concernés. En mode statique,
il y a passage par la table d’importation (section dans 'image de l'exé-
cutable). La dissimulation peut alors agir & ce niveau en substituant,
dans la table d’importation, des références aux fonctions de furtivité aux
références aux fonctions DIl systéme légitimes (voir [63, pp. 73-76 et 105-
106]).

— Le fichier \windows\C\winnt\system32\ntd11l.d11 est lui sollicité essen-
tiellement pour la gestion des processus, des mémoires et des fichiers en
mode utilisateur, lorsque cela implique le noyau. C’est & ce niveau que
des techniques furtives agiront pour dissimuler un ou plusieurs proces-
sus (manipulation de PAPI NtQuerySystemInformation; voir [63, pp.
87-91]).

— La couche des appels systéme (mode noyau). La furtivité & ce niveau, uti-
lise le principe des system-call hooking (interception des appels systéme).
La technique est similaire & celles consistant & manipuler la table d’im-
portation pour les Dlls. Dans le cas présent, c’est la table des fonctions
contenue dans chaque pilote de périphérique. Lorsqu’un pilote est installé,
il initialise une table de pointeurs de fonctions gérant les différent types
d'IRPs (I/0 Request Packets) [63, pp. 96-106 et chapitre 6].

— La couche des objets du noyau, gérant les structures de drivers de péri-
phériques, les clefs de la base de registre, les fichiers, répertoires ...(raw
access mode). Les techniques de furtivité attaquent, & ce niveau, tant
directement les objet eux-mémes que les appels a ces objets (couche im-
meédiatement supérieure) [63, chapitre 6 et 7).

Cette hiérarchie est en tout point comparable & celle qui existait entre les
interruptions liées au systéme d’exploitation (par exemple avec la célébre in-
terruption 21H) et celle liées au matériel (interruptions BIOS). Les systémes
actuels n’ont fait que diminuer la granularité de ces couches en augmentant leur
nombre. Mais globalement la philosophie reste identique. Il en est de méme pour
les codes malveillants.

Les techniques de furtivité les plus sophistiquées sont donc celles qui agissent
directement en mode noyau : manipulation directe des objets et structure du
noyau, interception des API natives en mode noyau au moment de leur passage
vers la couche utilisateur (technique de system call hooking)... Ainsi, Paction
permet d’accéder & des ressources et services de bas niveau autorisant ainsi une
manipulation en profondeur des données, ressources et actions du systéme. En
outre, cela diminue les possibilités d’analyse et d’action en vue de la détection
de ces techniques.

Que ce soit sous Windows ou sous Linux, 'approche des techniques de fur-
tivité est toujours la méme : agir dans les couches les plus inférieures et donc
le plus t6t possible dans la chaine d’événements impliqués dans un proces-
sus. Mais fondamentalement, les techniques d’API hooking, d’infection de Dlls,
d’infection de Thread, de détournement de services du noyau, de manipulation
de données du noyau ne sont fondamentalement pas différentes des détourne-
ments ou déroutements d’interruptions et autres actions mises en ceuvre par
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les codes malveillants comme Stealth. Les seules différences sont essentiellement
formelles et relévent d’une richesse structurelle et fonctionnelle plus importante
des plates-formes qui ont suivi.

Nous ne présenterons pas les techniques de furtivité dites « modernes ». Cela
nécessiterait trop de place et il existe déja d’excellents ouvrages trés complets
traitant du sujet. Nous recommandons au lecteur intéressé par les aspects les
plus techniques de la furtivité de se référer & "ouvrage de référence dans le
domaine [63] et au site web qui y est lie”.

7.3 La technologie des rootkits

Le terme de rootkit, apparu il y a environ quatre ans, ne fait que désigner
sous un terme plus & la mode un ensemble de techniques de furtivité, avec la
caractéristique notable que ’action se situe, de maniére privilégiée, au niveau du
noyau du systéme. Cette appellation est abusive et n’est pas vraiment justifiable
par les évolutions de la furtivité. Ce n’est qu’en 2006, que le terme de rootkit
a pu prendre tout son sens, dans la mesure oil des techniques véritablement
nouvelles ont récemment fait leur apparition et par conséquent méritent une
appellation spécifique.

7.3.1 Principes généraux

Les techniques de furtivité présentées dans la section précédente présentent
toutes le défaut de modifier l'intégrité de données systémes (en particulier
certaines structure de données du noyau), de maniére plus ou moins impor-
tante [116]. L’intégrité de ces données ne peut étre modifiée ou manipulée qu’en
mémoire [126].

Un autre aspect important concerne le niveau d’action de la furtivité. Plus
cette derniére agira & un niveau bas, et ce le plus tot possible, moins il existera
de possibilités de se situer, pour un détecteur, & un niveau encore plus bas
et/ou encore plus t6t dans la chaine d’exécution. Les premiéres techniques de
furtivité agissaient au niveau simplement utilisateur (par exemple manipuler
Paffichage des données d’une commande comme ps sous Unix et supprimer
Pexistence des processus viraux [38, chapitre 8]) ce qui les rendaient aisément
détectables par des outils situés au niveau de la couche noyau. En réaction,
sont apparus les rootkits en mode noyau (comme, par exemple, le rootkit FU).
Mais 14 encore, la technologie classique des rootkits (qui en fait ne font que
généraliser les techniques de furtivité) laisse des traces et des opportunités de
détection permettant de les détecter.

La réponse est venue en 2006 avec deux rootkits, Subvirt puis BluePill, qui
ont illustré comment faire pour prendre définitivement le contréle d’un systéme,
sans laisser de traces pour le second, et sans possibilité de lutte autre que...

7 Les codes sources de nombreux rootkits sont disponibles sur ce site : http://www.rootkit.
com.
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d’agir en amont pour éviter que des codes mettant en ceuvre ce type de rootkit
pour se cacher ne s’introduisent sur une machine. Les techniques utilisées par
ces deux rootkits, lorsque bien implémentées et maitrisées®, rendent inopérantes
toutes les techniques de détection utilisées par le systéme d’exploitation, une
fois ce dernier démarré.

Le principe général de fonctionnement et d’action de ces nouveaux rootkits
est assez simple. Une machine virtuelle de contrdle (ou moniteur virtuel®) est
installée préalablement au systéme d’exploitation cible. Ce moniteur virtuel va
héberger les fonctionnalités malveillantes et totalement contréler et/ou mani-
puler les actions, requétes et interactions du systéme, notamment en direction
du code malveillant. De fait, il est alors possible pour ce dernier de se dissi-
muler vis-a-vis des applications de sécurité (antivirus, IDS...) et du systéme
d’exploitation lui-méme (contrdle d’intégrité, gestion des processus...).

Le lecteur pourra objecter que I'installation de tels rootkits n’est pas chose
aisée et représente un risque d’autant plus marginal qu’il est hypothétique. Ce
serait une grave erreur de le penser. Cette erreur, pourtant répandue, tient
au fait que beaucoup de professionnels de la sécurité informatique ont une
perception fausse de ce que sont les rootkits. Ces derniers ne sont pas des codes
malveillants mais des boites & outils, des « librairies » de fonctions de furtivité
utilisées, & des degrés divers, essentiellement, par des codes malveillants, mais
aussi, dans quelques cas, encore marginaux, par des applications « légitimes »
(rootkit de la firme Sony, par exemple [114]). Si un code parvient & s’introduire
dans une machine cible (utilisation de vulnérabilités par exemple}, il lui sera
alors possible d’installer ce type de « package de furtivité ». Rappelons que
lors de la phase initiale d’infection, ces codes ne seront pas détectés par les
antivirus!

Une autre maniére d’agir et de régler le probléme de controle en faveur de
I'attaquant est d’utiliser des codes malveillants situés directement au niveau du
BIOS, codes dont la faisabilité a été démontrée dans [38, chapitre 11]. La, il est
alors possible d’installer ce type de technologie rootkit — ou du moins quelques
prémices suffisantes — dont nous allons présenter les deux seuls représentants
connus & ce jour.

7.3.2 Le rootkit Subvirt

Ce rootkit a été congu en mars 2006 par des chercheurs de "université du
Michigan et du département recherche de la société Microsoft [75] et présenté
en mai 2006 & Oakland, Etats-Unis. Leur objectif a été de prouver qu’il est
possible de pallier les principaux inconvénients et limitations des technologies de

8 En veillant notamment & ce que les ressources en CPU, en mémoire et en espace disque,
ainsi qu’en bande passante réseau, ne soient pas grevées de maniére perceptibles. Mais 13
encore, cela peut étre obtenu par la réalisation d’un compromis judicieux entre I'utilisation des
ressources de la machine d’une part, le temps de mise en ceuvre et le nombre de fonctionnalités
du code malveillant, d’autre part.
91, d . a4’k . soal Tise. N i indiffé )
e terme de superviseur ou d’hyperviseur est également utilisé. Nous utiliserons indifférem
ment les trois.
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furtivité ou des rootkits existants et ainsi de rendre quasi-inopérantes toutes les
techniques de détection. Le résultat est dramatique. Et méme les quelques pistes
données par les auteurs de cette étude, dans le but de tenter de controler et de
détecter ce nouveau type de rootkit, semblent illusoires si certaines précautions
sont prises dans le développement de ce dernier.

Le rootkit SubVirt a été implémenté et testé sur des plates-formes Li-
nuz/VMware et Windows/VirtualPC prouvant ainsi 'universalité de ce type
de rootkits. Différents « services » offensifs ont été implémentés : espion de cla-
vier, serveur Web de phishing, recherche de données sensibles dans le systéme
de fichiers. En outre, SubVirt déploie un systéme de contre-mesures destinées
& défaire les techniques connues de détection de moniteur virtuel.

Principe général des machines virtuelles

Une machine virtuelle est en fait un environnement d’exécution complet et
simulé sur un ordinateur. Plusieurs de ces environnements peuvent coexister
sur une méme machine, chacun réalisant une émulation de I'ordinateur héte.
En fait chacun de ces environnements simule de maniére totale un véritable
ordinateur, de maniére entiérement indépendante des autres environnements.
La partie logicielle du systéme d’exploitation fournissant et contrélant ces ma-
chines virtuelles est dénommeée superviseur ou hyperviseur (ou encore moniteur
virtuel).

Ce moniteur virtuel gére les ressources matérielles fournit une ou plusieurs
de ces abstractions de systémes d’exploitation (les machines virtuelles) [59]. Le
principe en est illustré en figure 7.2. Les principes de fonctionnement sont les
suivants :

— le systéme d’exploitation virtuel et les applications (hotes et virtuelles)
relévent du mode utilisateur (user mode). Seul le moniteur viruel est
en mode noyau (kernel mode). Une machine virtuelle est composée du
systéme d’exploitation virtuel et des applications que ce dernier exécute
(applications virtuelles) ;

— le moniteur virtuel émule le matériel & destination des applications hotes.
Il n’y a, de fait, aucune différence entre une gestion émulée de ce maté-
riel et sa gestion réelle (directe). La seule différente tient au fait que les
interactions matériel/applications sont totalement et systématiquement
supervisées par le moniteur virtuel ;

— plusieurs systémes d’exploitation différents peuvent étre ainsi exécutés,
chacun avec leurs applications respectives, et ce de maniére tout & fait
transparente 'un vis-a-vis des autres. Le moniteur virtuel, par exemple,
répartit et alloue ’espace mémoire physique & chaque machine virtuelle en
pages mémoire distinctes. De maniére similaire, ’espace disque physique
partagé est divisé en deux ou plusieurs disques virtuels, lesquels n’ont
aucun secteur physique en commun ;

— le moniteur virtuel fournit également plusieurs services au systéme d’ex-
ploitation en place : services de débogage et d’analyse, configuration
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Figure 7.2 — Structure d’un moniteur virtuel (type VMware ou VirtualPC) [75].
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du systéme, détection et prévention d’intrusions, fonctions d’intégrité de
code...

Machine virtuelle et rootkit

La philosophie des rootkits & base de machines virtuelles est excessivement
simple. Elle n’est pas non plus techniquement trés complexe. A I'installation,
ce type de rootkit fait migrer le systéme d’exploitation cible dans une machine
virtuelle et ensuite exécute le code malveillant ou les fonctions offensives qu’il
soutient au sein du moniteur virtuel ou dans une autre machine virtuelle.

Ainsi, pour le systéme cible, tout se passe comme g’il était seul. Que ce soit
au niveau de son espace mémoire, de son espace disque ou en termes de pro-
cessus, aucune différence pour le systéme d’exploitation visé n’est perceptible
si le degré de virtualisation est élevé. Les actions et états propres au code mal-
veillant sont complétement isolés de la machine virtuelle hébergeant le systéme
cible, ce qui implique que ce dernier ou ses applications ne peuvent détecter le
code malveillant et donc agir contre lui.

En outre, le moniteur virtuel supervise toutes les actions du systéme d’ex-
ploitation cible, en controle tous les états (espace mémoire, espace disque, ac-
tivités des périphériques, activité réseau...). Il est par conséquent en mesure
de les analyser et de les modifier de maniére totalement transparente pour le
systéme cible, lequel demeure dans l'incapacité la plus totale de détecter ce
contréle et ces manipulations'®.

Le principe général de Sub Virt est schématisé en figure 7.3. Dans Sub Virt, le
moniteur virtuel doit s’installer sous le systéme d’exploitation cible et exécuter
ce dernier dans une machine virtuelle. Pour réaliser cela, il est donc nécessaire
pour le rootkit de prendre la main avant le systéme d’exploitation cible. La seule
possibilité est de le faire pendant la séquence de démarrage, qui doit par consé-
quent lancer prioritairement le moniteur virtuel du rootkit. Cette contrainte
impose d’accéder au systéme avec des priviléges suffisants. Plusieurs cas sont
possibles :

— utilisation d’un BIOS malicieux (voir [38, chapitre 11]) flashé & la place

d’un BIOS légitime;

— utilisation de vulnérabilités logicielles (type 0-Day par exemple) ;

— utilisation de périphériques bootables (CDROM, clef USBA) ;

— attaque par codes malveillants en mode noyau (méme les administra-
teurs ne respectent pas les régles de sécurité informatique les plus élé-
mentaires) ;

— le rootkit peut avoir été installé volontairement par le constructeur...

Les possibilités sont bien plus nombreuses qu’on ne peut 'imaginer.

La seconde étape consiste & installer le rootkit lui-méme. Afin qu’il puisse

étre lancé & chaque démarrage (mode persistant), le code doit étre stocké et

10 T,e lecteur pourra juger du caractére novateur pour ne pas dire visionnaire du virus Stealth
qui agissait de la sorte, notamment en ce qui concerne les mécanisme d’anti-détection (voir
section 7.2.1).
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Avant infection

Figure 7.3 — Principe général du rootkit SubVirt [75].
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dissimulé quelque part sur une unité physique'’. Reprenant les principes fonda-
mentaux imaginés par Mark Ludwig, auteur du virus Stealth, des emplacements
OS-indépendants seront privilégiés. SubVirt se place au début de la permiére
partition active. Les données qui s’y trouvaient sont déplacées vers d’autres
secteurs inutilisés. Dans le cas d’un systéme Linux, le mécanisme de swap est
désactivé et la partition de swap est utilisée pour stocker le code du rootkit.

La derniére étape consiste & modifier la séquence de démarrage pour que le
moniteur virtuel du rootkit soit lancé prioritairement. Selon la méme philosophie
adoptée par le virus Stealth, le moniteur virtuel controle et supervise les phases
critiques de démarrage, de redémarrage a chaud et d’arrét (shutdown) pendant
lesquelles le systéme cible pourrait parvenir & analyser les structures impliquées
dans le démarrage du systéme [75] (voir plus loin).

Ainsi, par exemple dans le cas d’un systéme Linux, la séquence de démarrage
est modifiée en mode utilisateur. Les scripts de (shutdown) sont modifiés de
sorte que le rootkit reste encore actif aprés que tous les processus aient été tués
et avant que le systéme ne s’arréte totalement.

Sécurité de SubVirt

Le rootkit SubVirt assure sa propre sécurité vis-a-vis du systéme cible et de
ses applications de sécurité essentiellement du fait que ce dernier n’accéde qu’a
un disque virtuel et non pas au disque physique.

Différents mécanismes additionnels sont également mis en ceuvre par Sub-
Virt pour assurer sa protection durant certaines phases critiques de la vie du
systeme :

— lors du redémarrage & chaud, plutdt que de réinitialiser la couche maté-
rielle, seule la couche matérielle virtuelle 'est. Le principe est de créer
lillusion d’un reset. Tout moyen externe et alternatif de démarrage res-
tera sous le contréle du moniteur virtuel. Cette approche était déja mise
en ceuvre par des virus comme Joshi ou March 6,

— SubVirt est également capable d’émuler des arréts de la machine — (shut-
down) via 'ACPI [2] (Advanced Configuration and Power Interface) — qui
sont capables de faire basculer le systéme en mode veille, sans altérer
les états mémoire, mais avec un mimétisme quasi-parfait avec un arrét
véritable.

Les auteurs de Sub Virt indiquent certaines solutions contre des rootkits de ce
type mais leur efficacité et leur mise en ceuvre restent illusoires dans la plupart
des cas, en particulier dans celui de rootkits qui seraient implantés directement
au niveau du BIOS, ou pire par des constructeurs eux-mémes [75, §5]. Deux cas
sont possibles :

— la détection intervient avant le rootkit. Il faut obligatoirement démarrer de

maniére externe & partir de supports de confiance. La solution éventuelle

11 1] est évident que cela doit &tre fait de sorte & ce que l’analyse ne puisse trahir sa pré-
sence. Il sera donc nécessaire de combiner cela avec des techniques de blindage, de polymor-
phisme/métamorphisme...
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est essentiellement organisationnelle ;

— la détection intervient aprés le rootkit, au sein du systéme cible. Les au-
teurs mentionnent la mesure de perturbations du temps CPU, de la mé-
moire, de la bande passante, de I’espace disque. Mais ces techniques sont
illusoires. Un rootkit congu et implémenté de maniére optimale soit ralen-
tira son activité de sorte & limiter ces perturbations en dega de ce qui est
mesurable, soit manipulera les mesures retournées au systéme cible.

A la suite de la publication de la technologie SubVirt, une méthode de détec-
tion a été proposée sous le nom de technique RedPill [117]. Dans certains cas,
la détection des rootkits & base de machine virtuelle (type SubVirt) est possible.
Cette technique permet de déterminer si un processus est exécuté au sein d’un
environnement virtuel ou non, grace a l'instruction SIDT, gérant le contenu
du registre IDTR. (Interrupt descriptor Table Register). Comme ce registre est
unique pour une machine donnée, lorsque deux (ou plus) systémes d’exploita-
tion sont en concurrence, le moniteur virtuel doit reloger (transférer) la valeur
du registre IDTR, pour le systéme cible — lequel a été basculé dans une machine
virtuelle — afin qu’il ne rentre pas en conflit avec celui du systéme lié au rootkit.
Notons que ces techniques de transfert ne sont pas nouvelles et que les plus
anciens virus, sous DOS, utilisaient ce principe.

Le probléme est que le moniteur virtuel n’est pas capable de savoir si un
programme tournant dans une machine virtuelle (au niveau du systéme cible)
sollicite 'instruction SIDT. Cette incapacité lui interdit donc de manipuler une
éventuelle requéte de ce type. De fait, tout processus tournant au sein d’une
machine virtuelle sera en mesure de récupérer la valeur relogée de ’adresse de
I'IDT. Pour WM Ware, cette adresse est du type 0xFFXXXXXX tandis que pour
VirtualPC, elle est du type 0xe8XXXXXX. Un processus peut alors facilement
déterminer s'il tourne au sein d’une machine virtuelle (présence d’un moniteur
virtuel actif) ou non. Le simple programme suivant [117] le permet :

/* VMM detector, based on SIDT trick
written by joanna at insiblethings.org

*
*
* should compile and run on any Intel based 0S
K
K

http://invisblethings.org
*/
#include <stdio.h>
int main () {
unsigned char m[2 + 4],
rpill [ ] = "\x0f\x01\x0d\x00\x00\x00\x00\xc3";
*((unsigned *)&rpill[3]) = (unsigned)m;

((void(*) ())&rpill) ( );
printf (("idt base: %#x\n", *((unsigned *)&m(2]));
if(m[5] > 0xd0) printf("Inside Matrix!\n", m[5]);
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else printf("Not in Matrix.\n'");
return 0;

}

Toutefois, cette technique aussi élégante soit elle, souffre d’un défaut. En effet,
elle n’est capable que d’identifier la présence d’un moniteur virtuel. Mais cela
ne signifie pas nécessairement que ce moniteur virtuel soit lié & un rootkit de
type SubVirt. Le risque de fausses alarmes est donc présent. Une stratégie
intéressante, pour un attaquant serait, parmi un grand nombre de machines, de
choisir aléatoirement de n’infecter qu’une partie (éventuellement faible) d’entre
elles avec un code malveillant & base de rootkit de type SubVirt. Pour les autres,
le systéme cible est simplement basculé dans une machine virtuelle, sans infecter
la machine. Enfin, cette détection ne résout pas le probléme de 'analyse et de
la restauration du systéme. Sur un parc important de machines, une attaque
de ce type peut devenir un véritable cauchemar & gérer.

7.3.3 Le rootkit BluePill

Ce rootkit, dénommé BluePill,'? a été présenté en juillet 2006 lors de la
conférence SysCan’06 a Singapour [118]. Son auteur, Joanna Rutkowska a fait
& cette occasion une démontration d’installation en direct de son rootkit sur
une plate-forme Windows Vista x64, prouvant par la méme occasion que ce
nouveau systéme d’exploitation n’est pas aussi sécurisé que le prétend 1'édi-
teur. Toutefois, cette démonstration a été a lorigine d’une certaine confusion
des esprits. Deux aspects différents ont été mélangés, lesquels sont pourtant
indépendants :

— le contournement des protections d’un systéme d’exploitation donné (en
Poccurence Windows Vista x64). Bien que tout code chargé en mode
noyau doive obligatoirement étre cryptographiquement signé, la démons-
tration a montré qu’il était possible de charger en mémoire dans le noyau
du code non signé, et ce a la volée, sans redémarrage. La technique, utili-
sant des données documentées dans le SDK (Software Development Kit),
est la suivante :

1. on alloue de la mémoire en quantité excessive & un processus — via
la primitive VirtualAlloc();

2. le systéme actualise la pagination mémoire en liaison avec la mémoire
physique;

3. du fait de 'excés de mémoire allouée au processus, comme il n’y
a plus de pages mémoires physiques, il y aura déchargement de
certains pilotes ou de portions de code inutilisées sur le disque en
raw-access mode — utilisation des fonctions CreateFile(\\.\C:) et
CreateFile (\\.\PHYSICALDRIVEQ) —, il faut cependant disposer de
priviléges administrateur ;

12 1’auteur a emprunté aux films de la trilogie Matriz les appellations & la fois pour son
rootkit et son outil de détection de code exécuté sous machine virtuelle, RedPill.
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4. les secteurs du disque ou se trouve le fichier contenant ce code (fichier
de type PageFile) sont alors accessibles en lecture et en écriture,
autorisant ainsi 'insertion de code malveillants ;

5. il suffit ensuite de s’assurer que le code sera non seulement chargé
& nouveau dans le noyau mais aussi qu’il y sera ensuite exécuté,
activant en dépit des protections le code malveillant.

Le code malveillant peut étre de n’importe quel type, pas nécessairement
un code viral & base de rootkit.
— la technologie BluePill elle-méme qui repose, pour la version présentée,

sur une particularité propre, & ce jour, aux processeurs AMD.
Cependant, si cette technologie est efficace — et a priori, elle semble I'8tre —,
la, démonstration réussie d’une infection d’une plate-forme annoncée comme
sécurisée n’est pas en soi une preuve de son efficacité. Une démonstration n’a
jamais été une preuve. En particulier, 'affirmation selon laquelle BluePill serait
« 100 % » indétectable doit &tre prise avec énormément de précaution.

Principes de BluePill

D’un point de vue conceptuel, le rootkit BluePill, pour le peu qui en a été dit
par son auteur, ne semble pas trés différent du rootkit SubVirt présenté quatre
mois plus tot, et ce malgré un certain battage médiatique. Il en reprend les idées
maitresses et semble en améliorer certains aspects et limitations éventuelles.

L’idée est d’utiliser, au lieu d’un moniteur virtuel, un hyperviseur minima-
liste qui viendrait contodler le systéme d’exploitation cible. Le moniteur virtuel
réduit, dans le cas de BluePill, utilise le mécanisme de virtualisation sécuri-
sée (SVM ou Secure Virtual Machine) [4] proposé par les processeurs AMD64
depuis mai 2006. Le systéme d’exploitation cible est chargé dans une machine
virtuelle tandis que I’hyperviseur, lui, s’exécute au sein d’une machine virtuelle
sécurisée.

L’intérét principal de BluePill est que sa mise en place se fait a la volée (pas-
sage du systéme d’exploitation cible en machine virtuelle et prise de controéle
de Thyperviseur), sans modification de structures de données ni redémarrage.
Il n’est ainsi pas nécessaire de modifier, comme pour SubVirt, la séquence de
démarrage, le BIOS ou autre structure de méme type impliqué dans un méca-
nisme de persistance. Contrairement 3 Sub Virt, la couche matérielle n’est pas
émulée mais est directement accessible & partir de I’hyperviseur.

Limitation et sécurité de BluePsill

Aussi séduisant soit le rootkit BluePill, toutefois, les améliorations ont un
colt qui limite sa portée d’utilisation. D’autre part il repose sur des carac-
téristiques techniques propres & certaines plates-formes récentes (technologie
Pacifica de virtualisation sécurisée d’AMD). Ainsi si BluePill semble plus effi-
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cace'®, il est en revanche d’une portée plus limitée et la prévention contre des
rootkits de ce type semble moins difficile.

Les principales limitations de BluePill sont les suivantes :

— le rootkit ne survit pas au redémarrage. L’installation se faisant a la volée,
aucune structure de donnée n’est modifiée pour assurer un quelconque
mécanisme de persistance. Toutefois, comme cela est le cas pour le rootkit
SubVirt, Vauteur de BluePill annonce la gestion des redémarrages & chaud
et de l'arrét de la machine, actions qui peuvent étre interceptées par
hyperviseur ;

— la technique BluePill dépend d’une technologie spécifique (technologie
SVM). Elle ne fonctionne pas sur les ordinateurs qui ne 'utilisent pas.
En outre, cette technologie peut & 'avenir é&tre interdite extérieurement
par 'ajout de fonctionnalités essentiellement matérielles, ce qui n’est pas
le cas pour des rootkits de type SubVirt [118, Vues 47 et 48].

Concernant la sécurité de BluePill et les capacités de détection, il est pour le
moment impossible d’appuyer aveuglément les affirmations de I'auteur, selon
lesquelles cette technologie est, indétectable & 100 %. Il est clair que sa détection,
comme pour Sub Virt, est particuliérement difficile, voire impossible en pratique
dans beaucoup de cas.

Toutefois, il semble que si la détection des rootkits & base de machines
virtuelles (type SubVirt) soit possible dans certains cas par l'utilisation de
techniques RedPill (voir section 7.3.2), dans le cas de BluePill, 'utilisation de
machines virtuelles sécurisées et un accés direct et non plus émulé au matériel
semblent interdire toute détection, du moins en ’état actuel des connaissances.
En effet, 'approche adoptée par BluePill permet un cloisonnement total des
deux systémes concurrents — le systéme d’exploitation cible et 'hyperviseur du
rootkit. En outre, 'hyperviseur peut totalement manipuler toute requéte aux
fonctions et ressources basses du systéme, en provenance du systéme cible.

La solution n’est donc plus interne & la machine potentiellement corrompue.
Des techniques externes, notamment de mesures de temps, finement calibrées et
complétées par des techniques statistiques pourraient permettre d’agir contre
BluePill [116, Vues 35-39]. D’autre part, selon la maniére dont ’hyperviseur
de BluePill s’installe, il reste & prouver que cela ne laisse effectivement au-
cune trace sur le disque. Dans le cas du contournement de Windows Vista,
forcer ’écriture de fichiers de type Pagefile peut étre analysée statistiquement
et montrer certains biais, de nature & trahir une tentative d’installation. Mais
n’oublions pas qu’en retour cette analyse statistique peut étre également simu-
lée (voir section 3.6).

13 Notons que pour le moment trés peu de détails techniques ont été publiés, qui permet-
tralent d’étudier ces résultats et surtout d’en vérifier la validité, la portée et les limitations.
Actuellement, il est impossible de reproduire ’expérience sinon en la reprogrammant en to-
talité. C’est 1& une « dérive » préoccupante et regrettable ol quelques transparents et une
démonstration technique en public tiennent lieu de « preuve scientifique ». En particulier,
contrairement aux affirmations pour le moment invérifiables de I"auteur, rien ne prouve que
la technologie BluePill ne soit transposable aux processeurs Intel (technologie Vanderpool
VT-x).
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Méme si le recul et plus d’informations sont nécessaires, les technologies
Sub Virt et BluePill posent et poseront des problémes de sécurité probablement
impossibles & appréhender en pratique, sinon avec un cofit technique, organi-
sationnel et humain trés élevé.

1l est certain que le paysage de la sécurité traditionnelle — laquelle consiste
& multiplier les barriéres de protection comme autant de lignes Maginot (anti-
virus, pare-feu, logiciels anti-espions...) — est susceptible de subir une véritable
révolution et de nous obliger, enfin, & avoir une vision de la sécurité, beaucoup
plus globale et proactive qu’elle ne 'est actuellement. Enfin, il n’est absolument
pas slr que ce colit soit compensé par les avantages procurés par les technolo-
gies de virtualisation, du moins pour les machines qui doivent impérativement
étre sécurisées. Ces rootkits d’un nouveau type posent avec force le bien-fondé
d’une évolution forcenée de la technologie, évolution qui fait de moins en moins
bon ménage avec la sécurité.

7.4 Modéliser la furtivité

Le concept de furtivité, a ce jour, n’a pratiquement pas fait 'objet d’études
théoriques. La seule tentative se limite & la définition formelle de Zuo et Zhou
et d’'un unique, mais général, résultat de complexité (voir section 7.1).

L’essentiel du concept de furtivité se résume & un ensemble de techniques,
plus ou moins élaborées, qui ont été présentées dans les sections précédentes.
Cette absence de formalisation ne permet pas de définir d’une maniére générale
ce concept, de le distinguer d’autres techniques comme le camouflage et surtout
d’en évaluer rigoureusement les qualités. Pour ce dernier aspect en particulier,
rien de permet de véritablement juger des forces et faiblesses respectives de
chaque méthode, si tant est que cela ait un sens.

Pourtant la notion méme de dissimulation suggére assez naturellement un
lien avec la stéganographie dont nous proposons la définition suivante.

Définition 7.2 (Stéganographie et stéganalyse) La stéganographie regroupe l'en-
semble des techniques assurant non seulement la protection de linformation
(aspect COMSEC) mais surtout la protection du canal de transmission de in-
formation (aspect TRANSEC). La stéganalyse regroupe ’ensemble des techniques
permettant de détecter 'usage de la stéganographie et d’accéder & linformation
stéganographiée.

En d’autres termes, la stéganographie a pour objectif de cacher D'existence
méme d’un canal de transmission. Or, le concept de furtivité, tel qu’il est en-
tendu généralement en virologie informatique, consiste principalement & cacher
dans un systéme, que nous comparerons au canal de transmission, des don-
nées ou des actions liées & un code malveillant (le message a dissimuler). Cette
premiére comparaison permet alors immédiatement de définir le camouflage
comme la stéganographie appliquée & des données « non actives » — le code hors
contexte d’exécution —, tandis que la furtivité elle-méme sera vue comme de la
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stéganographie appliqué & une ou plusieurs actions liées & un code malveillant :
le code et/ou les données malveillantes doivent étre cachées dans le contexte
d’une exécution, que cette derniére soit le fait de ces données elles-mémes (dis-
simuler la présence d’un processus) ou qu’elles solent le fait du systéme lorsqu’il
agit ou tente d’agir sur ces données (dissimulation de fichiers).

Nous allons donc tenter d’explorer cette voie et d’esquisser ce qui pourrait
étre une formalisation de la furtivité.

7.4.1 Stéganographie et théorie de 'information

1l existe plusieurs tentatives de formalisation de la stéganographie. Hopper,
Langford et von Ahn [65] ont fondé leur approche sur la théorie de la com-
plexité tandis que Cachin [16] a lui choisi la théorie de I'information et les tests
statistiques d’hypothéses. Nous considérerons la seconde dans la mesure ot elle
est plus adaptée au paralléle que nous souhaitons établir entre la furtivité virale
et la stéganographie.

Définissons tout d’abord les principaux termes de la stéganographie, ainsi
que quelques notations, et établissons les paralléles avec la furtivité virale :

— un stégano-medium C désigne une donnée anodine dans laquelle un mes-
sage secret M peut étre dissimulé (mais il ne Pest pas obligatoirement).
Nous parlerons de medium stéganographié, noté S, pour désigner une don-
née anodine dans laquelle un message M est effectivement dissimulé;

— le stégano-medium correspond aux fichiers, structures et processus d’un
systéme pouvant étre utilisés par un code malveillant pour y dissimuler
son code, ses données et ses actions;

— le procédé de dissimulation est réalisé au moyen d’un algorithme de dis-
simulation lequel est dépendant ou non d’une clef secréte K. Dans le cas
de la furtivité classique, la clef est en général absente;

— ladversaire de la communication cherche, d’une part, & dé