Michal Zalewski

Menaces su le véseau

Sécurité informatique :
quide pratique des attaques passives et indirectes

PEARSON

eee——



Menaces sur le réseau

Guide pratique
des attaques passives et indirectes

Michal Zalewski

PEARSON

A



CampusPress a apporté le plus grand soin ala réalisation de ce livre afin de vous fournir une infor-
mation compléte et fiable. Cependant, CampusPress n’ assume de responsabilités, ni pour son utili-
sation, ni pour les contrefagons de brevets ou atteintes aux droits de tierces personnes qui pourraient
résulter de cette utilisation.

L es exemples ou les programmes présents dans cet ouvrage sont fournis pour illustrer les descriptions
théoriques. 11s ne sont en aucun cas destinés a une utilisation commerciale ou professionnelle.

CampusPress ne pourra en aucun cas étre tenu pour responsable des préjudices ou dommages de
guelque nature que ce soit pouvant résulter de |’ utilisation de ces exemples ou programmes.

Tous les noms de produits ou marques cités dans ce livre sont des marques déposées par leurs
propriétaires respectifs.

Publié par CampusPress Titreorigina :
47 bis, rue des Vinaigriers Slenceonthewire. A Field Guide to Passive Reconnaissance
75010 PARIS and Indirect Attacks

Tél.: 0172749000

. Traduit de |’américain par Philippe Beaudran
Mise en pages: TYPAO

Collaboration éditoriale :

¢ Relecture technique : Paolo Pinto (Sysdream)
Marie-France Claerebout

ISBN : 978-2-7440-4031-3 ISBN original : 1-59327-046-1 ,
Copyright © 2005 by Michal Zalewski

Copyright©® 2009 All rightsreserved

Pearson Education France

Tousdroitsréservés No Starch Press

CampusPress est une marque

de Pearson Education France www.nostarch.com

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means, electronic or mecha-
nical, including photocopying, recording or by any information storage retrieval system, without permission from Pearson
Education, Inc.

Aucune représentation ou reproduction, méme partielle, autre que celles prévues al’ article L. 122-5 2° et 3° a) du code de la
propriété intellectuelle ne peut étre faite sans |’ autorisation expresse de Pearson Education France ou, le cas échéant, sans
le respect des modalités prévues al’article L. 122-10 dudit code.



Pour Maja






A propos de l'auteur

Michal Zalewski est un chercheur autodidacte sur la sécurité de I'information qui a
travaillé sur des sujets alant de la conception du matériel et des systémes d’ exploitation ala
gestion des réseaux. || adécouvert de nombreux bogues, est un membre actif de Bugtrag
depuis le milieu des années 1990 et a écrit des utilitaires de sécurité populaires comme
pOf, un utilitaire de fingerprinting passif du systéme d’ exploitation. |1 aégalement publié
un certain nombre d’études sur la sécurité qui ont été acclamées. Michal a travaillé
comme expert pour la sécurité dans plusieurs entreprises de renom, dont deux géants des
télécommunications, alafois dans son pays natal, 1a Pologne, et aux Etats-Unis. En plus
d’étre un fervent chercheur et un programmeur occasionnel, Michal s'intéresse égale-
ment a l’intelligence artificielle, aux mathématiques appliquées, al’ électronique et ala
photographie.

Remerciements

Nous remercions vivement Paolo Pinto (Sysdream) pour sa précieuse collaboration et
son soutien technique, sans lesquel s’ édition francai se de cet ouvrage n’aurait pu voir le
jour.






Table des matiéres

A PropoS de I BULEUI .........eecvececeeeececeeeeece ettt snaenee \%

REMEICIEMENES ...t bbbt \Y,
F Y2 L o] 0] oo SO URSU U PUROPPR XV
[ g8 oo U Tt f o o PSRN

QUEIQUES MOLS AE " QUEEUIN ...ttt e

A PrOPOS 08 CEL OUVIAGE .....ooeoveeeeeieiesees e 2

1. L ECOULE U CIAVIET .ocviiciiieiisieees ettt 7
Lebesoin dehaSard ... 8
Générer automatiquement des nombres al€atOiTesS .........cccvevevvevveveeveceeiesieenens 10
La sécurité des générateurs de nombres pseudo-al€atoires .........cccceeveverernenn 11
Entropie entrée-sortie : VOtre SourisS VoUS Parle .......ccccevevevereereeeeieeceeesesens 12
Interruptions : UN exemple PratiqUue ........ccoeeeeienenenenne e 13
FONCLONS AETESUME .....ocveieieeie ettt 15
De I'importance d’ &tre PAAANt ...........oeueerrerieeierersieeeres s 17
L entropie ne doit pas &re gaChEe .........cevveieeii s 18
Attagues : lesimplications d’ un changement soudain de paradigme ............. 19
Examen plus détaillé des motifs dansletempsen entrée ........cccceeveeveveenene 20
Tactiques de défense IMMEIALES .........cccvveveeece s 24
Les générateurs de nombres aléatoires matériels :
UNE METEUIE SOIULION 2 ...t 24
Y L= == = =0 o ST 26
Les attaques a distance fondées sur 1€ tempPs ........coeceeerrrerireneenenes e 26
Exploiter les diagnostics AU SYSIEIME .......ccvvveiiieeeisereeeee e 27
Reproduction de I'imprévisible ... 27
2. Desefforts supplémentairesne sont jamaiSinutiles ........ccoceeceveveevecreieeie s, 29

L' héritage d@ BOOIE ......ccueeeieecee sttt nne s 30



VIIl  Menaces sur le réseau

Vers |’ opérateur universel ......

Laloi de DeMorgan en PrafiqUe .....ceeeeeeeeeeeeveesieseseseeseeseeseeessesesseseesne s
Lacommodité €St UNE NECESSILE ........ccecieiiierieececee et e

Englober lacomplexité

Vers e monde MALEITE ...
Un ordinateur SaNS ElECITICITE ......c.oiveiieieee e
Une conception d' ordinateur Iégerement plus Classique ........ccceevvevenenceninenieenees
POMES TOGIGUES ...ttt ettt

Des opérateurs |0giques QUX CAlCUIS ......cuiiiiiiieirisese e
Du sablier électronique al’ OrdiNGLEUN .........ccccvveeeieresesese e eneas
Lamachine de Turing et les suites complexes d' iNStructions ...........ccccceeeeeerierennens
Utilisation pratique, eNfin ..o e

Le Graal : I’ordinateur programmable ..o

Des améliorations par SMPlifiCation .........ccceevveveiiniesesesesereeeee e
Lepartage dESTACNES ......ocvveircerie e
BLAPES O EXECULION ..ot
Lemoins de MEMOiIre POSSIDIE .......cveveireieceee e

Plusd actions alafois: e PipeliniNg ......c.cccovvieieiiiieie s

Le gros probléme des PIPEliNES .......coveeirrieeenerrie s
Implications : de subtileS diff ErenCeS .......ooeiveiriiicc s
Utiliser les motifs dans le temps pour reconstruire les données .....................

Bt Par DIt ... e

BN PIraliQUE ...
OptimiSation ATY-0UL ........ccouiiiiiiiere e
Code fonctionnel, faiteS-1€ VOUS-MEME .......ccovveiviiriirineeeees s
PrEVENTION ..oviciice ettt
MaLiErE ATEFIEXION ....voviieeiieee et
3. LeSAIX tAESAE I NYAI @ ...
TEMPEST : I'’espionnage des éMiSSIONS TV ...ocvvvvvvinese e
Leslimitations de laconfidentialite ..o
Etablir laprovenance deS dONNEES ............c.cucueeeeeeeveereeueeeeseesesesesesseses s
Divulgation malencontreuse : *_~1q' @@... et le mot de passe est... ............

4. Travailler pour lebien detous

30
31
32
33

35
36
36
37
40
43
45
45
46
47
48
50
51
52
53

55
56
57
59
61
62

63

66
67
68

71



Table des matiéres IX

Partie Il - Un endroit sar

5. LeSBINKENIIGNES .o 79
L art de transmettre deS dONNEES ..o e 80
De votre courrier électronique a des bruits intenses. ..
BlIEN B TEIOUN et 82
DENOS JOUS ...ttt st sttt b e sb b e 88
Parfois, un modem est juste un MOdeM ........ccooeiriircinee e 89
L es colliSIONS SOUS CONLIBIE .....cveeeeeeeeirieeie e 90
Les coulisses: la soupe de céble et comment [agérer ........ocooveevenvennienens 93
Les blinkenlights et 1€s cOMMUNICAIONS .......ccccevvieieveseeeeeeeeee e 95
Les conségquences des diodes SthELIQUES .........c.ccevevieiiinese e 96
Construire son propre dispositif d' eSpionNNage... .....coceoerereeiereereeeereeeese e 97
et utiliser @/eC UN OFAINGLEUN ........c.ooveieieeieecet et 99
Empécher que les DEL ne divulguent des données
(et pourquoi celane fONCLIONNE PES) ....cc.erverieririerie e 103
MELIErE ATEFIEXION ..o.viviiieeeiiiee ettt 106
B. ECNOS AU PASSE ......oveveeeceicietee ettt es s snsneas 109
Construire latour de Babel ... 110
LEMOTEIE OSI ..ottt st st ere e 111
Laphrase ManQUANEE ..........ooeiiieiirieirieesee et 112
MELiErE ATEFIEXION ..ot 115
7. Laséeurité dans|es réseaux COMMULEES .......ccccvvererenenieniereeieeenee e ere e seeseenees 117
L0l 0= o L= 1 1=o = ST 118
Larésolution de I’ adresse et [a COMMULBLION .....c.ooveveveeeevieinieiseeseeseeeieeas 118
Lesréseaux virtuels et [agestion dutrafiC ......ocoovveeveiveievciiseesecseeieens 120
ALtagUES SUP " arChITECIUNE ...ttt 123
Le CAM et I'interception du trafiC ........ccoeveereereiice e 123
Autres exemples d’ attaques : DTP, STP, trunKS .......cccevevereieeieeeeeeeeeeeeeee 124
Prévention deS @AgUES .......c.coveveeeeeereeesese et e e e e e ne e sresresnesnens 124
MELIErE ATEFIEXION ...t 125
R I < 1) (= g o = (== LU A =R 127
Lesindicateurs logiques et leur utilisation inhabituelle ..........cccoevveveiiiiciciieies 129
Montrez-moi ce que vous tapez et je vous dirai qui VOUS BLES ...........cceveevenene 130
Les bitsinattendus : des données personnelles disseminées partout ..............cceueneee. 131

LESTAITES QU WI=Ti ettt e st e s e be e e s nre e s sabeeean 132



X

Menaces sur le réseau

Partie Ill - Dans la jungle

L U L= (o0~ o = =0 = (P 137
Lelangage d INTEMMNEL ... 138
ROULBGE NEIT ...ttt et 139
Leroutage dans1e monde réel ... 140

L' eSPace 0 @rESSAGE ....c.evvevereeeireeiereee ettt ettt 141
Desempreintes digitales sur I’ enVEIOPPE .....ocvvvvevvvenie e 143
INEEINEL PrOtOCOI .....cvieeeieciiie et 143
VErsion du ProtOCOIE .......ovireeirieiiciree e 144

(=X 7= 1 4]0 3 1 145
Lechamp Service (8 DItS) .....oocieeieeer e 145
Lalongueur totale (16 DitS) ........cccviireriririreriee e 145

L BArESSE [P SOUMCE ...ttt 146

L' adresse IP de destination ..........cccoceirerenene e 146
L’identifiant du protocole de la quatriéme CouChe .........ccccvveireiineiinenenieens 146

LB TTL ottt 146

Les parametres Flags €f OffSEt ......ccvreeerrrieienesrie s 147
NUMEro d' identifiCation ........ooevrerrrereirseeee s 149
SOMME AE CONEIBIE ...ttt 150
AU-AeladUu ProtOCOIE TP ... 150
(= o]0 oToro] L= U1 0L ST 151
Introduction &I’ adressage deS POIES ........covvveireireie s 152
RESUME e " EN-tELE UDP ..ot 153

(IS 7= 0 U= £ I S 153
Flags de controle : lapoignée demain TCP ......cccocciveivieineisee s 154
Autres paramétres de I’ en-tEE TCP ..o 158

(@7 011 0] ST I OSSR 159

Les paquets ICMP (Internet Control MESSAE) .....ccevververierierienieieree e 162
Lefingerprinting PasSi ..o 164
Examiner les paqUELS [P ; 1€S OFQINES .....cccccveveeierese e 164
Timeto Liveinitial (COUCE IP) ..o 165
Leflag DF (COUChE IP) ..ot 165
Lenuméro IP ID (COUCNE IP) ..ot 166

Type de Service (COUCNE IP) ..o 166

Les champs Nonzero et Must Be Zero (couches IPet TCP) ...c..coveveveveeenene 167

Port SOUrce (COUCNE TCP) ...t s 168

Taille de fenétre (COUChE TCP) ..o 168

Pointeur d’ urgence et valeurs du numéro d’ acquittement (couche TCP) ....... 169



Table des matiéres Xi

L’ ordre des options (COUCNE TCP) ......coiiiirieree et 169
Décalage de fenétre (couche TCP, 0ption) .....ccccvveveneveveeereeeeese e 170
Maximum Segment Size (TCP Layer, Option) ......ccccoevevererieneeieseseeeseeses 170
Données Timestamp (couche TCP, OPLioN) ......cccvvveveveriereeereeeeeseee e 170
Autres types de fingerprinting passif .........ccccoveveveveiescreceeeeeee e 171
Lefingerprinting passif €N PrafiqUE ........cocoeiereienenieseeesie e 171
Les applications de fingerprinting Passif ..o 174
Collecter des données statistiques et des incidents de connexion ................... 174
OptimiSation AU CONEENU .....c.eeeieiieiiriere sttt s seen 175
Elaboration d Une POLIIGUE ..........ccevecvreeeeeeeeeceeeteee s ieseeseeseseseesssssesessesesnens 175

LA SECUNEE U PBLIVIE ...ttt et 175

Test de séeurité et dECOUVEITE dU FESEAU .......ccvevvveeerieiieec e 176
Profiling du consommateur et invasion delavie privée ..........cocoocoeenreeeenne. 176
Espionnage et reconnaiSsance fUrtiVe ..........ocoveeveeneencenccseeseeseesieeas 176
Protection contre [e fiNgerprinting .........cccoeverrerrinneeese e 177
Matiére aréflexion : le défaut fatal de lafragmentation [P ........ccccoevviininnencenn 178
Fragmentation TCP ......coveiieiiiiieeese ettt 180

10. Stratégies avancées pour compter [€S MOULONS ........ccccveivveirieeriereseeeeseee s 183
L es avantages et lesimplications du fingerprinting passif classique .......cccccccvevveenene 184
Un bref historique des NUMEros de SEBQUENCE .......evvvververiereereerieeereeeeesesesresresennens 186
Obtenir plus d'informations des NUMEros de SEQUENCE ......cc.cveveeeeeeereeeeesese e 188
Coordonnées temporisées : images des séquences dans le temps .......ccccceveevevveeeenn, 189
Unegaeriedejoliesimagesde lapile TCP/IP ....cccocvvviieveneierereceeesee e 194
Attaques Utilisant €S @ttraCteUIS ........cccveveeeeeice e 199
Retour au fingerprinting du SYSEEME .......ccvevvererere e 202
ISNProber, lamise en pratique de lathéorie .........ccceveeeccece e 203
EMPEChEr I’ aNalYSE PASSIVE .....cveeceieieiieieti sttt sneere e nne s 204
MELiErE ATEMIEXION ...t 204
11. Lareconnaissance deSanOmali€s ........ccooeeeirerenenesiesene e seeee e see e 207
Les bases des pare-feu de PAQUELS ......ccccveveereieiere e 208
Filtrage et fragmentation SANS ELaLS .........ccevveireresesie e 209
Filtrage sans états et perte de synchronisation du trafic .........cccceevevvecveennnnne, 210
Lesfiltres de pagUELS A ELALS ........coveveecericecec e 212
Réécriture de paguet € NAT ...t 213
LOSEIN TranSI@liON .....coeevviieieeeeee et 214

Les conséquences du MasqUErading .......ccoevveirieirinisieseese e 215

Lataille des SEOMENTS ..ot n 216



X

Menaces sur le réseau

12.

13.

14.

Suivi & &tats et répoNSES INAENAUES ......oveviieiireeiriee e 218
Fiabilité ou performances : lacontroverse sur le bit DF ........cccoceivieinennenneneeee 219
Cas d’ échec du Path MTU DiSCOVENY ....c.evueuirirerieiriiisieesieesieseeie s seeseneens 219
Lalutte contre PMTUD €t SeSTetOmMBEES .....coovveveeeivieiiieerieeseeseeseeie e 221
MELiErE ATEFIEXION ....eivieiiiiee et 222
Fuitedesdonnéesdelapile ......ccoeveiieiieiie s 225
LeSErVeUr de KIS ..ottt et snesresnennen 225
DeS dECOUVEITES SUMPIENAINEES ......cuveueeeeeeeeeeeresieseeetesteseessesseseessesaeseeseeeesessessessessessessens 226
Révélation : lareproduction du PhENOMENE .......cccecevieriererercree e 228
MELIErE ATEMIEXION ...t 229
FUMEE B MITOITS .ottt e e ne s e seenesrenaesneneennes 231
L’ usurpation d’'adresse | P : e scan de port @VanCe ..........ccceevvevuerereeneeieieeseeesesennens 232
L' arbre qui cache laforét ........cceoeeeeeececec e 232
L IAIE SCAN ettt et et 233
Se défendre CoNtre I'idl@ SCaN ........cv e 236
MELIErE ATEFIEXION ..ot 236
L’identification du client : vos papiers, Sil vousplait ! ......ccccceeevevvieivecneresenn, 237
(0= 001010 = o L= 238
DEfinition du ProbleME .......c.cceeieiececee e 239
VErS UNE SOIULION ...t 240
Une (trés) breve histoire duWED ..........cccoveiiiniseee e 240
Notions élémentaires sur le protocole de transfert hypertexte ........ccccoovvvceveieneenen, 242
F N 2 0T=: 1T = g I I SRS 244
Laréduction delalatence : dubricolage .......ccocooveiveivnienciineiseseseresieens 244
Lamise en caChe du CONTENU .......c.ooveiririiinieee e 246
Lagestion dessessions : €S COOKIES ........ciiirireireiiriee s 249
Le mélange des cookies et du CBCNE .........coucuriririniriinrieee s 250
Empécher I’ attaque utilisant les cookies en cache ... 251
Ladécouverte deStraniSONS .........ccccoeeeeeieenene e e sre e nnens 252
Exemple simple d’ analyse comportementale ..........ccoccoceverenerereeieereeeeenens 253
Donner un Sens auX graphiQUES ........c.coueeriereeieresieneeie st 255
AU-AElA AU MOLEUI... .ot 256
... etau-delade ' identification .........ccocoveienec s 257
PrEVENTION .ottt 259



Table des matieres  XII

15. Lesavantages d’ &re UNEVICHIME ..o s 261
Connaltre lesmesures de I attaguant .........ccoeeveerieienienesee e 262
Se protéger : observer 16S 0DSErVALIONS .......cccocvuririiirerieieere e 266
MatiEre ATEfEXION .....c.euiieicees e 267

Partie IV - Vision d’ensemble

16. Lecalcul parasitaire, ou comment I’union fait laforce ......ccoceveveeecrevnceninnenenns 271
L’ utilisation des processeurs diStantsS .........coverrerririnieneese e 272
CONSIAEratioNS PratiQUES .........ceererueueireririeieesesesseeseseste e e e s eseseesese s sssbeseseseseesans 275
Les débuts du Stockage ParaSitaire .........ccoccevererieieinieiese e 277
Rendre possible [e stockage ParaSitaire ........c.cecvevvererenieseseseseseeseeeee e sressese e 279
Applications, considérations sociales, et dEfENSE .........cccvvvvrieereineie e 287
MELIErE ATEFIEXION ..o.viviiieiiiete ettt 288

17. LatopolOgie dU FESEAU ......cocceiiiiriiirieisieeeie ettt 289
CAPLUFEr I'TNSEANE ..o e 290
Utiliser les données de topologie pour identifier I origine du trafic .........cccoeeeeenene. 292
Latriangulation du réseau al’ aide des données
de [atopologie MAIIEE .........cveececeeeee e 294
L’ analyse de la Saturation du FESEAU ...........cccvereririenisesees e 295
MELiErE ATEFIEXION ....veviiiieiiete ettt 298

18. ENregardant @ VIAE ......ccccoveieieieieeeeeee ettt sttt sne e 299
Lestactiques d’ 0bServation dir€CLE .......cccvvvvireiinie e 300
L’ analyse des retombées du trafic de I’ attaqUue ..........cccovvrrrieinirerninieenrneeee e 303
Détecter les données malformées ou mal dirigées ........cocevvveiiericenniensieseiese e 305
MELIErE ATEFIEXION ...viviiieeeee et 307

o1 [ o TU TR 309

NOtes bibliograpRIQUES .......c..oieeeeeee et 311






Avant-propos

Que faut-il pour écrire un livre sur la sécurité informatique ? Ou, plut6t, que faut-il pour
écrire un roman sur I’ informatique moderne ?

Il faut un auteur jeune mais trés expérimenté qui possede des talents dans de nombreux
domaines, dans de nombreux aspects de I’ informatique, des mathématiques et de I’ élec-
tronique (et peut-étre un intérét pour la robotique) mais qui S'intéresse également a
d’ autres sujets apparemment sans rapport (y compris, disons-le, la photographie ératique).
Enfin, bien sr, il doit avoir I’envie d' écrire et le talent pour le faire.

Il était une fois dans une forét sombre et vierge des arbres qui, grace a la
magie des arbres (les cellules du cerveau), donnérent naissance a un bit
d’ information. Dés sa naissance, il partit naviguer sur une riviere aux
flots tumultueux qui se jetait dans une mer immense (Internet) pour fonder
un nouveau foyer, mourir ou peut-étre prendre place dans un musée. Et
ains commence notre récit. Que notre bit soit bon ou mauvais, la riviere
le conduit dans un premier temps dans un resplendissant chateau blanc (bien
que beaucoup le considérent encore comme une boite noire). 1l franchit
I’entrée et s approche de la réception pour signaler son arrivée. Sil n’ &ait
pass naif, il aurait pu constater un groupe de bits patibulaires qui observent
I’arrivée des hits a distance, en notant la fréquence a laquelle ils se présen-
tent et quittent la réception. De toute facon, il n'a d'autre choix que de
S enregistrer.
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Une fois reposé, notre héros est invité a se joindre a un groupe de ses congé-
néres. Ensemble, ils s entassent sur un radeau pneumatique déja fort usé et
dont le fond est jonché de déchets (mais s agit-il bien de déchets ?) sans
doute laissés |a par le groupe qui les a précédés. En respectant les feux de
circulation et en se faufilant dans les embouteillages, nos bits parviennent
finalement & gagner un refuge sir ou ils accostent. Seront-ils repérés
depuis les chateaux et les phares alentour ? Quelqu'un surveille-t-il les
feux de circulation depuis leur départ ? Quelqu’un allume-t-il les lumiéres
sur le quai ou ils débarquent et les prend en photo ? Les méchants bits usur-
pent-ils leur identité et les précedent-ils? Nos bits ne le savent pas. Et,
donc, ils embarquent sur un autre bateau et naviguent vers la mer... Le
voyage de notre confrérie de bits se poursuit, et de nombreux dangers les
guettent.

Non, le livre de Michal ne cache pas de détails techniques sous I’ apparence d' un conte
de fées, comme je viens de le faire. Tout en restant divertissant, il énonce directement
tous les faits et donne rapidement des réponses a la plupart des problémes énoncés au
début de chague chapitre.

Bien que Menaces sur e réseau soit unique ade nombreux égards, deux caractéristiques ui
permettent de se démarquer des autres ouvrages : tout d abord, il fournit des informations
détaillées sur la quasi-totalité des étapes essentielles du traitement des données qui
permettent aujourd’ hui "I’ interconnexion”, depuis la pression sur une touche du clavier
jusqu’ au résultat que cette action entraine. |1 définit ensuite les problémes de sécurité si
souvent négligés et peu étudiés qui sont inhérents a chaque étape de la mise en réseau et
a I’ensemble du processus. Les questions de sécurité abordées montrent I'art de la
recherche desfailles aussi bien du point de vue de |’ attaquant que du défenseur et encou-
ragent le lecteur & poursuivre ses propres recherches.

Manifestement, un ouvrage sur la sécurité informatique ne peut pas étre exhaustif. Dans
Menaces sur le réseau, Michal a choisi délibérément de ne pas aborder les attagques et les
failles trés connues et pourtant trés dangereuses sur lesquelles se concentre la majorité
de la communauté qui se consacre aux problémes de sécurité de I’information. |l vous
parlera des attaques fondées sur le temps d’ opération des touches du clavier mais ne
vous rappellera pas que les "chevaux de Troie" qui permettent de contréler a distance un
ordinateur sont actuellement alafois plus fréquents et plus faciles a utiliser qu’aucune
de ces attaques.

Pourquoi parler del’ écoute du clavier et laisser de cotéles chevaux de Troie ? Parce queles
attaques fondées sur le temps sont largement sous-estimées et mal comprises, méme par les
professionnelsdelaséeurité, tandis queles chevaux de Troie sont bien connus et représentent
une menace évidente. La vulnérabilité aux attaques fondées sur le temps est une propriété
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inhérente a la conception de nombreux composants, tandis qu’implanter un cheval de
Troie exige soit un bogue du logiciel soit qu’ un utilisateur final fasse une erreur.
De méme, et a quel ques exceptions pres, vous ne trouverez pas la moindre mention dans
cet ouvrage des bogues logiciels les plus courants ni méme des bogues des classes géné-
riques des logiciels comme le "dépassement de tampon”. Si les failles de sécurité infor-
matiques les plus communes ne vous sont pas familiéres et que vous désiriez en savoir
plus sur ces sujets, vous devrez pour suivre ce livre vous plonger dans des lectures moins
passionnantes sur Internet et dans d autres ouvrages, en particulier dans les documents
qui abordent le systeme d’ exploitation spécifique que vous utilisez.
Mais vous vous demandez peut-étre pourquoi étudier le silence, puisque le silence n’est
rien. Oui, dans un sens mais, de ce point de vue, le zéro aussi n’est rien. Or zéro est aussi
un nombre, un concept sans lequel nous ne pouvons pas vraiment comprendre le monde.
Appréciez autant que possible le silence.

Alexander Peslyak

Fondateur et directeur technique de la société Openwall

mieux connu sous le pseudo

Solar Designer

Chef de projet Openwall

Janvier 2005
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Quelques mots de I'auteur

On pourrait croire que je suis un geek informatique depuis I’ enfance, mais ma rencontre
avec les problémes de sécurité des réseaux s est produite par accident. J a toujoursaimé
expérimenter, explorer de nouvellesidées et relever des défis en théorie bien définismais
pas si simples en pratique ; des problémes qui exigent pour les résoudre d’ adopter une
approche novatrice et créative — méme si j’échoue finalement a trouver une solution.
Quand j’ étais jeune, |’ ai passé la plus grande partie de mon temps a effectuer des tenta-
tives parfoisrisguées et souvent stupides en chimie, mathématiques, électronique et fina-
lement en informatique plutt que faire du vélo dans mon quartier toute la journée
()’ exagere probablement un peu, mais mamére semblait toujours étre inquiéte).

Peu de temps aprés ma premiére rencontre avec Internet (au milieu des années 1990,
peut-étre huit ans aprés avoir codé mon premier programme "Hello world" sur une
machine a8 bits quej’ adorais), j’a recu une demande inhabituelle par e-mail : un mailing
de masse qui, c'est difficile a croire, me demandait (ainsi qu'a plusieurs milliers
d’ autres personnes) de rejoindre une équipe de hackers a chapeau noir. Ce message
ne m’a pas poussé a entrer dans ce milieu (peut-étre en raison de mon fort instinct de
conservation, ce que d autres considérent comme de la lacheté), mais il m’'a en quel-
gue sorte incité a explorer le domaine de la sécurité informatique plus en détail. Ayant
fait beaucoup de programmation en amateur, j’ étais fasciné par I’'idée de considérer le
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code avec un autre point de vue et d essayer de trouver un moyen pour qu’ un algorithme
fasse quelque chose de plus que ce qu'il était censé faire. Internet me semblait parfait
pour les défis dont je révais — un systéme important et complexe reposant sur un seul
principe : on ne peut vraiment avoir confiance en personne. Et c'est ainsi que tout a
commence.

Je n'ai pas la culture que vous pourriez attendre d’un spécialiste en sécurité informa-
tique, une profession qui est en train de devenir monnaie courante aujourd’ hui. Je n'al
jamais recu aucune éducation formelle en science informatique et je ne suis pas bardé de
diplémes. La sécurité a toujours constitué une de mes principales passions (et mainte-
nant ma profession). Je ne suis pas le stéréotype du geek informatique et je prends de
temps a autre de la distance par rapport a mon travail, voire m’ éloigne complétement
de tout ordinateur.

Que cela soit un mal ou un bien, tout cela ainfluencé laforme et le contenu de ce livre.
Je donne mavision de la sécurité informatique, d’ une maniére différente de I’ enseigne-
ment traditionnel. Pour moi, la sécurité ne représente pas un seul probléme a résoudre ni
un processus unique a suivre. 1l s'agit non pas de maitriser un domaine spécifique mais
devoir I’ensemble de I’ écosystéme et de comprendre chaque composant.

A propos de cet ouvrage

Méme dans la faible lueur dispensée par nos écrans, nous ne sommes encore que des
étres humains. Nous avons appris a faire confiance aux autres, et nous ne voulons pas
étre trop paranoiagues. Nous avons besoin de trouver un compromis raisonnable entre
sécurité et productivité pour vivre confortablement.

Néanmoins, Internet est différent du monde réel. Se conformer aux régles n’apporte
aucun avantage a |’ ensemble et commettre des méfaits ne nous laisse généralement que
peu de remords. Nous ne pouvons tout simplement pas faire confiance au systéme et il
n'existe pas de regle unique qui puisse étre appliquée a tous les problémes. Instincti-
vement, nous tragons une ligne de démarcation entre "nous' et "eux" afin de créer uneile
depuis laguelle nous regardons les navires pirates naviguer a |I’horizon. Bientét, des
problémes de sécurité commencent a apparaitre, des anomalies localisées qui peuvent
étre facilement identifiées, analysées et résolues. De ce point de vue, les intentions des
agresseurs semblent étre claires et, si nous sommes vigilants, nous pouvons les voir
approcher et les arréter.

Pourtant, le monde virtuel est différent : sécurité ne signifie pas absence de bogues ; la
sécurité ne consiste pas a rester hors de portée des attaques. Chague processus ou pres-
que qui impligque le traitement ou la transmission d’'information a sur la sécurité des
conséquences qui deviennent visibles al’instant ou nous regardons au-dela de I’ objectif
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que le processus essaie d atteindre. Comprendre la sécurité est I'art de franchir cette
ligne de démarcation et d' adopter un point de vue différent.

Ce livre n’est pas conventionnel, du moins je I'espére. |l ne s agit ni d'un recueil de
problémes ni d’un guide pour sécuriser vos systémes. || commence par suivre |’ histoire
desinformations, depuis |e moment ol vos mains touchent le clavier jusgqu’ aleur arrivée
al’autre extrémité du réseau. |1 traite de considérations technol ogiques et de leurs consé-
guences sur la sécurité, en mettant |’ accent sur des problémes qui ne peuvent pas étre
qualifiés de bogues, car il n'y a pas d' attaguant, pas de faille a analyser ni arésoudre ou
parce que ces attaques sont indétectabl es (elles ne peuvent du moins pas étre distinguées
de I'activité normale). L’ objectif de ce livre est de démontrer que le seul moyen de
comprendre Internet est d’ avoir le courage de dépasser les spécifications ou de les lire
entre leslignes.

Commele sous-itrel’indique, ce livre met I accent sur la confidentidité et |es problémes de
sécurité inhérents aux communications et al’informatique de tous les jours. Certains de ces
problémes ont des conséguences importantes, tandis que d’ autres sont simplement inté-
ressants et stimulants. Aucun n’ aura d’ impact dévastateur immédiat sur I’ environnement
ou ne détruira les données du disque dur. Cet ouvrage s adresse aux professionnels et
aux amateurs chevronnés des technologies de I’ information qui veulent réfléchir et qui
désirent en apprendre davantage sur les conséguences peu évidentes des décisions prises
lors de la conception. 1l se destine a ceux qui veulent apprendre a utiliser ces subtilités
pour prendre le contréle de leur environnement et acquérir un avantage sur le monde
extérieur.

Celivre est divisé en quatre sections. Lestrois premiéres parties abordent les différentes
étapes de la transmission des données et des technologies qui sont déployées pour cela.
La derniére section porte sur le réseau dans son ensemble. Chague chapitre traite des
technol ogies utilisées a chague étape du traitement des données, examine leursimplications
en matiére de sécurité, montre leurs effets secondaires, indique si possible des moyens
d’ aborder ces problémes et comment explorer |e sujet plus en détail. Dans la mesure du
possible, | essaie d' éviter les graphiques, tableaux et autres spécifications (mais vous
trouverez de nombreuses références en bas de page). Comme vous pouvez facilement
trouver beaucoup de documentation de référence en ligne, mon objectif est avant tout de
rendre ce livre agréable alire.

Nous commencons ?
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Ouil est question des problémes qui surgissent bien avant
gue les informations ne soient envoyées sur |e réseau.






L’ écoute du clavier

Ou I’ on apprend que les touches du clavier
peuvent étre surveillées a distance.

Dés le moment ou vous appuyez sur une touche du clavier, I'infor-
mation que vous envoyez commence un long périple dans le monde
virtuel. Quelques microsecondes avant que les paquets ne transitent par
les fibres optiques ou par satellite, chague morceau d'information
commence un tortueux voyage dans un labyrinthe de circuits. Bien
avant que le systeme d’ exploitation et les programmes qu’il exécute ne
la recoivent, de nombreux mécanismes subtils et de bas niveau entament un processus
qui intéresse toutes sortes de hackers et qui S est révélé avoir une grande signification
pour les responsables de la sécurité. Le chemin qui méne a I’ utilisateur est pavé de
nombreuses surprises.

Ce chapitre est consacré a ces phases initiales d’ envoi des données et aux possibilités
gu’ ont les autres utilisateurs (bienveillants ou non) d’ en savoir beaucoup sur ce que vous
faites devant votre terminal.

Un exemple de divulgation d’information a travers la fagon dont I’ ordinateur traite
les données que vous saisissez renvoie a un sujet qui semble pourtant totalement sans
rapport a premiére vue : la difficulté de produire des chiffres aléatoires sur une machine
qui se comporte de facon totalement prévisible. Il est en effet difficile de trouver
un rapport aussi ténu mais, pourtant, ce probléme existe bien et peut permettre a un
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observateur sournois de déduire énormément de choses a partir de I’ activité d’' un utili-
sateur, qu'il S agisse de ses mots de passe ou des e-mails confidentiels qu'il saisit.

Le besoin de hasard

Les ordinateurs sont totalement déterministes. I1s traitent les données en fonction d’un
ensemble de régles hien définies. Les ingénieurs font de leur mieux pour compenser les
imperfections liées au processus de fabrication et aux propriétés des composants élec-
troniques eux-mémes (interférences, bruit thermique, et ainsi de suite) afin de garantir
gue le systéme suive toujours la méme logique et fonctionne correctement. Lorsque les
composants refusent d'agir comme on |’ espére (saturation, lenteur), nous rejetons la
faute sur I’ ordinateur.

La cohérence des machines et leurs merveilleuses capacités de calcul font de I’ ordina-
teur un outil si intéressant pour ceux qui parviennent ale contréler et ale maitriser. Bien
sOr, il faut admettre que tout n'est pas parfait et les personnes qui se plaignent du
manque de fiabilité des ordinateurs n’ ont pas entiérement tort. En dépit du fonction-
nement parfait des composants, les programmes informatiques eux-mémes se
comportent mal dans différentes situations. En effet, méme si le matériel informa-
tique est souvent cohérent et fiable, il est impossible de prévoir le comportement d’ un
seul programme informatique complexe sur le long terme et, a fortiori, d’un ensemble
de logiciels interdépendants (comme c’est le cas d’un systéeme d’ exploitation). Cela
rend difficile lavalidation d’ un programme, méme dans |’ hypothése ou |’ on parvienne
a établir un modele détaillé suffisamment strict et exempt de défauts du fonction-
nement du programme. Pourquoi ? En 1936, Alan Turing, le pére de la programmation
actuelle, a prouvé par I'absurde qu’il ne peut pasy avoir de méthode générale pour
déterminer le résultat d’ une procédure informatique ou d’un algorithme dans un
temps défini (bien qu'il puisse exister certaines méthodes spécifiques pour certains
algorithmes) .

En pratique, si on ne peut donc pas espérer qu’ un systeme d’ exploitation ou un traite-
ment de texte se comporte toujours exactement de lafagon prévue par son auteur ou son
utilisateur, on peut tout de méme s attendre a ce que le méme programme installé sur
deux systemes disposant des mémes composants matériels ait un comportement cohé-
rent et identique si on lui fournit les mémes données en entrée (a moins bien sir qu’ un
des deux systémes ne soit écrasé par un piano ou influencé par d’autres événements
externes). Celaconstitue bien sir une excellente nouvelle pour les entreprises qui commer-
cialisent les programmes, mais les personnes en charge de la sécurité préféreraient parfois
gue les ordinateurs soient un peu moins déterministes. Pas nécessairement tant dans la
fagon dont ils se comportent que dans les résultats qu'’ils produisent.
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Prenons |’ exemple du cryptage des données et en particulier le concept de cryptographie
aclé publique. Cette brillante et nouvelle forme de chiffrement (entre autres) fut inven-
tée dans les années 1970 par Whitfield Diffie et Martin Hellman, puis mise en appli-
cation peu de temps aprés par Ron Rivest, Adi Shamir et Len Adleman. Ce systeme,
aussi appel é cryptographie asymétrique, repose sur un concept simple : certaines choses
sont plus difficiles que d autres. Cela parait évident, bien s0r, mais ajoutez quelques
notions mathématiques de haut niveau et vous obtenez une invention de premier plan.

La cryptographie traditionnelle, ou symétrique, repose sur une information "secréte" (la
clé) connue de toutes les personnes impliquées. La clé est nécessaire mais suffisante
pour chiffrer et ensuite déchiffrer I’ information transmise, si bien qu’ une personne exté-
rieure, méme si elle connait la méthode de chiffrement utilisée, ne peut pas découvrir le
contenu du message. Mais, commeil est nécessaire de partager un secret, cette approche
est assez peu pratique en terme de communication informatique. En effet, il est d abord
nécessaire d établir un moyen sécurisé pour échanger le secret avant méme de commu-
niquer — transférer le secret sur un canal non sécurisé rendrait le systéme vulnérable au
déchiffrement. En informatique, on communique souvent avec des systémes ou des
personnes que |I’on n'a jamais vus auparavant et avec lesquels on ne dispose d’ aucun
autre moyen sécurisé pour entrer en contact.

La cryptographie a clé publique, au contraire, ne repose pas sur un secret partagé.
Chaque partie dispose de deux éléments : le premier (la clé publique) permet de créer un
message chiffré mais ne sert quasiment arien pour le décrypter ; le second (laclé privée)
S utilise pour décrypter le message chiffré. Les personnes qui communiquent peuvent
échanger leurs clés publiques sur un canal non sécurisé, mémes'il est surveillé. Elles se
fournissent mutuellement I'information (inutile pour un observateur externe) nécessaire
au chiffrement des messages qu'’ les s échangent, mais €lles conservent pour elesmémesla
partie nécessaire au déchiffrement des données. Tout a coup, la communication sécurisée
entre deux parfaits inconnus (un client assis sur le canapé de son appartement et le
serveur d’ un site de vente en ligne) devient une réalité.

Le systéme de chiffrement & clé publique RSA (Rivest, Shamir et Adleman), original,
repose sur lefait que multiplier deux nombres de grande taille représente une complexité
de calcul assez faible, puisque directement proportionnelle au nombre de chiffres a
multiplier. A I'inverse, il est beaucoup plus difficile de décomposer en produit de
facteurs premiers (factorisation) un nombre de grande taille, @ moins d’ étre un génie
de la cryptographie travaillant pour la NSA, et encore. L’agorithme RSA choisit tout
d’ abord deux nombres premiers’ de trés grande taille, p et g, et les multiplie. 1l utilise
ensuite ce produit et un autre nombre premier™, (p—1)(q—1), pour créer une clé publique.

* Un nombre premier est un entier positif qui ne se divise que par 1 ou lui-méme.
** | e second entier n’ad’ autre facteur commun avec e premier entier que 1 et —1 (leur plus grand commun
diviseur est 1).
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Cette clé est utilisée pour chiffrer I'information mais ne suffit pas pour ladéchiffrer sans
recourir alafactorisation.

La factorisation des produits de deux nombres premiers de grande taille est souvent
impossible, ce qui protege des attaques. L’ algorithme de factorisation le plus rapide sur
les ordinateurs traditionnels, le crible général de corps de nombres (GNFS), aurait
besoin de plus de mille ans pour factoriser un nombre entier de 1 024 bits, araison d’'un
million de tests par seconde. En revanche, il ne faut que quelques secondes a un PC de
moyenne gamme pour trouver deux chiffres premiers dont le produit soit de cette taille.

En outre, dans|e systéme RSA, on crée également une clé privée en plus de la clé publi-
gue. Cette clé privée contient sur les nombres premiers des données suppl émentaires qui
peuvent étre utilisées pour décrypter toute information chiffrée avec la clé publique.
L' astuce est possible, grace au théoreme des restes chinois, le théoreme d’'Euler et
d’autres concepts mathématiques fascinants que certains lecteurs curieux auront peut-
étre envie de découvrir par eux-mémes?.

D’ autres systemes de cryptographie a clé publique fondés sur des formules mathémati-
ques complexes ont également été congus par la suite (comme la cryptographie utilisant
les courbes elliptiques, par exemple), mais tous partagent le principe de clés publiques et
de clés privées. Cette méthode s est révélée slire pour sécuriser les e-mails, les transac-
tions sur le Web, méme lorsque I’ échange s effectue entre deux parties qui ne sont
jamais entrées en contact et ne disposent pas d’'un canal sécurisé pour échanger des
informations complémentaires avant d’ établir la connexion®. Quasiment tous les proto-
coles de communication sécurisée utilisés aujourd’ hui, comme SSH (Secure Shell) ou
SSL (Secure Sockets Layer) pour marquer numériquement des mises ajour ou des cartes
apuce, existent gréce aux découvertes de Diffie, Hellman, Rivest, Shamir et Adleman.

Générer automatiquement des nombres aléatoires

Il subsiste un probléme: lors de I'implémentation du systéme RSA sur une machine
déterministe, la premiére étape consiste a générer deux nombres premiers de trés grande
taille, p et g. Un ordinateur trouve facilement un premier de grande taille, mais ces
nombres doivent également étre impossibles a deviner par d’autres machines et ne
doivent étre les mémes sur tous les ordinateurs (S'ils I’ étaient, une attaque de I’ algo-
rithme ne nécessiterait aucune factorisation puisque p et q seraient connus par toute
personne disposant d' un ordinateur équivalent).

*  Pour étre complet, il faut noter que la cryptographie aclé publique est entre autre vulnérable aux attaques
menées par une personne qui créé et fournit une clé publique fausse de fagon a intercepter les communi-
cations. Pour se prémunir de cetype d’ attaques, des méthodes supplémentaires doi vent étre mis en place pour
vérifier I’ authenticité delaclé, soit en concevant un échange sécurisé, soit en établissant une autorité centrale
qui vérifie et valide les clés (infrastructures a clés publiques, PK1 ou IGC).
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De nombreux algorithmes ont été dével oppés ces derniéres années pour trouver rapide-
ment des nombres premiers pouvant étre utilisés (nombres pseudo-al éatoires) et effec-
tuer aussi rapidement des tests préliminaires sur ces nombres®. Mais, pour générer un
nombre premier vraiment impossible a prévoir, il est nécessaire d accumuler de I’ entro-
pie ou du hasard, qu'il s agisse de sélectionner un nombre premier parmi un ensemble
donné ou de partir d’ une valeur aléatoire et de choisir ensuite le premier nombre premier
sur lequel on tombe.

Bien que le hasard soit essentiel au moment de la génération de la clé, cela ne suffit pas.
La cryptographie & clé publique repose sur des calculs complexes et souffre donc d’ une
grande lenteur, en particulier lorsqu’ on la compare a la cryptographie symétrique, qui,
elle, utilise des clés courtes que les machines déchiffrent al’ aide de calculs connus pour
S exécuter rapidement.

Pour implémenter un protocole comme SSH, dont on attend un certain niveau de perfor-
mances, il est préférable d' établir une communication initiae, d’ effectuer une vérifica-
tion basique al’ aide d’ algorithmes a clés publiques et, donc, de créer un canal sécurisé.
La seconde étape consiste a échanger une clé de chiffrement symétrique et compacte,
par exemple de 128 bits, puis de continuer la communication en utilisant le systéme de
cryptographie symétrique. Le principal défaut de la cryptographie symétrique est donc
résolu par la création initiale (et donc lente) d’'un canal sécurisé pour échanger le secret
a partager. Ensuite, en passant a des algorithmes plus rapides, |’ utilisateur peut alors
bénéficier de meilleures performances sans sacrifier la sécurité. Cependant, pour utiliser
la cryptographie symétrique correctement, il est toujours nécessaire de recourir a un
certain degré d’ entropie afin de générer une clé de session symétrique imprévisible pour
chaque communication sécurisée..

La sécurité des générateurs de nombres pseudo-aléatoires

Les programmeurs ont concu de nombreuses méthodes pour que les ordinateurs géne-
rent des nombres apparemment aléatoires. Ces algorithmes sont regroupés sous le nom
générique de générateurs de nombres pseudo-al éatoires (PRNG).

Les générateurs de nombres pseudo-aléatoires suffisent pour des applications simples,
comme la création d’'événements "aléatoires’ dans des jeux vidéo ou les titres des
messages non sollicités dans le cadre d’un mailing de masse. Prenons le générateur
de congruence linéaire (GCL)*4, un exemple classique de ce type d’algorithme. En
dépit de son nom obscur, ce générateur de nombres aléatoires effectue une suite de
calculs simples (multiplication, addition et modulo®) chague fois qu’il génére une sortie

* |’ opérateur modulo renvoie le reste entier de ladivision de deux nombres. Par exemple, 7 divisé par 3
donne un résultat de 2 et unreste de 1 (7=2*3+1). 7 modulo 3 est donc égal a 1.
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"aléatoire”. Ce générateur utilise sa sortie précédente r, pour calculer la valeur de la
sortie suivante r,,4 (ou t indique le temps).

resy = (@ X ry + c) mod M

L’ opérateur modulo empéche que le résultat dépasse la plage prédéfinie de valeurs
possibles. Si ry, @, M et ¢, un ensemble de variables de controle pour le générateur, sont
tous des entiers positifs, tous les résultats de |’ équation sont compris entre 0 et M—1.

Pourtant, alors que la sortie de cet algorithme peut, avec quelques réglages, afficher des
propriétés statistiques qui |e rendent utilisable pour générer des nombres pseudo-aléatoires,
rien n’est vraiment impreévisible dans les calculs effectués. Et laréside le probleme : un
attaquant peut facilement développer sa propre copie du générateur et I’ utiliser pour
connaitre tous | es résultats que notre générateur créera. Méme si le générateur part d’un
état initial (ry) inconnu de I’ attaquant, il lui est souvent possible de déduire des proprié-
tés importantes de cette valeur en observant les sorties produites par le générateur de la
victime puisd’ utiliser ce qu'il sait pour régler saversion du générateur afin qu’elleimite
la n6tre. En fait, une méthode générale pour reconstruire et prédire tous les polynémes
des générateurs de congruence a été établie dans les années 1990°. || est sage de ne pas
ignorer ce petit inconvénient car il crée un trou béant dans cet algorithme lorsque son
utilisation est essentielle ala sécurité.

On a compris peu a peu que la seule méthode qu’ un ordinateur peut employer pour
produire des données quasiment imprévisibles (a moins que la mémoire ne subisse
une panne grave ou gue le processeur ne fonde) consiste a rassembler autant d'infor-
mations non prévisibles que possible apartir de son environnement physique et de les
utiliser comme une valeur a transférer a tous les programmes qui nécessitent une
bonne part de hasard. Le problemetient au fait qu’ un ordinateur n’apas de "sens' qui lui
permette de sonder son environnement ala recherche de signaux externes apparemment
aléatoires. Néanmoins, il existe une méthode assez intéressante pour contourner ce
probléme.

Entropie entrée-sortie : votre souris vous parle

Sur presque tous les systémes informatiques, |es périphériques externes communiquent
des événements asynchrones, ces informations provenant de la carte réseau ou du clavier
a I’aide d’'un mécanisme d'interruption matériel. Chaque périphérique dispose d’'un
nombre d'interruptions matérielles (IRQ, de I’anglais Interrupt Request) et indique les
événements importants en changeant |e voltage sur laligne d’ entrée-sortie matérielle de
I"élément qui correspond a cet IRQ en particulier dans I’ ordinateur. La modification est
aors interprétée par un périphérique appelé le contrdleur programmable d’interruption
(PIC, del’anglais Programmable Interrupt Controller) qui délivre les appels d’interruption
au processeur (OU aux processeurs).
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Le processeur indique au contréleur d'interruption si, quand, comment et dans quel
ordre de priorité il doit signaler les appels des périphériques a I’ unité centrale, ce qui
permet au processeur de gérer les événements efficacement et de facon fiable. Lorsqu’il
recoit un signal du contrdleur d’interruption, le processeur interrompt provisoirement la
tache qu'il effectue, amoinsqu'’il ait choisi d’ignorer toute interruption a ce moment (au
casou il est particulierement occupé). Il invoque ensuite un code assigné par le systeme
d’exploitation pour gérer I’ appel du périphérique ou du groupe de périphériques. Une
fois que le programme gére I’ événement, le processeur restaure le processus original et
son contexte — I état de I’ environnement au moment de I’ interruption — et continue son
exécution comme s rien ne s était produit.

Interruptions : un exemple pratique

En pratique, de nombreuses étapes supplémentaires se déroulent lors de la détection
d’ une condition externe, lagénération et laréception d'un IRQ. LaFigure 1.1 illustre
les événements qui sont déclenchés par I'appui ou le relachement d'une touche du
clavier. Avant méme que vous N’ appuyiez sur une touche, une puce située dansle clavier
sert de microcontrdleur et surveille en permanence tout changement de I’ état du
clavier.

Le clavier est organisé comme un tableau de cdbles horizontaux et verticaux. Les
touches (microcontacts ou membranes sensibles a la pression) sont installées a I'inter-
section de chaque rangée et colonne. Le contrbleur teste chaque rangée et chaque
colonne séparément a une vitesse tres élevée.

Si le contréleur du clavier détecte par exemple un circuit fermeé lorsqu’il teste I’ inter-
section de larangée 3 et de la colonne 5 (ce qui est indiqué par une résistance faible
lorsgue le voltage est appliqué a ces lignes), il en conclut que la touche a cet empla-
cement (J) est enfoncée. Lorsque le contrdleur du clavier sent une modification, il
convertit les coordonnées de larangée et de la colonne en scan code, une valeur qui iden-
tifie chaque touche. L'information est ensuite placée dans la mémoire tampon interne
d’une puce qui signale au processeur principal |’ existence de nouvelles données, puis
reprend satéche.

Lapuce du contréleur d' entrée du clavier est I’ équivalent du contrdleur de la carte mere.
Le contrdleur d entrée gere habituellement tous les périphériques d’ entrée élémentaires,
comme la souris et le clavier. 1l recoit un scan code unique de la puce du clavier et
signale I'interruption adéquate au contréleur d'interruption. Dés que ce dernier détermine qu’il
peut envoyer cette IRQ en particulier, il transfére le signal au processeur, qui généra-
lement interrompt sa téche courante et fait appel au gestionnaire d’interruption du
systéme d’ exploitation. Ce gestionnaire est censé lire les données et indiquer a la puce
qu'il aeffectué lalecture du scan code avec succes. Le contréleur d’ entrée reprend alors
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ses activités normales et lit éventuellement un autre scan code en provenance du clavier
si de nouvelles données se trouvent dans lamémoire tampon’”.

Contréleur
Contréleur d'entrée du
du clavier clavier

Données disponibles (1)

(2) Lecture de la requéte

Données du scan code (3) )

Processeur

principal (5) RQ T

linvoque la routineNgE == = == = = === = === :
dusysttme = 0o == === -mmm——— -

d'exploitation (8) Confirmation (EQI)

Contréleur

d'inferruption

Vers le systéme

. .
Contrdleur d'entrée d'exploitation et

du périphérique les programmes

de I'utilisateur

Figure 1.1
Communications du clavier a I'ordinateur.

Bien gu’indirectement, ce schéma de fonctionnement est important pour la création de
nombres aléatoires. L' ordinateur, en utilisant le systéme de notification asynchrone des
événements (interruptions), recoit presgue instantanément des indications précises sur

*  Sur de nombreuses architectures, il est nécessaire d'indiquer au contrleur d’ entrée que I’ interruption a
ététraitée et qu'il ne doit plus bloguer les interruptions suivantes. C'est le rdle du code de fin d’interruption
EQI (del’anglais End of Interrupt).
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I"activité de I' utilisateur et, ce qui est peut-étre plus intéressant, mesure précisement le
déla entre chaque pression sur les touches. Bien que cette information ne soit pas tota-
lement imprévisible, elle constitue sans doute le meilleur signal externe, quantifiable et
quelque part non déterministe, que la machine peut obtenir. Et, donc, pour contourner la
nature déterministe de I’ ordinateur et insérer une part de hasard dans ses calculs, les
auteurs de I'implémentation de générateurs de nombres pseudo-aléatoires créent de
I"entropie apartir du comportement généralement imprévisible de certains périphériques
comme lasouris, le clavier, lesinterfaces réseau et parfoisles disques durs. Pour cela, ils
gjoutent dans le gestionnaire d’ interruption du systéme d’ exploitation un code qui enre-
gistre certains paramétres pour chague événement utilisable.

On peut bien sir considérer qu'aucune de ces sources ne fournit tout le temps de
données vraiment aléatoires. Si I’ utilisateur tape "cameésc”, il est plus que vraisemblable
gue les lettres qui suivent seront "ope". Mais certains comportements, comme le choix
du mot caméscope de notre exemple, sont en fait assez imprévisibles d’ un point de vue
pratique (sans entrer dans une discussion philosophique sur le libre arbitre et les univers
déterministes). En fait, cette méthode pour ajouter de I’ entropie fonctionne raisonnable-
ment bien car elle intégre plusieurs facteurs qui ne peuvent pas étre pris en compte,
surveillés ou prédits par un attaguant sans qu’il perde sa santé mentale. Selon leslois de
la probabilité, si on collecte des données de toutes ces sources pendant une durée assez
longue, on obtient obligatoirement une certaine part de hasard. En collectant les infor-
mations d’ une mémoire tampon, on crée un stock d’ entropie qui peut étre plus ou moins
important en fonction du nombre de données imprévisibles fournies ou utilisées.
Malheureusement, ces petites portions de hasard dans le stock (lorsgue les données que
nous entrons au clavier sont le fruit d’ événements cosmiques) s accompagnent toujours
de données hautement prévisibles et ne peuvent donc pas étre utilisées en |’ état pour
générer des nombres al éatoires.

Pour s assurer que le taux d’ entropie des données collectées|ors du processus de gestion
et de remplissage de notre stock soit également réparti dans tous les bits en sortie du
générateur de nombres pseudo-al éatoires, ce stock doit étre haché. Autrement dit, il doit
étre soigneusement mélangé pour qu’aucune partie des données ne soit plus facile a
prédire qu’' une autre. Chague bit en sortie doit dépendre a part égale de tous les bits en
entrée. |1 peut étre difficile d atteindre ce but sans savoir quelles parties de I’information
sont prévisibles ou non (I'information qui ne peut pas facilement étre obtenue en
surveillant les touches du clavier ou les mouvements de la souris).

Fonctions de résumé

Heureusement, les fonctions de hachage sécurisées, un éément phare de la cryptogra-
phie moderne, nous permettent de mélanger les données afin d’ obtenir plus d’ entropie
dans chague hit en sortie, quel que soit le manque d’ uniformité des données en entrée.
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Ces fonctions générent un résumé de longueur fixe, autrement dit un identificateur
unigue pour un bloc de données de taille arbitraire en entrée. Mais ce n’ est pas tout.

Toutes les fonctions de hachage possedent deux propriétés importantes :

m |l est aisé de calculer le résumé mais il n'est pas possible de déduire le message
original ou I’ une de ses propriétés a partir de ce résultat. Tout changement apporté au
message peut autant affecter toutes les propriétés de la sortie que n’importe quelle
autre modification.

B La possihilité que deux messages distincts aient le méme résumé dépend unique-
ment de la taille du résumé. Si sataille est suffisamment importante pour que des
recherches exhaustives soient impossibles (entre 128 et 160 bits, soit un hombre de
combinaisons compris entre 3.4E+38 & 1.46E+48), il n'est pas possible que deux
messages aient le méme résumé.

L es fonctions de hachage fournissent donc un moyen de répartir uniformément dans les
données en sortie la part de hasard présente dans les données en entrée. Cela résout le
probléme du hasard créé a partir de sources locales dont I’ entropie est prévisible. En
effet, nous collectons un nombre approximatif de données al éatoires depuis |’ environne-
ment que nous mélangeons avec des données prévisibles, puis nous générons un résumé
qui est assuré d'étre aussi imprévisible que I’ entropie récoltée en premier lieu, quelle
gue soit lamaniere dont cette part de hasard est répartie dans les données en entrée.

Comment fonctionnent les fonctions de hachage ? La encore, certaines reposent sur des

problémes mathématiques qui sont, autant qu’ on le sache, tres difficiles a résoudre.

En fait, tout algorithme de cryptographie symétrique ou a clé publique peut étre converti

en fonction sécurisée de hachage. Aussi longtemps que personne ne découvre une

meilleure solution, cette méthode convient parfaitement.

Cependant, cette méthode implique I’ utilisation d’ outils lents et trés complexes pour
générer des résumés, ce qui la rend souvent peu pratique a implémenter, en particulier
lorsgu’il s agit de I’intégrer dans un systéme d’ exploitation. Une autre solution consiste
a traiter les données de fagon que I’ interdépendance entre tous les bits en entrée et en
sortie soit suffisamment complexe pour que I’ obfuscation du message en entrée soit
totale, en espérant que "cela suffise” aempécher les techniques connues de cryptanalyse.
Cette approche empirique est raisonnable puisgu’ une bonne partie de I'informatique
repose en fait sur la devise "espérons que cela suffise'.

Lesgroupes d’ algorithmes alors utilisés, commelesfonctions MD2, MD4, MD5 et SHA-1,
présentent |'avantage d’étre plus rapides et simples a utiliser que leurs équivalents
fondés sur des formules mathématiques complexes mais également, lorsgu’ils sont bien
congus, derésister aux techniques traditionnelles de cryptanalyse. Leur faiblessetient au
fait qu’ on ne peut pas prouver qu'’ils soient sécurisés, puisque aucun d’ entre eux ne peut
seréduire aune formule classique et dure arésoudre. D’ ailleurs, certains chercheurs ont
prouvé que ces algorithmes présentaient des failles®.



Chapitre 1

L’écoute du clavier

17

Comme nous I’ avons déja indiqué, les fonctions de hachage rendent un grand service
aux générateurs de nombres pseudo-al éatoires dans le sens ou elles peuvent étre exécu-
tées sur un segment de données qui contient n bits aléatoires et n’importe quelle quantité
de bits prévisibles afin de créer une empreinte qui contiendra n bits aléatoires répartis
également sur tous les bits de ce résumé (gréce aux deux propriétés fondamentales des
fonctions de hachage que nous avons décrites). La fonction de hachage est donc un
extracteur pratique d’ entropie. Si la fonction de hachage utilise un nombre suffisant de
données imprévisibles récoltées depuis un gestionnaire d'interruption, il est possible
de générer des nombres al éatoires sans divulguer de renseignements sur laforme exacte de
I'information utilisée pour les créer, tout en évitant le risgue que des données imparfaites
en entrée puissent affecter la sortie de maniére significative. Pour ne pas compromettre
I’ensemble du processus, il suffit de s'assurer que la quantité d’ entropie soit suffisam-
ment importante et de fournir a la fonction de hachage cet amas de données d' interrup-
tion. Si I"attaquant peut prévoir une grande partie des données utilisées pour générer le
nombre aléatoire et que le reste ne représente qu’ une poignée de combinaisons Possi-
bles, il peut alors lancer une attaque par force brute sur I'implémentation en essayant
simplement toutes les valeurs possibles. Si nous utilisons par exemple une fonction de
hachage qui crée une empreinte de 128 hits, quelle que soit la quantité de données
collectées (200 octets ou 2 mégaoctets de pression sur le clavier), nous devons étre siirs
gu'au moins 128 de ces bits en entrée sont imprévisibles pour un attaquant avant
d’ utiliser lafonction de hachage.

De l'importance d’étre pédant

Prenons I’ exemple d'un utilisateur qui décide d’ écrire un script shell alors que le stock
d’entropie est vide, peut-étre parce qu’ une précédente opération a nécessité I’ utilisation
de nombres al éatoires auparavant. L’ attaquant note que I utilisateur écrit un script car vi
delallusers.sh est exécuté. Il considére ensuite que le début du script doit commen-
cer aux lignes#! /bin/sh. Bien qu'il ne puisse pas étre sir de ce qui suit, il peut S attendre
ace que le script s ouvre lors de I’ utilisation d’ une commande shell et qu’il ne s agisse
pas d’ une ode aux tamanoirs.

A ce moment, un utilitaire de chiffrement demande soudainement au systéme un nombre
aléatoire de 128 hits pour I’ utiliser comme cl€é de session et ainsi protéger les communi-
cations. En revanche, le systéme ne parvient pas a estimer correctement la quantité
d’ entropie disponible dans la mémoire tampon qui a enregistré le processus d’ écriture
des premiéres lignes du script, si bien que la tache de I’ attaquant est maintenant facile.
L ordinateur ne dispose pas de I’ information nécessaire pour savoir si I’ action effectuée
par I' utilisateur a ce moment précis est prévisible par d’autres ou non. Il ne peut que
spéculer (aidé par les hypotheses faites par le programmeur) sur lefait que les actions de
I"utilisateur au fil des minutes ou des heures finiront par se résumer a quelque chose qui
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ne peut pas étre prévu avec précision et qu’ en moyenne cette quantité de données entrées
dépendra de facteurs que |’ attaquant ne peut pas prévoir.

L’ attaquant, a ce point, connait la plus grande part du contenu du stock d’ entropie et ne
doit plus choisir que parmi quelques milliers d’ options pour la partie gu’il ne connait pas
(en dépit du fait que le systeme d’ exploitation est persuadé que la quantité d entropie
danslamémoire tampon est beaucoup plus importante). Ces milliers d’ options ne repré-
sentent pas un gros défi pour une personne assistée d’ un ordinateur. Par conséquent, au
lieu d’avoir un nombre aléatoire de 128 hits et donc une combinaison de 39 chiffres, une
application de cryptographie peu slire génere un nombre a partir de données en entrée
qui se résument a quelques milliers d'options. L’ attaquant peut alors facilement tester
ces options les unes apres les autres et donc déchiffrer rapidement les informations qui
étalent censées rester sécurisées.

L'entropie ne doit pas étre gachée

Commeil est presque impossible de prévoir précisement la quantité d’ entropie collectée
par |’ utilisateur dans une période courte et afin d’ éviter que la sortie du PRNG soit prévi-
sible, toutes les implémentations integrent le résumé ou |’ état interne du générateur de
nombres pseudo-al éatoires lors de la création de la nouvelle sortie. La sortie précédente
devient une part de |’ équation utilisée pour calculer la valeur suivante du PRNG.

Dans ce cas, une fois une quantité suffisante d’ entropie rassembl ée dans le systéme, les
données les plus récentes utilisées pour remplir de nouveau le stock d’ entropie n’ ont pas
besoin d’ étre totalement al éatoires atout moment pour garantir une sécurité élémentaire.

Il'y a cependant un autre probléme. Si les implémentations S exécutent pendant une
durée prolongée en se fondant sur I’ ancienne entropie héritée, en répétant simplement
plusieurs fois des fonctions de hachage MD5 ou SHA-1, la sécurité ne repose plus alors
que sur I’ algorithme de hachage. Or nous avons vu que celui-ci ne peut pas étre totale-
ment fiable en termes de performance et de sécurité des communications. En outre, les
fonctions de hachage n’ont pas forcément été évaluées par des cryptographes compé-
tents pour savoir si elles sont adaptées a cet usage précis. L'implémentation ne repose
plus uniguement sur les propriétés de hachage des bits de la fonction mais dépend
maintenant complétement de son invulnérabilité aux attaques. Si une petite portion
d’information sur I’ état interne du générateur est dévoilée a chague étape et qu’ aucune
nouvelle donnée imprévisible n’ est gjoutée au stock, ces données peuvent along terme
permettre de reconstruire ou de deviner avec une quasi-certitude |’ état interne. Il est
aors possible de prévoir le comportement futur du périphérique. En revanche, si de
nouvelles données aléatoires sont ajoutées a un rythme qui, du moins statistiquement,
empéche une réutilisation significative de I’ état interne, I’ attaque devient beaucoup
moins réalisable méme si lafonction de hachage est cassée.
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De nombreux experts déconseillent d' accorder un tel niveau de confiance et de dépen-
dance enverslafonction de hachage pour les applications les plus exigeantes. 1| est donc
important que I'implémentation conserve la trace de la quantité estimée d’ entropie que
le systéme a collectée, ce qui, méme s cette estimation n’'est pas exacte momenta-
nément, refléte une tendance statistique générale conforme a ce que nous attendons des
sources utilisées. A court terme, des fluctuations mineures dans la disponibilité de
I’ entropie externe peuvent se produire, comme dans le script d’ exemple dont nous avons
parlé, et sont alors compensées par |’ algorithme qui réutilise la sortie précédente. Néan-
moins, il est nécessaire d’ effectuer des prévisions along terme précises afin de garantir
la reconstitution fréguente du stock d’ entropie et de minimiser |’ exposition au cas ol la
fonction de hachage dévoile |’ état interne au fil du temps. En tant que telle, I'implémen-
tation doit tenir compte de I’ entropie dépensée dans les données fournies aux processus
utilisateur et refuser de fournir plus de nombres aléatoires jusqu’ a ce qu’une quantité
suffisante d’ entropie soit disponible.

Le systéme congu et mis en cauvre par Theodore TS 0 en 1994 au MIT (Massachusetts
Institute of Technology) représente un bon exemple d’ implémentation de PRNG qui
tienne compte de toutes ces notions. Son mécanisme, /dev/random, a tout d’abord été
implémenté dans Linux puis introduit dans des systémes comme FreeBSD, NetBSD et
HP/UX. Il contrdle un certain nombre d’ événements en entrée et en sortie (1/0), mesure
les intervalles de temps entre eux ainsi que d’ autres caractéristiques importantes des
interruptions. Il préserve également le stock d’ entropie lors de la fermeture du systeme
en |le sauvegardant sur disque, ce qui empéche le systéme de démarrer dans un état tota-
lement prévisible et le rend plus difficile a attaquer.

Attaques : les implications d’un changement soudain
de paradigme

Quel probléme pourrait poser ce systeme apparemment infaillible pour la fourniture de
nombres aléatoires imprévisibles aux applications exigeantes ? Aucun, du moins pas la
ou vous vous attendriez a en trouver. Les chiffres générés sont en effet difficiles a
prédire.

Le raisonnement de I’ auteur de cette technologie contient cependant une erreur |égére
mais désastreuse. La conception de M. Ts 0 suppose en effet que I’ assaillant cherche &
prévoir les nombres a éatoires en fonction de ce qu'il sait de la machine et de son envi-
ronnement. Mais que se passe-t-il si I’ attaquant veut faire tout le contraire ?

L’ attaquant qui dispose d’un compte sur la machine, méme sans avoir d’accés direct a
I"information que I’ utilisateur tape, peut déduire le moment exact auquel I’ activité en entrée
survient dans le systéme en vidant le stock d’ entropie (ce qu'il peut réaliser simplement
en demandant des données aléatoires au systéme sans les conserver) puis en surveillant
ladisponibilité de lasortie du PRNG. S'il n'y apas d’ activité en entrée/sortie, le PRNG
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ne dispose pas de nouvelles données disponibles, puisque I’ estimation de I’ entropie ne
change pas. Si une ou plusieurs touches sont enfoncées, une petite quantité d'informa-
tions sera disponible pour I’ attaquant, qui peut alors en déduire que I’ une des touches a
été enfoncée ou reléchée.

D’autres événements, comme |’ activité du disque, générent également une sortie du
PRNG, maisles motifs dans e temps et la quantité de I’ entropie collectée de cette fagon
différent des caractéristiques des données d’ interruption transmises par un clavier. Ainsi,
il est possible et facile de distinguer les événements en fonction de la quantité de
données disponibles & un moment donné. Les données provenant des touches du clavier
seront différentes des données relatives al’ activité du disque.

En fin de compte, une méthode congue pour sécuriser au maximum la génération de
nombres al éatoires entraine en fait une dégradation delavie privée de |’ utilisateur : il est
possible de tromper ce mécanisme qui estime la quantité d’ entropie disponible aupres
d’'une source externe et de I'utiliser pour controler certains aspects des activités en
entrée sur le systéme. Méme s |’ attaquant ne peut pas détecter exactement ce qui est
tapé, la frappe de certains mots présente certains motifs dans le temps identifiables, en
particulier s'il dispose de I'information concernant I'appui ou le relachement d’'une
touche en particulier, comme c'est le casici. En examinant ces motifs, I attaguant peut
déduire de quelle entréeil s agit ou tout au moins ladeviner plus facilement.

Examen plus détaillé des motifs dans le temps en entrée

Une analyse approfondie menée par une équipe de chercheurs de I'université de
Californie’ indique gu'il est possible de déduire certaines propriétés des entrées de
I utilisateur, voire de completement reconstruire les données, en se concentrant unique-
ment sur la fréguence de frappe entre deux touches. Cette étude a conclu qu'il pouvait
exister des variations entre une personne qui tape lentement et un opérateur clavier
compétent mais que la vitesse de frappe entre deux touches suivait généralement des
motifs dans le temps.

En effet, non seulement nous disposons nos mains d’ une certaine fagon, mais la disposi-
tion des touches sur le clavier affecte également la vitesse alaquelle nos doigts peuvent
atteindre une touche. Par exemple, le laps de temps entre les touches e et n est générale-
ment différent del’intervalle entre b et j. Dansle premier cas, comme une main contréle
le coté gauche du clavier et I'autre, le coté droit (voir Figure 1.2), la frappe des deux
lettres ne demande quasiment aucun mouvement, si bien que les deux touches sont
enfoncées presgue simultanément, avec un intervalle de moins de 100 millisecondes. En
revanche, lafrappe consécutive de b et j est plus complexe car celaexige d' utiliser deux
foislaméme main, ce qui prend beaucoup plus de temps.



Chapitre 1

L’écoute du clavier

21

- |2

Figure 1.2

La zone du clavier généralement dévolue a chaque main. Les touches grises sont
habituellement contrélées par la main gauche et les touches blanches, par la main droite.

Aprés avoir mené un certain nombre d’ expériences, les auteurs de cette étude estiment
gu’environ 1,2 bit d’'information par touche enfoncée peut étre obtenue a partir de la
fréguence de lafrappe. En observant e rythme des séquences, il est possible de détermi-
ner I’ensembl e des entrées du clavier les plus susceptibles de générer ce schéma et donc
de deviner plusfacilement la chronol ogie exacte des touches enfoncées. L'idée de comp-
ter des fractions de bit peut sembler ridicule, mais cela signifie que le nombre de possi-
bilités pour chaque touche peut étre réduit par 212, soit environ 2,40 fois. Pour une
simple touche, qui ne véhicule généralement pas plus de 6 bits de hasard, cela réduit le
nombre d’ options possibles de 64 é éments a environ 26.

Comme vous pouvez le voir, il existe bien une maniere de limiter le nombre de possibi-
lités si nous voulons deviner quelles sont les touches enfoncées. Méme si cela peut ne
pas étre particulierement impressionnant en soi, il faut également considérer le fait que
les données saisies au clavier ont peu de chances d’ étre une suite de | ettres sans queue ni
téte. On estime que I’ entropie d’'un texte en anglais est de 0,6 a 1,3 bit par caractére
seulement®, ce qui signifie qu’environ 1,5 a 2,5 tentatives en moyenne suffisent pour
réussir a prévair le caractéere suivant. Avec une méthode qui réduise encore davantage le
champ de recherche, il est possible de découvrir sans ambiguités les mots qui corres-
pondent a presque toutes les données entrées.

Pour vérifier leur estimation et ladémontrer dans la pratique, les chercheurs ont utilisé le
modeéle de Markov caché et I’ algorithme de Viterbi pour deviner les touches enfoncées.
On appelle modéle de Markov une méthode qui décrit un systeme d’ état discret dont la
prochaine valeur dépend uniquement de son état actuel, et non pas des valeurs précéden-
tes (chaine de Markov). Le modéle de Markov caché est une variante qui fournit une
méthode pour décrire un systéme dans lequel chaque état interne génére une observa-
tion, mais pour laquelle |’ état actuel N’ est pas connu. Ce modéle est couramment utilisé
dans des applications comme la reconnai ssance vocale, lorsqu’ on cherche a obtenir des
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données pures (une représentation textuelle de la parole) a partir de ses manifestations
spécifiques (I’ onde sonore échantillonnée).

Les auteurs de I’ étude ont conclu que le modele de Markov caché peut étre utilisé pour
analyser lafrappe, et ils considérent que I’ état interne du systéme représente I’ informa-
tion sur les touches enfoncées, tandis que le laps de temps entre la frappe de deux
touches correspond al’ observation figurant dans le modéle de Markov.

Il est possible de considérer qu’il s agit |a d’une simplification exagérée, puisque
|a dépendance peut étre plusimportante, en particulier danslasituation qu’illustrela
Figure 1.3.

L'utilisateur presse la touche "Z"

000008808000k
©OLBO00LY

L'utilisateur presse la touche "P" L'utilisateur presse la touche "V"

Figure 1.3

La nécessité de déplacer la main gauche dans une position différente lors de la premiére étape
affecte ensuite le laps de temps entre les touches P et V. Or le modéle de Markov est incapable
de tenir compte d’un scénario ou la position de la main varie a I'étape précédente.

L' agorithme de Viterbi permet de résoudre les problémes du modéle de Markov caché.
Cet algorithme peut étre utilisé pour trouver la séquence la plus probable des états inter-
nes en se fondant sur une suite d’ observations. Dans ce cas particulier, on |’ utilise pour
déterminer la suite la plus probable de caractéres a partir de I’intervalle de temps entre
les touches.
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L' utilisation de I’ algorithme de Viterbi entraine une réduction du champ de recherche
pour les mots de passe de 8 caractéres absents du dictionnaire par un facteur de 50.
Dans le cas ou |e texte a reconstruire a partir de sa frappe est constitué de mots anglais
existants dans le dictionnaire, ce facteur est susceptible d’étre considérablement plus
élevé.

Penchons-nous maintenant sur la surveillance des interruptions. Les recherches que
nous venons de décrire se concentrent sur les informations partielles disponibles en
espionnant les motifs de transfert de SSH (Secure Shell). Mais, s'il contréle lesinterrup-
tions, ' attaquant dispose alors de beaucoup plus d’informations, a savoir la durée de
I" appui sur latouche, ainsi que la cadence delafrappe, puisque ladurée pendant laquelle
une touche est enfoncée dépend du doigt utilisé. Par exemple, I'index est le doigt qui
reste généralement le moins longtemps en contact sur une touche, I’ annulaire est proba-
blement le plus lent, et ainsi de suite. Ces informations précieuses facilitent lalocali-
sation approximative des touches sur le clavier.

Par ailleurs, ces données permettent également a I’ attaquant de surveiller le passage
d’'une main al’ autre, le moment ol le premier caractére est tapé de lamain gauche et le
second, par la main droite, ou vice versa. Comme chaque main est contrélée par un
hémisphere différent du cerveau, presque tous les utilisateurs qui maitrisent I’ usage du
clavier appuient souvent sur la deuxieme touche avant de relécher lapremiére lorsqu’ils
changent de main. Bien que I’ enfoncement et e relachement des touches soient impos-
sibles a distinguer en tant que tels, un intervalle de temps particulierement court entre
deux événements clavier indigque clairement ce phénomeéne. Dans quelques cas rares, en
particulier lorsque la personne qui frappe est pressée, la seconde touche survient non
seulement avant la libération mais avant méme que la premiére touche ne soit enfoncée,
ce qui se traduit par des erreurs typographiques classiques comme la frappe de "dse" au
lieu de"des".

(c) commmmmm
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Temps
Figure 1.4

Cadence de la pression et du reldchement sur les touches lors de changement de main.

La Figure 1.4 montre un exemple d échantillon de frappe au clavier dans le temps.
L’ utilisateur tape le mot evil ("mal" en anglais). Le majeur de lamain gauche appuie sur
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latouche e pendant une période de temps moyenne. Ensuite, un laps de temps important
se déroule avant la frappe de la touche v car I utilisateur doit bouger la totalité de sa
main afin d’ atteindre cette touche avec I’index. (L e pouce ne peut pas étre utilisé car la
barre Espace blogue e passage.) Latouche v est enfoncée pendant une courte période de
temps, comme c'est le cas de i, car ces deux touches sont enfoncées par I'index. On
constate également un chevauchement : latouchei est enfoncée avant que latouchev ne
soit reldchée en raison d’ un changement de main. Enfin, I’ annulaire enfonce la touche |
apres un certain temps (il N'est pas nécessaire de déplacer la main), et le contact est
assez long.

Par conséquent, on peut raisonnablement penser qu'il est possible d' obtenir un taux de
réussite beaucoup plus élevé dans cette attague (la plupart de ces informations n’ étaient
pas disponibles dans I’ exemple de I’ é&tude originale).

Tactiques de défense immédiates

A présent que nous connaissons le potentiel de I’ espionnage du clavier, comment s en
défendre ? Le meilleur moyen consiste a utiliser I’entropie d’'une mémoire tampon
distincte (celle du clavier) et qui ait unetaille raisonnable. La mémoire tampon est vidée
et transmise alabase de I'implémentation du PRNG uniquement lorsgu’ elle déborde ou
aprés un intervalle de temps beaucoup plus important que celui habituellement constaté
entre la frappe de deux touches (¢ est-a-dire quelques secondes au moins). On élimine
ainsi la capacité de I’ attaquant & mesurer la cadence de la frappe.

Avec cette solution, seuls deux types d’'informations sont disponibles pour |’ atta-
guant. La procédure de vidage de la mémoire tampon lorsqu’ elle déborde révéle a
I’ attaquant qu’un certain nombre de touches (en fonction de la taille de la mémoire
tampon) ont été enfoncées dans un laps detemps qu'’il peut mesurer, mais sans que ne lui
soit divulgué I'intervalle de temps exact entre chaque touche. L’ attaquant peut égale-
ment chronométrer une séquence du vidage de lamémoire, ce qui lui indique qu’ une ou
plusieurs touches ont été enfoncées pendant une durée précise mais ne lui fournit aucune
information sur le nombre d’'événements ni le moment ou ils se sont produits. Les
renseignements obtenus de cette fagon ont une valeur marginale pour les attaques
fondées sur le temps et ne peuvent qu’ étre utilisées pour générer des statistiques générales
sur I’ activité de clavier, ce qui ne constitue pas une menace dans la plupart des environ-
nements multi-utilisateurs.

Les générateurs de nombres aléatoires matériels :
une meilleure solution ?

De nos jours, un certain nombre de plates-formes matérielles implémentent des généra-
teurs de nombres aléatoires physiques, appelés vrais générateurs de nombres aléatoires
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(TRNG, de I'anglais True Random Number Generators). Ces périphériques offrent un
moyen plus fiable de générer des données vraiment imprévisibles par rapport a la
collecte d’'informations dont on espére simplement qu’ elles soient difficiles a prédire.
Il est conseillé d' utiliser ce moyen pour acquérir de |’ entropie sur toutes les machines
équipées de ce matériel. Au moment de la rédaction de cet ouvrage, deux solutions
fondées sur des circuits intégrés sont mises au point par Intel et VIA.

Intel intégre un générateur de nombres al éatoires dans certains de ses chipsets, comme
i810. Le systéme utilise une conception classique de deux oscillateurs : |’ oscillateur de
haute fréquence génere un signal de base qui est pour I’ essentiel une alternance logique
d’ états (010101010101...) et un oscillateur a basse fréquence, travaillant a un taux nomi-
nal de 1/100 de la fréquence de I’ oscillateur & haute vitesse, mais dont la fréquence est
modulée par une résistance qui sert de principale source d’ entropie.

Certaines caractéristiques mesurables d’une résistance changent en raison d'un bruit
thermique et d autres effets matériels aléatoires. L oscillateur a basse fréquence est
utilisé pour conduire des échantillons du signal aternatif a des fréguences aléatoires
(créte basse de la sortie de I’ oscillateur). Le signal, apres conditionnement et "blanchi-
ment" via la correction de von Neumann, est alors mis ala disposition du monde exté-
rieur. A travers une analyse minutieuse de la conception et de la sortie effective du
générateur, Benjamin Jun et Paul Kocher, de Cryptography Research?, ont montré que la
qualité de la sortie est constamment élevée et que le générateur fournit environ 0,999 bit
d’ entropie par bit de sortie.

Le générateur de nombres aléatoires du processeur VIA C3 "Nehemiah" repose sur une
conception légérement différente, puisqu’il utilise un ensemble d’ oscillateurs mais pas
une source de bruit distincte, comme une résistance spéciale. Au lieu de celg, il s appuie
sur le mouvement interne des oscillateurs, un effet qui peut étre attribué a un certain
nombre de facteurs internes et externes et qui peut étre contrélé par un parametre "bias’
configurable.

Dans ce cas, une autre analyse dirigée par Cryptography Research® aindiqué que le
générateur délivre apparemment une entropie de moins bonne qualité que son homo-
logue, allant de 0,855 a 0,95 hit par hit en sortie. Ce résultat est dangereux si la
sortie du générateur de nombres aléatoires est considérée comme entiérement al éa-
toire et utilisée pour la génération de clé ou d’ autres taches critiques 1:1, car le montant
réel de I’entropie est réduit en conséquence. Pour résoudre ce probléme, on peut
collecter plus de données que nécessaire du générateur, puis exécuter les données via
une fonction de hachage sécurisée comme SHA-1, afin d' éiminer une éventuelle
tendance ou un manque d’entropie. En régle générale, cette solution représente une
bonne solution pour éviter les effets indésirables des TRNG, tant que ceux-ci restent
dans des limites raisonnables, autrement dit tant que chaque bit véhicule une part
d’entropie utilisable.
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Plusieurs chercheurs ont également suggéré d'utiliser comme source d’entropie
certains périphériques d’entrée non spécialisés, par exemple des webcams ou des
microphones intégrés : les capteurs CCD (Charge Coupled Device) des appareils
photo numériques tendent a créer des pixels de bruit tandis que le signal d’un micro-
phone produit une bonne source de bruit aléatoire lorsqu’il est fortement amplifié.
Toutefois, il N’ existe pas de méthode universelle pour paramétrer un de ces générateurs.
En effet, les fabricants de ces dispositifs utilisent chacun des circuits différents, si bien
que la qualité des nombres "a éatoires' générés de cette facon ne peut étre garantie. En
fait, si certains dispositifs semblent collecter des interférences radio ou certains signaux
en entrée apparemment au hasard, ils le font en fait de fagon totalement prévisible. En
outre, certains périphériques, en particulier les capteurs CCD, produisent un bruit élec-
tronique statique. Ce bruit, qui semble aléatoire, évolue trés lentement, et il peut donc
étre dangereux de s'y fier.

Matiere a réflexion

J ai décidé de ne pas examiner en détail un petit nombre de concepts intéressants, mais
ils peuvent étre une précieuse source d'inspiration pour de plus amples recherches.

Les attaques a distance fondées sur le temps

En théorie, il doit étre possible de déployer une attaque fondée sur le temps d’ opération
du PRNG sur un réseau. Certains services de cryptographie implémentent une crypto-
graphie symétrique. Aprés avoir établi un flux asymétrique a clé publique plus lent et
vérifié les deux parties, une clé de session symétrique est générée et les deux terminaux
passent a une alternative symétrique plus rapide.

m Il pourrait étre possible de mesurer I'intervalle de temps entre chague touche en
forcant I'application a épuiser le réservoir d’entropie dans le systeme, au point
gu’il manque une toute petite quantité d’ entropie pour générer une nouvelle clé de
session. L' application vaaorsretarder lagénération d’ une clé symétrique jusqu’ ace
gue suffisamment d’ entropie soit disponible pour créer le reste de la clé, ce qui va
se produire, entre autres possibilités, la prochaine fois qu’ une touche sera enfoncée
ou reléchée.

m Jesuis convaincu que |’ attaque a plus de chances de réussir dans un laboratoire que
dans le monde réel, bien que mon conseiller technique soit en désaccord avec mon
scepticisme. Considérez donc ceci comme mon avis personnel. Une analyse intéres-
sante de I'université de Virginie a critiqué les recherches initiales sur le temps
d’ opération SSH abordées dans |e document mentionné précédemment, au motif que
les variations du réseau sont suffisantes pour rendre inutilisables les données sur le
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temps d’ opération. Pourtant, il est intéressant de noter que, si une activité spécifique
est répétée dans le temps (le méme mot de passe entré a chague nouvelle connexion,
par exemple), les fluctuations aléatoires des performances du réseau peuvent trés
bien révéler un temps moyen d’ opération®!.

Exploiter les diagnostics du systéme

Certains systemes disposent de meilleurs moyens pour écouter le clavier et obtenir
d’autres données sur le temps d opération. Apres la publication de mon étude sur le
temps d’ opération des PRNG, on m’a signalé que Linux contient une interface /proc/
interrupts qui affiche une synthése statistique des interruptions, dans le but de fournir
certaines données utiles sur les performances. En examinant le nombre de changements
desinterruptionsde IRQ 1, il est possible d' obtenir les mémes informations sur le temps
d'opération qu’ avec le générateur de nombres pseudo-aléatoires, déja filtrés de toute
activité du disque et de réseau éventuelle, ce qui provogue une exposition de la vie
privée semblable a celle dont nous avons parlé auparavant.

Reproduction de I'imprévisible

D’ autres questions liées al’implémentation du PRNG lui-méme méritent d’ étre exami-
nées. Il est courant de procéder al’ achat groupé de matériel identique et al’installation
du méme systeme sur plusieurs machines, ce qui peut se révéler un probléme pour les
serveurs qui n’ont pas une activité importante au niveau console. Les outils spécialisés
qui permettent de créer une image d’'une installation et de la propager sur plusieurs
serveurs présentent également un risque. Dans tous les cas, les systémes risquent de
disposer d’ une entropie peu é evée pendant un temps sans doute trop long.






Des efforts supplementaires
ne sont jamaisinutiles

Ou I'on apprend a créer un ordinateur en bois et a obtenir des informations
en observant |’ exécution d'un vrai ordinateur.

Les données que vous avez saisies sont a présent dans les mains de
I” application que vous avez choisi d’ exécuter. Ce programme prend
alors son temps pour décider quoi faire de ces informations, comment
les interpréter et quelles actions effectuer ensuite.

Dans ce chapitre, nous allons examiner en détail les mécanismes de
bas niveau du traitement des données et étudier certains des pieges qui

peuvent se cacher profondément sous le dissipateur de chaleur de votre processeur. Nous
préterons une attention particuliére aux informations que nous pouvons déduire en
observant simplement la fagon dont une machine donnée exécute les programmes et le
temps qu’il lui faut pour compléter certaines taches. Enfin, nous alons également
construire un ordinateur en bois complétement fonctionnel.
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L'héritage de Boole

Pour comprendre la conception d’ un processeur, il hous faut revenir a une épogue ou le
concept de processeur N’ avait méme pas été imaginé. Tout a commencé assez innocemment
au xix® siecle, lorsque le mathématicien autodidacte George Boole (1815-1864) mit au point
un simple systéme de calcul binaire destiné a permettre la compréhension et |la modéli-
sation du calcul formel. Son approche réduisit les concepts fondamentaux delalogiqueaun
ensemble de trois opérations agébriques simples qui pouvaient étre appliquées a des
éléments représentant deux états opposes, vrai ou faux. Ces opérations sont les suivantes :

m L’ opérateur de disonction OR. Vrai lorsgu’ au moins un des opérandes” est vrai™".
M L’ opérateur deconjonction AND. Vrai uniquement lorsque tous les opérandes sont vrais.
B L’ opérateur de complément (négation), NOT. Vrai lorsque I’ opérande unique est faux.

Bien que d’ une conception simple, le modél e algébrique bool éen s est révél é un puissant
outil pour résoudre des problémes de logique et certains autres défis mathématiques. Il a
méme permis a de nombreux visionnaires d’'imaginer les astucieuses machines analy-
tiques qui ont un jour changé notre vie quotidienne.

De nos jours, tous les utilisateurs expérimentés connaissent bien la logique booléenne,
mais rares sont ceux qui savent comment cet ensemble d’ opérations simples fut appliqué
aux ordinateurs actuels. Nous allons commencer aexplorer cette voie en tentant de saisir
I’ essence de ce modéle dans son expression la plus simple.

Vers I'opérateur universel

Le chemin qui mene a la simplicité emprunte souvent des étapes complexes apparem-
ment inutiles, et notre exemple ne fait pas exception. Pour commencer, nous devons
tenir compte des travaux d’un autre mathématicien du xix€ siecle, Augustus De Morgan
(1806-1871). Laloi de De Morgan stipule "qu’un complément de la digonction est la
conjonction de compléments’. Cet exercice qui complexifie certains concepts simples
eut des conségquences profondes sur la logique bool éenne et, finalement, sur la conception
des circuits numériques.

En clair, laloi de De Morgan explique que, si une des deux conditions (ou les deux) n’est
pas remplie, une phrase qui affirme que les deux conditions sont remplies (autrement dit
gu'il y aconjonction de conditions) sera également fausse. Et vice versa, d'ailleurs.

* Un opérande est un élément qui subit I’ action de I’ opérateur.

** | e sens du OR logique différe du sens du mot "ou" en francais. En effet, le résultat reste vrai alafois
quand un seul des paramétres OR est vrai, et lorsque tous le sont. En francais, "ou" signifi e généralement
gu’ une seule option est vraie.
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Cetteloi conclut quelacondition NOT OR (a, b) devrait logiquement étre équivalente de
la condition AND (NOT a, NOT b). Prenons un exemple du monde réel dans lequel a et
b sont les suivants :

a = "Bob aime le lait"
b "Bob aime les pommes"

Les deux parties de |’ équation de De Morgan peuvent étre écrites ains :

OR (NOT a, NOT b) < Bob n'aime PAS le lait OU n'aime PAS les pommes
NOT AND (b, a) < Il n'est PAS vrai que Bob aime le lait ET les pommes

Les deux expressions sont fonctionnellement équivalentes. S'il est vrai que Bob n’aime
pas le lait ou les pommes, la premiére expression est vraie; il est alors également vrai
qu'il n"aime pas les deux, ce qui signifie que la seconde expression est également vraie.

Inverser la situation entraine également le méme résultat : s'il n’est pas vrai que Bob
n'aime pas au moins I'un des deux choix, il aime les deux a la fois (et la premiére
expression est fausse). Dans ce cas, il n’est pasvral non plus qu’il n"aime pas les deux a
lafois (et |a seconde expression est également fausse).

La loi de De Morgan en pratique

Pour évaluer les déclarations|ogiques au-deladel’ intuition, il est nécessaire de créer ce que
I’on appelle des tables de vérité qui démontrent que tous les résultats peuvent étre calculés
apartir de toutes les combinai sons possibles des opérateurs true et false (vrai et faux).

Les deux tableaux suivants représentent chague expression de I’exemple précédent.
Chague tableau contient des colonnes pour les deux opérateurs et les résultats corres-
pondants, et ce pour toutes les combinaisons possibles (vrai et faux). Vous pouvez donc
voir dans la premiére ligne que les deux premiéres colonnes — les deux opérateurs de
NOT AND(a et b) — sont fausses. En conséquence, AND(a et b) est faux, et donc NOT
AND(aet b) est vrai. Le résultat est noté dans |a troisiéme colonne.

Comme vous pouvez le vair, les deux expressions se comportent de la méme maniére:

NOT AND(a, b) : résultat inverse de AND

Opérande 1 (a) Opérande 2 (b) Résultat
FALSE FALSE TRUE
FALSE TRUE TRUE
TRUE FALSE TRUE

TRUE TRUE FALSE
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OR(NOT a, NOT b) : opérande inverse de OR

Opérande 1 Opérande 2 Résultat
FALSE FALSE TRUE
FALSE TRUE TRUE
TRUE FALSE TRUE
TRUE TRUE FALSE

Mais pourquoi donc les concepteurs d’ ordinateur se soucient-ils des préférences alimen-
taires de Baob ? Parce que, dans le contexte des opérateurs booléens, laloi de De Morgan
signifie que les opérations de base proposées par I’ agebre de Boole sont en fait partiel-
lement redondantes: NOT combiné a I'un des deux autres opérateurs (OR et AND)
suffit toujours pour faire la synthése des possibilités. Par exemple:

OR (a, b) < NOT AND (NOT a, NOT b)

AND (a, b) < NOT OR(NOT a, NOT b)
En comprenant cela, on réduit le nombre d’ opérateurs a deux. Mais le systéme booléen
peut encore étre simplifié.

La commodité est une nécessité

Plusieurs autres opérateurs ne sont pas indispensables pour |'implémentation de lalogi-
que booléenne mais complétent I'ensemble des opérations existantes. Ces opérateurs
supplémentaires, NAND et NOR, sont vrais uniquement lorsque AND et OR sont
respectivement faux :

NAND (a,b) < NOT AND (a,b) < OR (NOT a, NOT b)

NOR(a, b) < NOT OR (a,b) < AND (NOT a, NOT b)
Ces nouvelles fonctions ne sont pas plus complexes que AND et OR. Chacune a une table
de vérité a quatre états (quatre lignes), et savaleur peut étre définie aussi facilement.

— NoOTE

NOR et NAND ne font pas partie des opérandes de base car ni I'un ni I'autre ne corres-
pondent a un type simple de relations logiques entre des déclarations et n‘ont pas
d’équivalents dans le langage courant.

Je viens d'gjouter une série de nouveaux opérateurs, issus de I’ ensemble existant, qui
semblent n’ offrir qu’ une fonctionnalité plus ou moins commode a ceux qui cherchent a
formuler des dépendances logiques plus bizarres ou des problémes en utilisant la
notation formelle. Dans quel but ?
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A eux seuls, NAND ou NOR permettent de complétement se débarrasser de AND,
OR et NOT. Ce qui correspond a notre objectif de simplicité et nous permet de
décrire I’ensemble du systéme d’ algebre de Boole avec moins d’ éléments et moins
d’ opérateurs.

L'importance de ces opérateurs auxiliaires de négation est que vous pouvez utiliser
n'importe lequel d entre eux pour construire un systéme algébrique de Boole complet.
En fait, vous pouvez construire tous les opérateurs simples en utilisant NAND, comme
indiqué ici (T indique une déclaration vraie et F, une déclaration fausse’). Comment ?
Eh bien, bien évidemment, les paires suivantes de déclarations sont équivalentes :

NOT a < NAND(T, a)

AND(a,b) < NOT NAND(a,b) < NAND(T, NAND(a,b))
OR(a,b) < NAND(NOT a, NOT b) < NAND(NAND(T,a), NAND(T,b))

Ou, si nous préférons n' utiliser que NOR plut6t que NAND, nous pouvons écrire :

NOT a < NOR(F, a)
OR(a,b) < NOT NOR(a, b) < NOR(F, NOR(a,b))
AND(a,b) < NOR(NOT a, NOT b) < NOR(NOR(F,a), NOR(F,b))

Englober la complexité

Il peut étre difficile de croire que tous les calculs peuvent étre résumés a la logique de
ces opérateurs universels. Vous pouvez implémenter les algorithmes les plus complexes,
les calculs les plus avancés, les jeux les plus récents et la navigation sur Internet en
utilisant un ensemble de circuits simples a partir des tables de vérité suivantes, qui
convertissent les signaux d’ entrée en signaux de sortie.

Table d’état NAND

Opérande 1 Opérande 2 Résultat
FALSE FALSE TRUE
FALSE TRUE TRUE
TRUE FALSE TRUE
TRUE TRUE FALSE

* Pour lespuristes, T est équivalent AAND (a,a), par exemple, ce qui est toujours vrai, et que F est équiva-
lent aNOT AND (a,a), qui est toujours faux. En d autres termes, nous n’ ajoutons ici aucun nouveau concept
ou aucun nouvel élément dans |’ éguation, nous simplifions seulement un peu la notation.
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Table d’état NOR

Opérande 1 Opérande 2 Résultat
FALSE FALSE TRUE
FALSE TRUE FALSE
TRUE FALSE FALSE
TRUE TRUE FALSE

Il semble pourtant que nous n’allons nulle part... Comment cet ensemble de dépen-
dances simples permet-il de construire un dispositif capable de résoudre des problé-
mes complexes, comme le rejet de votre demande de crédit, avec tact ? Et qu’ est-ce
que la théorie fondée sur les états "vrais' et "faux" a de commun avec les circuits
numeériques ?

Vers le monde matériel

L e mécanisme congu par Boole n’arien de complexe : il fait appel a deux états logiques
opposés, "vrai" et "faux", 0 et 1, "Cyan" et "violet", 999 et 999 2. Le sensréedl, larepré-
sentation physique, et le support ne sont pas importants ; seule compte la convention
arbitrairement choisie, qui attribue certains états du support physique a un ensemble
spécifique de valeurs logiques.

Les ordinateurs tels que nous les connaissons utilisent deux niveaux différents de
tension dans un circuit électronique et les interprétent comme des valeurs que leurs
concepteurs désignent comme étant égales a0 et a 1. Ces valeurs, qui sont transmises a
travers le circuit éectrique, représentent deux chiffres dans le systéme binaire. Mais
n’importe quelle méthode de transmission des données peut étre utilisée, qu'il s agisse
de I’ écoulement de I’ eau, d’ une réaction chimique, de signaux de fumée ou d’' une série
de roues artisanal es en bois qui pivotent. L' information reste laméme, indépendamment
de son véhicule.

L application de la logique booléenne dans le monde physique est simple, une fois que
nous sommes d’ accord sur la représentation physique des valeurs logiques. |l suffit
ensuite de trouver un moyen d’organiser une série d ééments pour manipuler ces
valeurs afin de tenir compte de toutes les taches que nous voulons que notre ordinateur
effectue (nous reviendrons sur ce point plus tard). Tout d abord, essayons de savoir
comment manipuler des signaux et implémenter des dispositifs logiques dans |le monde
réel, autrement dit des portes en bois.
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Un ordinateur sans électricité

I semble compliqué de passer d’ une série d’ opérations théoriques purement mathémati-
gues a un dispositif qui permette de contréler I’ écoulement de I’ eau, le couple d' une
transmission ou les signaux électriques d’ une maniere qui imite I’un des opérateurs
logiques, mais ce n'est pas le cas.

Porte de sortie

Arbre de

transmission

Source d'énergie externe

Figure 2.1
Conception d’une porte mécanique NOR.

LaFigure 2.1 montre un mécanisme simple qui met en cauvre lafonctionnalité NOR en
utilisant des roues dentées. A I’arrét, la roue en "sortie" représente |’ état 0 ; quand elle
tourne, son état est 1. Le dispositif transmet le couple d' une source extérieure ala sortie
uniguement si aucune des deux roues de contrdle en "entrée" ne tourne. En théorie, une
source d'énergie extérieure n'est pas nécessaire, et le mécanisme pourrait étre plus
simple. Dans la pratique, toutefois, il serait assez difficile de construire un ensemble
plus complexe de portes autonomes en raison notamment du frottement.

Lorsqu’ une des roues en entrée (ou les deux) tourne, I’ arbre de transmission se déplace
et rend inactif le systeme en "sortie". Lorsgque les entrées deviennent inactives, un ressort
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derappel replace |’ arbre de transmission dans sa position initiale. Latable de vérité pour
ce dispositif est exactement ce que devrait étre NOR.

Comme vous vous en souvenez, NOR ou NAND suffisent pour mettre en oauvre
n’importe quel opérateur booléen logique. Méme si |’ gjout de la capacité a mettre en
oavre d'autres opérateurs sans recombiner les portes NAND et NOR rendrait notre
dispositif plus petit et plus efficace, le dispositif n'a pas besoin de cette capacité pour
fonctionner.

En supposant que nous parvenions a faire collaborer toutes les portes d’ une maniére a
laquelle nous sommes habitués, nous pouvons conclure que les ordinateurs peuvent étre
construits avec quasiment n’importe quelle technologie’.

Une conception d’ordinateur légérement plus classique

Méme si I’essor de I’informatique des dernieres décennies a été possible grace au tran-
sistor, son importance n’a rien de magique ou ne découle pas de ses qualités uniques.
Il s agit tout smplement de I’ élément le moins cher et e plus efficace dont nous disposons
al’heure actuelle.

Contrairement aux machines en bois, les signaux électriques sont relayés dans les ordi-
nateurs électroniques gréce a des transistors, de petits dispositifs qui laissent passer le
courant dans un sens entre deux de leurs nceuds (points de connexion) quand une tension
est appliquée au troisieme noaud. Les transistors peuvent étre miniaturisés de fagon tout
afait efficace, nécessitent peu d’ énergie, sont fiables et bon marché.

Portes logiques

Le transistor est simple. En fait, il constitue & lui seul un dispositif trop simple pour
implémenter une logique booléenne significative. Cependant, en les disposant correc-
tement en portes logiques, les transistors permettent d’ effectuer toutes les opérations de
I"algebre de Boole.

Laporte AND peut étre implémentée en disposant deux transistors en série, de sorte que
les deux doivent avoir une faible résistance (soient en position "on") avant que latension
ne puisse étre transmise vers la sortie. Chague transistor est controlé (activé) par une
ligne en entrée distincte. La sortie est nominalement "abaissée" en utilisant une résis-
tance, de sorte qu’ elle aune tension de départ de O ("faux"), mais cette tension dépassera
0 unefois que les transistors sont sur "on" et permettent a un Iéger courant de passer.

* || est évident queles ordinateurs non électriques ne sont pas|égion. On peut tout de méme citer la machine
adifférences de Charles Babbage, ainsi que les nanotechnologies, qui semblent également prometteuses. Voir
Ralph C. Merkle, "Two Types of Mechanical Reversible Logic", Nanotechnology 4 (1993).
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Des o

La porte OR est implémentée par la mise en place d'un transistor en paralléle, de sorte
que n'importe quel transistor puisse I’ activer et permettre ala sortie d’ avoir une tension
différente de zéro, autrement dit "vra".

La derniéere porte de base, NOT, est mise en place en utilisant un seul transistor et une
résistance. Son état en sortie est égal a 1 lorsqu’ elle est inactive (gréce alarésistance) et
est abaissé a0 lorsgue le transistor s ouvre (voir Figure 2.2).

+ Porte AND + Porte OR Porte NOT

Entrée 1

+
Entrée 1
Sortie
Entrée 2 Entrée 2 Entrée
Sortie % Sortie -

Figure 2.2
Portes logiques utilisant des transistors — construction et symboles.

— NoOTE

Vous avez peut-étre remarqué que les deux portes AND et OR peuvent étre transfor-
mées en portes NAND et NOR sans introduire de composants supplémentaires. Il suffit
d’utiliser une conception basée sur |I'observation des schémas d'une porte NOT, autre-
ment dit de déplacer la résistance et le "point de sortie" vers la tension d'alimentation
et donc d’inverser la sortie logique.

Nous avons maintenant atteint un point ou nous pouvons combiner les transistors pour
implémenter une des portes universelles. Mais, quel que soit le nombre de portes que
nous pouvons construire, le systéme reste encore assez €loigné d’ un vrai ordinateur.

Tout ce que nous venons de voir est intéressant, mais en quoi la logique bool éenne peut
nous aider a autre chose que résoudre des énigmes sur |’ alimentation de Bob ?

pérateurs logiques aux calculs

En combinant des opérations booléennes logiques simples, on peut aboutir a certains
résultats étonnants, notamment la possibilité d’ effectuer des opérations arithmétiques
sur lareprésentation binaire des nombres. C' est 1a que les choses deviennent intéressantes.
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Un ensemble de portes XOR et AND, par exemple, peut étre utilisé pour augmenter la
valeur d'une entrée de 1, ce qui constitue la premiére étape vers la mise en place d’' une
addition. La Figure 2-3 illustre la création d’ un compteur basé sur ce concept.

Ah, une nouvelle expression ! XOR est encore un opérateur logique booléen "pratique”
qui est vrai uniquement lorsque I’ un de ses opérandes est vrai. A cet égard, il est plus
proche du sens habituel de "ou" en francais. XOR est souvent utilisé pour simplifier la
notation, mais également facile a mettre en oauvre par d autres moyens, en combinant
AND, NOT et OR. Il est défini de lamaniére suivante :

XOR(a, b) < AND(OR(a,b), NOT AND(a,b))

Revenons a notre circuit... Que peut-il faire ? Le dispositif représenté alaFigure 2.3 est
alimenté par un nombre écrit en binaire. Dans cet exemple, ce nombre est limité a 3 hits,
bien que ce modéle puisse facilement étre amélioré pour permettre un plus grand nombre
d’entrées.

Nombre en entrée

AND .)» 0,
|

O, (carry)

B

Nombre en sortie

Figure 2.3
Circuit simple incrémentant la valeur de 1.

Cette simple unité de calcul fonctionne de la méme fagon que les é&tres humains
lorsqu’ils gjoutent des nombres décimaux sur une feuille de papier — de la droite versla
gauche, en reportant éventuellement une valeur dans la colonne suivante. La seule véri-
table différence réside dans e fait qu’ elle utilise un systeme binaire.
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Etudions son fonctionnement. Nous avons un nombre binaire écrit sur une ligne. Nous
voulons augmenter savaleur de 1 ; nous commencons par le chiffrele plusadroite, dela
méme fagon que nous le ferions dans une addition de décimales.

Nous disposons d’ un chiffre binaire ; en augmentant la valeur d’ un chiffre binaire de 1,
seuls deux résultats sont possibles: s le chiffreenentréeest O, lerésultatest 1 (0+1=1) ;
dans le cas contraire, la sortie est 0, et hous devons reporter la valeur 1 dans la colonne
suivante (1 + 1 = 10). En d autres termes, nous faisons deux choses : nous produisons un
produit qui est une négation del’ entrée (1 pour O et O pour 1) €, si le chiffre en entrée est
1, nous devons le garder al’ esprit et I'inclure plus tard.Or ¢’ est justement ce que réalise
lecircuit : pour lapremiére entrée, |, (Input 0). Lapremiére porte d’ entréetraite |’ entrée
en créant son négatif par la négation, transmet cette valeur a la sortie O, (Output 0) et
alimente avec cette valeur en entrée les autres portes qui ont la charge de gérer la
colonne suivante (O;).

0, = NOT I,

Co = I
Bon, nous avons augmenté le nombre de 1. Il n’y arien d'autre afaire dans les colonnes
restantes si la valeur n'est pas transmise par la colonne précédente. Si rien n'est trans-
mis, O, devrait étre égal al,. Si unevaleur est transmise, en revanche, nous devons alors
traiter cette valeur de la méme fagon que nous I’ avons fait en gjoutant 1 a la colonne
précédente, inverser la sortie et transmettre une valeur alacolonne suivante s'il y alieu.

A partir de maintenant, chague sortie (O, avec n> 0) sera soit copiée directement a
partir de 1, si aucun bit n’est reporté de la colonne précédente soit augmentée de 1 (ce
qui, encore une fois, revient ainverser lavaleur) en raison de |’ addition de la valeur du
bit transmis. Donc, si |, est égal a1, le report de cette colonne, C,,, sera également égal a
let O, seraéga a0 (puisgu'en binaire 1 + 1 a pour résultat 10). Comme vous |’ avez
peut-étre remarqué, la sortie réelle ala position n est simplement un résultat XOR de la
valeur d’entrée ala position n et du bit en provenance de la colonne n— 1. Aing, le circuit
génére O, en effectuant une opération XOR sur le bit transmispar C,_; et lavaleur del,
puis effectue une opération AND sur la valeur transmise depuis O,,_; et |, &fin de déter-
miner s'il devrait y avoir un report de lavaleur dans la colonne suivante :

0, = XOR(I,,C,,)

C, = AND (I,,C,)
Prenons I’ exemple suivant. Nous voulons augmenter la valeur d’ entrée 3 (011 en binaire)
de 1. Les entrées sont les suivantes :
1
1
0
Lecircuit produit O, par négation de | ; et donc O, = 0. Comme |, était différent de zéro,
il est également reporté dans la colonne suivante. Dans la colonne suivante, la porte
XOR donne & O, une valeur de O car, méme si |, était égal a 1, il y avait une valeur

—
nonon
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transmise depuis la colonne précédente (1 + 1 = 10). La encore, la valeur est reportée
dans la colonne suivante.

Dans une autre colonne, 1, = 0, mais la porte AND indique une valeur reportée de la
rangée précédente, car deux entrées précédentes ont toutes deux été fixées a 1. Par
conséquent, lasortieest 1. Il n'y aura aucun report dans la derniére colonne. Lasortie est
lasuivante :

0, = 0
0, =0
0, = 1
0, = 0

...ou 0100, ce qui, accessoirement, est égal a4, une fois converti en nombres décimaux.
Et voila, nous avons écrit +1 en binaire.

— NOTE

Nous venons d’exprimer le premier probléme informatique en termes algébriques
booléens. Vous pourriez étre tenté d'étendre la conception afin qu’elle puisse addition-
ner deux numéros arbitraires, et pas simplement un nombre et le nombre 1. Néanmoins,
ce circuit représente une base suffisante pour tous les calculs.

Les circuits arithmétiques numériques fonctionnent en exécutant certaines données
d’entrée a travers une série de portes logiques habilement disposées qui, a leur tour,
gjoutent, soustraient, multiplient ou effectuent des modifications simples sur un tableau
de bits. Rien de magique, donc.

Jusgu’ a présent, j'ai expliqué comment les puces de silicium ou les mécanismes artisa-
naux en bois effectuent certaines opérations simples, comme le calcul sur les entiers.
Pourtant, quelque chose manque. En effet, les éditeurs de texte, les jeux et les logiciels
de peer to peer ne sont pas codés en dur dans un systéme complexe de portesal’ intérieur
du processeur. Qu’'en est-il deslogiciels ?

Du sablier électronique a I'ordinateur

Le véritable intérét d’ un ordinateur réside dans sa capacité a étre programmeé pour agir
d’ une maniére spécifique, autrement dit pour exécuter une suite de commandeslogicielles
prédéfinies.

La Figure 2.4 illustre la prochaine étape sur le chemin vers le développement d’une
machine flexible qui puisse effectuer plus qu’ une seule tache basée sur des fils métal-
liques, a savair le stockage de données et la mise en mémoire. Dans cette figure, nous
voyons un type d’unité de stockage de mémoire connue sous le nom de conception
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flip-flop (bistable). Cette case mémoire compte deux lignes de controle, "set" et "reset".
Lorsque les deux sont désactivées, la porte conserve son état actuel, grace aun lien entre
son entrée et la sortie de la porte OR. La sortie précédente de |’ opération OR est trans-
mise a travers une porte AND parce que sa ligne est définie a 1 (négation "reset"), puis
de nouveau atravers OR parce que son autre entrée est 0 ("set"). L' état de la sortie est
maintenu aussi longtemps que les portes sont alimentées.

Clignotement lumineux
®

X Set Case mémoire
Données

v _AN) flip-flop

Sortie
) oD

Reset|

W. AND NOT AND

Interface de mise & jour

Figure 2.4
Mémoire flip-flop avec une interface en pratique.

Lorsque lavaleur "set" augmente, la porte OR est forcée de renvoyer 1 et conserve cette
valeur quand "set" diminue. Lorsgque laligne "reset" augmente, laporte AND est forcée
de renvoyer 0 et brise la boucle de rétroaction, ce qui oblige le circuit a produire 0 en
sortie. Une fois que "reset" diminue, la sortie reste égale a 0. Lorsque les deux lignes de
contrle sont activées, le circuit devient instable — quelque chose qui n’est pastresjoli,
surtout lorsque I’ ordinateur en question est mécanique.

Latable de vérité pour ce modéle se présente comme suit (V indique une valeur logique
arbitraire).

Table de vérité flip-flop

Set Reset Qus Q
0 0 V V
1 0 - 1
0 1 - 0
1 1 - instable
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Une version plus pratique d'un circuit flip-flop qui intégre une "interface de mise a
jour"(voir Figure 2.4) fait appel a deux portes AND et a une porte NOT &fin que I’ état
d’'une ligne d’entrée soit capturé (échantillonné et maintenu) chaque fois qu’un
clignotement lumineux externe se produit. Cette conception élimine les combinaisons
instables d’ entrées et rend cette sorte de mémoire plus facile a utiliser pour stocker de
I’information.

Table de vérité flip-flop améliorée

Entrée Clignotement lumineux Qi1 Q
- 0 V \Y
S 1 - S

Cette configuration simple possede une propriété importante : €lle peut stocker des données.
Une seule case mémoire ne peut stocker qu’ un bit mais, en combinant un certain nombre
de flip-flops, on peut augmenter cette capacité de stockage. Méme si la mémoire est
concue différemment de nos jours, I"importance de cette fonctionnalité reste la méme:
elle permet aux programmes de s exécuter. Mais comment ?

Dans cette conception de base, |a puce stocke une valeur spéciale, généralement appel ée
le pointeur d’instruction, dans une mémoire intégrée ala puce (le registre), composée de
plusieurs flip-flops. Comme les ordinateurs fonctionnent de fagon synchrone et que tous
les processus sont gérés par un signal d’ horloge a haute fréguence, le pointeur d’instruc-
tion sélectionne une case mémoire de la mémoire principale a chaque cycle d horloge.
L es données de contrdle extraites de cette fagon activent puis sélectionnent le circuit de
calcul approprié pour traiter les données d’ entrée.

Pour certaines données de contr6le, notre puce hypothétique effectue une addition ; pour
d’autres, €elle effectue une opération d’ entrée/sortie. Aprés avoir collecté chague partie
des données de contrdl e (chague instruction de la machine), 1a puce prépare son pointeur
d’instruction interne a lire la prochaine commande dans le cycle suivant. Gréce a cette
fonctionnalité, on peut utiliser la puce pour exécuter une suite d’ instructions machine ou
un programme.

Il est maintenant temps de savoir quelles opérations la puce doit implémenter pour étre
utilisable.
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La machine de Turing et les suites complexes
d’instructions

En fait, le processeur n’a pas besoin d' étre complexe. Le jeu d' instructions nécessaires
pour qu’ une puce soit capable d’ exécuter a peu prés n’importe quelle tache est é&onnam-
ment faible. La thése de Church et Turing affirme que tout calcul réalisable dans le
monde réel peut étre effectué par une machine de Turing, qui est un modéle primitif
d’ ordinateur. La machine de Turing, du nom de son inventeur, est un dispositif simple
qui opére sur un ruban potentiellement infini divisé en cases consécutives, qui sont
chacune un emplacement de stockage purement hypothétique et abstrait. Chaque case
peut stocker un caractére unique a partir d’un "aphabet”, autrement dit un ensemble
fini et ordonné de valeurs possibles (cet alphabet n’a absolument rien a voir avec les
alphabets des langues humaines ; son nom ne sert qu’'a créer une bonne dose de
confusion).

L' appareil est également équipé d'un registre interne qui mémorise un nombre fini
d états internes. Au début de son exécution, la machine de Turing commence a une
certaine position sur le ruban, dans un état donné, puis lit un caractére d’ une case sur le
ruban. Chague automatisme est associé a un ensemble de motifs de transitions qui indi-
guent a la machine comment modifier I’ état interne de la machine, quel symbole de
I’ alphabet doit étre stocké sur le ruban en fonction de |’ état de la machine apres lecture,
et comment (en option) déplacer latéte de lecture d’ une case vers la gauche ou la droite.
Cette suite de transitions définit les régles pour le calcul du prochain état du systéme en
fonction de ses caractéristiques courantes. Ces regles sont souvent documentées au
moyen d’ une table d’ actions du genre suivant.

Table d'actions

Etat courant Nouvel état/action
G S Cina St Mouvement
0 S0 1 S1 -
1 S0 0 S0 Gauche

La table nous indique que, si la valeur courante de la case sur laguelle la machine est
positionnée est égale a 0 et que I’ état interne de la machine & ce moment soit SO, le
dispositif modifieral’ état de C a 1, modifiera son état interne a S1 et ne déplacera pasla
téte de lecture.
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LaFigure 2-5 montre un exemple d’ une machine de Turing placée sur lacase C avec un

état interne S.
50 SO, C=1
O 1 Oof111 1 0 O 1 C est modifié en 0
Ruban C La téte de lecture se déplace vers
' la gauche. S ne change pas
0. = S0, C=0
0O 1/0[0:+1T 1T 0 O 1 C est modifié en 1
=== Ruban C La téte de lecture ne bouge pas.

S est changé en S1

L'état S1 est la condition de sortie.

O 1(111t 1 1 0 0 1 La machine s'arréte
Ruban C

Figure 2.5
Exemple des étapes d’exécution de la machine de Turing.

Etudions d’un peu plus prés ce fonctionnement. Comme vous pouvez le voir a la

Figure 2.5, lamachine utilise un a phabet de deux caractéres, 0 et 1, et adeux éatsinternes,

S0 et S1. Elle commence avec SO (les conditions initiales peuvent étre définies

arbitrairement ; j'ai choisi de commencer avec cette valeur sans aucune raison parti-

culiere). Lorsgu’ elle est placée alafin (le bit le moins significatif) d’un nombre binaire
stocké sur le ruban (Cp), la machine suit lalogique suivante :

B Sile caractére sous la téte de lecture de lamachine est O, il devient 1 et I’ état de la
machine devient S1, selon la premieére régle de transition documentée dans | e tableau
précédent. Commeil n’ existe pas de régle de transition de S1, lamachine s arréte au
cycle suivant.

m Silecaractére souslatétedelectureest 1, il est changéen O, et I’ état reste le méme.
La machine déplace également la téte de lecture sur le ruban versla gauche, en fonc-
tion de la deuxiéme régle de transition. L’ ensemble du processus se répéte ensite a
partir de ce nouvel emplacement, car la machine conserve son état actuel, pour
lequel des regles de transition sont définies.
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Utilisation pratique, enfin

Bien que cela puisse surprendre, cette machine est réellement utile et a plus qu’une
valeur théorique car elle effectue des calculs de base. Elle fait exactement la méme
chose que le circuit qui augmente une valeur de un en un dont nous avons parlé plus tét
dans ce chapitre. En fait, elle applique le méme agorithme; les bits du ruban, en
commengcant par ceux situésles plus adroite, sont inversés jusgu’ a atteindre la valeur 0
(qui est aussi inverseée).

Il ne s agit la naturellement que de la partie visible de I’ iceberg. Une bonne machine de
Turing peut implémenter tous les algorithmes jamais congus. Le seul probléme est que
chague agorithme requiert un ensemble distinct de régles de transitions et d’ états internes.
En d'autres termes, une nouvelle machine de Turing doit étre construite pour chague
nouvelle tache, ce qui n’est pas trés pratique along terme.

Heureusement, une forme spéciale de cette machine, la machine de Turing universelle
(UTM deI’anglais Universal Turing Machine) dispose d'un jeu d' instructions suffisam-
ment avancé pour implémenter toutes les machines de Turing et exécuter n’importe quel
algorithme, sans qu’il soit nécessaire de modifier |e tableau de transition.

Cette supermachine n'est ni particulierement complexe ni totalement abstraite,
puisqu’ une machine de Turing peut étre concue pour effectuer tous les algorithmes finis
(conformément a la these de Church Turing précédemment mentionnée). Comme la
méthode "d exécution” d’une machine de Turing est en soi un agorithme fini, une
machine peut étre mise au point pour |’ exécuter.

Quant & la complexité de cette machine, une machine dont I"alphabet contient deux
éléments ou un bit (soit I'UTM la plus petite) nécessite vingt-deux états internes et
instructions pour décrire les transitions d’ état et exécuter des algorithmes sur un ruban
de mémoire séquentiel et infini 1. Ce qui n’est passi compliqué.

Le Graal : I'ordinateur programmable

La machine de Turing est également beaucoup plus qu'un dispositif hypothétique et
abstrait que les mathématiciens utilisent pour se divertir. 1l s'agit d’ une construction qui
demande a étre mise en cauvre apartir d’ un dispositif éectronique (ou mécanique) fondé
sur la logique booléenne. Peut-étre méme que ce dispositif peut étre amélioré pour
devenir beaucoup plus utile et se rapprocher un peu plus de I'informatique fonctionnel.
Le seul probléeme vient du fait que la condition sine qua non, un ruban en entrée d' une
longueur infinie, ne peut pas étre remplie dans le monde réel. On pourrait néanmoins uti-
liser une grande quantité de rubans pour rendre une machine de Turing réelle assez
utilisable pour répondre a la plupart des problemes quotidiens. Et voici I’ ordinateur
universel.
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Les ordinateurs tels que nous |les connaissons ne se contentent bien sir pas d’ accéder
de fagon séquentielle a la mémoire, ce qui réduit sensiblement le jeu d’instructions
nécessaires pour atteindre le méme degré d’ exhaustivité que la machine de Turing.
Une machine de Turing universelle avec un al phabet de dix-huit caracteres ne néces-
site que deux états internes pour fonctionner. Les ordinateurs, en revanche, operent
généralement sur un "alphabet” d’au moins 4 294 967 296 caractéres (32 bits) et
souvent beaucoup plus, ce qui permet des acces ala mémoire non séquentiels, I’ utili-
sation d’un grand nombre de registres et un nombre astronomique d’ états internes
possibles.

En fin de compte, le modéle de la machine de Turing universelle et la pratique quoti-
dienne confirment qu’il est possible de construire une unité de traitement flexible et
programmable qui n’utilise qu’une poignée de fonctionnalités, composée de deux ou
trois registres internes (pointeur d'instruction, téte de lecture/écriture des données, et
peut-étre accumulateur) et d’'un petit ensemble d’instructions. Il est parfaitement possi-
ble d’assembler un tel dispositif avec seulement quelques centaines de portes |ogiques,
méme si les modéles d aujourd’ hui peuvent utiliser beaucoup plus.

Comme vous pouvez le voir, I’idée de construire un ordinateur a partir de zéro, méme
S'il est en bois, n’est pas si absurde.

Des améliorations par simplification

Un tel ensemble d'instructions ne va bien entendu pas rendre le dispositif rapide ou
facile a programmer. Les machines de Turing universelles peuvent a peu pres tout faire
(en raison principalement de leur simplicité), mais elles sont désespérément lentes et
difficiles aprogrammer, atel point qu’implémenter un systéme de traduction assistée par
la machine pour convertir plusieurs langues humaines en code machine est difficile, du
moins sans que le programmeur ne devienne fou.

Les architectures ou les langages de programmation qui se rapprochent trop du modéle
exhaustif de Turing (Turing-complet) sont souvent appel és Turing tar pits (fourre-tout de
Turing). Celasignifie que, S'il est théoriquement possible de I’ utiliser pour réaliser a peu
prés n’importe quelle tache, cela est dans la pratique a peine possible, demande trop de
temps et est trop lourd a mettre en place pour qu'il soit véritablement intéressant
d’ essayer. Méme des taches aussi simples que la multiplication d’ entiers ou le déplace-
ment du contenu de lamémoire peuvent nécessiter une éternité amettre en place, et encore
plus detemps pour s exécuter. Moins |’ ordinateur aurad’ efforts a produire et demandera
de temps pour remplir des taches simples et répétitives, et plus e nombre de taches qui
doivent étre effectuées en utilisant un nombre d’ instructions distinctes sera réduit, mieux
celasera
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Un moyen populaire d améliorer les fonctionnalités et les performances d’ une unité
de traitement consiste a implémenter certaines tdches communes dans le matériel
qui seraient assez génantes a effectuer dans les logiciels. Ces taches sont mises en
place en utilisant un ensemble de circuits spécialisés (notamment la multiplication
et le processus de rejet d’ un prét immobilier), ce qui g oute des extensions pratiques
a I’architecture et permet un déploiement plus rapide et plus sain de programmes,
tout en permettant au systeme d’ exécuter ces fonctions dans un ordre programme et
flexible.

Curieusement, au-dela des quelques mesures initiales, il n’est pas toujours souhaitable
lors de la conception d’un processeur d’ augmenter de fagon linéaire la complexité des
circuits pour qu'il atteigne des vitesses plus élevées, utilise |’ énergie plus efficacement
et fournisse un ensemble amélioré de fonctionnalités. Vous pouvez bien slr construire
un grand nombre de circuits pour gérer a peu pres n’importe quelle opération complexe
récurrente que vous pouvez envisager. Cependant, cela ne sera pas utilisable tant que
I"architecture ne sera pas véritablement mature et que votre budget ne vous aura pas
permis d'investir des ressources supplémentaires dans la construction de la puce. Sur
une telle plate-forme, les programmes nécessitent en effet moins de temps a s’ exécuter
et sont plus faciles a écrire, mais |’ appareil est beaucoup plus difficile a construire,
demande plus de puissance et peut devenir trop volumineux ou trop colteux pour une
utilisation routiniere. Les algorithmes complexes de divisions ou de calculs a virgule
flottante nécessitent un nombre extrémement important de portes généralement inactives
pour exécuter ce genre de tache en une seul e étape.

Le partage des taches

Plutot que suivre naivement ce chemin colteux et construire des blocs a méme de
réaliser des instructions entiéres en une fois, il est préférable de renoncer au modéle
d’exécution en un seul cycle de I’exécution jusgu'a ce que vous disposiez d un
concept de travail et de beaucoup de temps pour I’améliorer. La meilleure méthode
pour que le matériel réalise des fonctionnalités complexes consiste a morceler le
travail en petits morceaux et a exécuter les taches complexes en un certain nombre
de cycles.

Dans une conception multicycle de la sorte, le processeur passe par un certain nombre
de phases internes, comme dans I’ exemple de la machine de Turing. Il gére les données
par le biais de circuits simples dans le bon ordre et implémente donc une fonctionnalité
plus complexe étape par étape, en s appuyant sur plusieurs composants de base. Plut6t
gu’ utiliser un dispositif complexe qui effectue tous les calculs a la fois, il utilise par
exemple un circuit pour multiplier les suites de bits des entiers en 32 bits, effectue le
suivi des valeurs transmises et procéde ensuite au résultat final au cours du 33° cycle.
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[l peut également procéder indépendamment & certaines taches en prévision de I’ opéra-
tion suivante. Cela nous libére de I’ obligation de concevoir des dizaines de circuits pour
chague variante d'un code opératoire, selon I'endroit depuis lequel il doit obtenir les
opérandes ou stocker les résultats.

Cette approche présente également |’avantage de rendre plus efficace la gestion des
ressources matérielles : pour les opérandes simples, un algorithme dont la complexité
est variable peut se terminer plustét, en ne prenant que le nombre de cycles absolument
nécessaire. Par exemple, une division par 1 risque fort de nécessiter moins de temps
gu’une division par 187 371.

Un circuit simple, peu colteux, utilisé trés fréquemment et dont le temps d’ exécution est
variable peut représenter une solution plus rentable en terme de colt qu'un circuit
complexe, consommateur de beaucoup d’ énergie et dont e temps d’ exécution est constant.
Bien que certains des processeurs d’'aujourd hui tentent d' utiliser de plus en plus un
nombre fixe de cycles pour mener aterme les téches, presque tous ont pour ancétres des
architectures multicycles. Et vous verrez que méme eux fonctionnent rarement en un
seul cycle.

Mais, tout d'abord, examinons comme le net avantage que procure la simplicité
d’ exécution en plusieurs cycles peut avoir des effets indésirabl es.

Etapes d’exécution

Une des variantes de |’ exécution en plusieurs cycles consiste adiviser une tache non pas
en une suite de taches répétitives mais plutot en un certain nombre d’ étapes de prépara-
tion et d’'exécution. Cette méthode, appelée staging, est aujourd hui utilisée par les
processeurs actuels pour améliorer leurs performances sans pour autant devenir néces-
sairement plus complexes. Le staging de I’ exécution est devenu |’ une des plus importantes
fonctionnalités des processeurs.

Aujourd’ hui, les processeurs peuvent traduire chaque instruction en une série de petites
étapes largement indépendantes. Certaines étapes peuvent étre réalisées en utilisant des
circuits génériques partagés par touteslesinstructions, ce qui contribue alasimplicité de
I’ensemble. Par exemple, un circuit dédié a une tache donnée (la multiplication vient a
I”esprit une fois de plus) peut étre rendu plus universel et réutilisable et prendre part
a des instructions plus complexes en lui évitant toute tache de gestion des entrées-
sorties génériques, et ainsi de suite. Les étapes d’ exécutions et de transitions dépendent
de I'architecture, mais le principe est généralement semblable a celui indiqué a la
Figure 2.6.
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Instruction Opérande Etape de I'unité
recherche/ recherche/ arithmétique et [Mise en mémoire
décodage décodage logique (UAL)
& |
1S
ks »
» Instruction 1
» »EFFECTUEE
b Instruction 2
» I EFFECTUEE
Figure 2.6

Etapes de base de I'exécution des instructions.

LaFigure 2.6 illustre |l es étapes suivantes :
I nstruction de recherche/décodage

Le processeur récupére une instruction de lamémoire, latraduit en une séquence de bas
niveau, décide de lafagon de traiter |es données et des données a transmettre atoutes les
étapes ultérieures. Le circuit est partagé pour toutes les opérations.

Opérande de recherche/décodage

Le processeur utilise un circuit générique pour collecter des opérandes a partir des sour-
ces de cetteinstruction en particulier (par exemple apartir desregistres internes définis),
de sorte que le circuit principal n’ait pas a prendre en charge toutes les combinaisons
possibles d' opérandes et les stratégies de récupération.

UAL

Une unité arithmétique et logique (UAL) congue spécialement pour effectuer cette
opération en particulier, peut-étre en plusieurs étapes, est appelée pour procéder a la
tache arithmétique définie. Pour les instructions (transfert de mémoire), des circuits
génériques ou des circuits de I'UAL sont parfois utilisés pour calculer les adresses des
sources et des destinations.

Mémoire
Lerésultat est stocké a sa destination. Pour les opérations qui ne sont pas arithmétiques,
lamémoire est copiée entre |es emplacements calculés.

Seul, cela peut sembler n’étre qu’'une simple variante d’ une exécution en plusieurs
cycles classiques et la réutilisation d'un circuit de mesure, ce qui prévaut aujourd’ hui
pour laplupart des modél es de processeurs. Mais, comme vous le verrez, celaest également
de la plus haute importance pour la vitesse d’ exécution.
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Le moins de mémoire possible

La simplicité des circuits n'est pas tout. La conception en plusieurs cycles présente
également |’ avantage de libérer la vitesse du processeur des limites de la mémoire, qui
est I'éément le plus lent du systéme. La mémoire externe est considérablement plus
lente que les processeurs actuels, a un temps d’ accés et un temps de latence tres élevés.
Pour étre fiable, un processeur monocycle ne peut pas étre plus rapide que le temps
nécessaire pour accéder alamémoire, méme si ce temps d' acces alamémoire n’ est pas
continuel. Cette lenteur est nécessaire car une des instructions de son unique cycle pour-
rait exiger un acces a la mémoire, ce qui demande plus de temps. La conception en
plusieurs cycles, en revanche, permet au processeur de ralentir, voire de se mettre en pause,
pendant un certain nombre de cycles s nécessaire (au cours de I’ entrée-sortie de la
mémoire, par exemple), puis de passer a pleine vitesse lors de I’ exécution de calculs
internes. Dans une conception en plusieurs cycles, il est également plus facile d’ accé-
|érer les opérations qui sollicitent fortement lamémoire sans avoir ainvestir dans un acces
plus rapide alamémoire principale.

La conception flip-flop, communément appelée SRAM (mémoire vive a acces statique),
offre un acces a faible temps de latence et consomme peu d’ énergie. Les conceptions
actuelles ont un temps de latence de 5 nanosecondes environ, ce qui est comparable a
I"intervalle de temps entre deux cycles de certains processeurs. Mal heureusement, cette
conception exige aussi un nombre considérable de composants par flip-flop, environ six
transistors par bits généralement.

Contrairement ala SRAM, laDRAM (mémoire vive dynamique a accés direct), I’ autre
type de mémoire couramment utilisé de nos jours, utilise une gamme de bascules pour
mémoriser les informations. Ces bascules, toutefois, ont tendance a se décharger et
doivent étre mises a jour réguliérement. La DRAM nécessite plus de puissance que la
SRAM et aun temps d’ accés et un temps de latence pour modifier les données considé-
rablement plus élevé, jusgu’a 50 nanosecondes. Mais la DRAM est beaucoup moins
co(teuse a produire que la SRAM.

L utilisation de la SRAM pour la mémoire principale est pratiquement inconnue en
raison de son co(t prohibitif. En outre, nous aurions des difficultés a utiliser toute cette
augmentation des performances, car la mémoire devrait fonctionner a la méme vitesse
ou presgue que le processeur. Hélas, comme la mémoire a une taille considérable et
gu'’ elle est congue pour étre extensible, elle doit étre placée a |’ extérieur du processeur
principal. Bien que le noyau du CPU puisse généralement fonctionner a une vitesse
beaucoup plus éevée que le monde qui I’ entoure, de graves problémes de fiabilité (tels
que la capacité des circuits de la carte mére, les interférences, le colt des puces péri-
phériques & haute vitesse, et ainsi de suite) se posent lorsque les données doivent étre
transférées sur de longues distances.
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Plutét qu’ utiliser de lamémoire externe plus rapide ou intégrer latotalité de lamémoire
dans le processeur principal, les fabricants adoptent généralement une approche plus
raisonnable. Les processeurs les plus évolués sont équipés de mémoires SRAM primaires
rapides mais beaucoup plus petites ou de certains dérivés qui mettent en cache les
régions les plus fréquemment consultées et stockent parfois certaines données spéci-
figues au CPU. Ainsi, chague fois qu’ un morceau de la mémoire se trouve dans e cache
(mémoaire cache), il peut étre consulté rapidement. Ce n’est que lorsque le segment de
mémoire doit étre récupéré a partir de la mémoire principale (défauts de cache) que le
délai peut étreimportant et entrainer un retard considérable, atel point que le processeur
doit suspendre certaines opérations pendant un certain temps. (Les processeurs a cycle
unique ne peuvent pastirer pleinement profit de la mise en cache interne.)

Plus d’actions a la fois : le pipelining

Comme je I’a déja mentionné, |le staging apporte en termes de performances un avan-
tage considérable qui dépasse de loin I’ approche multicycle traditionnelle. | 'y a cependant
une différence importante entre eux ;: comme la plupart des étapes sont partagées par
diversesinstructions, il n"y a aucune raison de ne pas optimiser |’ exécution.

La Figure 2.6 montre que seule une partie de |’ appareil est utilisée a chaque cycle lors-
que les différentes étapes s exécutent separément. Méme si |’instruction en cours adéja
réalisé les premiéres étapes de son exécution, elle bloque tout le CPU jusgu’ace qu’elle
soit terminée. Pour les systémes dont le nombre de phases d’ exécution est important (dix
étapes ou plus pour les puces actuelles, les Pentium 4 dépassant les vingt étapes), cela
représente un terrible gachis de la puissance de calcul.

Une solution consiste a démarrer la premiére étape d une instruction des que
I"instruction précédente passe a |’ étape suivante, comme I'illustre la Figure 2.7.

Instruction Opérande Etape de I'unité
recherche/ recherche/ arithmétique et [Mise en mémoire
décodage décodage logique (UAL)
o [
€
K} »
b b Instruction 1
b b | EFFECTUEE
E| b
Instruction 2
EFFECTUEE
Figure 2.7

Modéle d’exécution du pipelining.
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Dés qu’ une étape particuliére de la premiére instruction est terminée et que son exécu-
tion passe a laprochaine étape, I'étape précédente est alimentée par une partie de
I’instruction suivante, et ainsi de suite. Au moment ou |la premiére instruction est termi-
née, I'instruction suivante n’est qu’' a une étape de lafin de son exécution et latroisiéme,
adeux étapes. Grace a cette méthode en cascade, le temps d’ exécution est donc grandement
réduit et I utilisation de la puce devient optimale.

Le pipelining fonctionne parfaitement tant que les instructions ne sont pas interdépen-
dantes et n’ utilisent pasle résultat de I’ instruction précédente alors que celle-ci N’ est pas
terminée. Si lesinstructions dépendent les unes des autres, de graves problémes s ensui-
vent. En tant quetel, un circuit spécia doit étre misen place pour superviser le pipelining et
empécher ces conflits de dépendance.

Le pipelining présente d’autres difficultés. Sur certains processeurs, par exemple, le
nombre d’ étapes peut étre différent suivant les opérations effectuées. Toutes les étapes
ne sont pas toujours applicables, et il peut ére plus optimisé d’'en sauter certaines.
Certaines opérations simples pourraient fort bien étre exécutées beaucoup plus vite par
I'intermédiaire du pipeling, car il n'y a pas d’ opérandes a rechercher ou a mettre en
mémoire. En outre, certaines étapes peuvent prendre un nombre variable de cycles, ce
qui contribue aux risques de collision lorsque deux instructions atteignent |le méme stade
de I’ exécution en méme temps. Pour éviter cela, certains mécanismes supplémentaires
doivent étre insérés, comme des instructions NOP (de I’ anglais No Operation) congues
pour retarder temporairement |’ exécution lorsque cela est nécessaire.

Le gros probléme des pipelines

Le pipelining est un excellent moyen d’ obtenir des performances é evées simplement en
concevant des puces qui exécutent les instructions en plusieurs étapes, en réduisant le
temps de latence des instructions ultérieures et en assurant |’ utilisation optimale du
circuit. Mais|’ utilisation de pipelines n’ est pas exempte de défauts : il n’est pas possible
de I’ utiliser pour des instructions apres une instruction conditionnelle paralléle lorsque
ces instructions risguent de modifier I’ exécution des programmes.

En fait, cela est souvent possible, mais le processeur n'a alors aucune idée de lavoie a
suivre et, si une mauvaise décision est prise, tout le pipeline doit étre vidé immédiate-
ment aprés |’ instruction paralléle (le CPU doit également retarder |’ application de toutes
les modifications apportées par ces instructions qui, apres tout, ne devaient pas étre
exécutées). Les sauts conditionnels du pipeline provoquent un délai supplémentaire.

Et, malheureusement pour ce systéme, de nombreuses téaches qui sollicitent beaucoup le
CPU, comme de nombreux algorithmes audio et vidéo, s appuient sur de petites boucles
conditionnelles exécutées des millions de fois ala suite, ce qui réduit considérablement
les performances de I’ architecture superscalaire.
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La réponse a ce probléme est la prédiction de branchement, réalisée généralement par
des circuits de comptage assez simples qui suivent I’ exécution du code le plus récent et
utilisent un petit historique en mémoire pour estimer le résultat le plus probable d’une
opération conditionnelle (bien que des conceptions plus complexes soient également
souvent déployées?).

Cette exécution spéculative repose sur une stratégie congue pour améliorer les perfor-
mances du pipeline pour un code donné: si une instruction de branchement en parti-
culier est plus souvent exécutée qu'elle n'est ignorée, il est alors préférable de
rechercher et d utiliser le pipeline pour les instructions. Bien sir, |’ estimation peut
échouer. Dans ce cas, |’ ensemble de lafile d’ attente doit étre abandonné. Aujourd’ hui,
cependant, le taux de réussite de I’ exécution spéculative est de 90 % pour du code
classique.

Implications : de subtiles différences

L’ ensembl e des optimi sations avancées empl oyées dans les processeurs actuel s a des consé-
guences intéressantes. Nous constatons que le temps d’ exécution dépend des caracté-
ristiques suivantes, qui peuvent étre divisées en trois groupes :

B Le type d'instruction et la complexité de I'opération. Certaines opérations
S exécutent beaucoup plus rapidement que d’ autres.

B Lesvaleursdel opérande. Certains algorithmes qui s exécutent en plusieurs cycles
serévélent plusrapides pour les entrées simples. Par exemple, une multiplication par
0 est généralement simple et peut étre effectuée rapidement.

B L’emplacement dela mémoire a partir de laquelle les données nécessaires a
I"instruction doivent étre récupérées. La mémoire cache est disponible plus
tét.

L’ importance, la prévalence et I'impact de chacune de ces caractéristiques dépendent de
lanature exacte de I’ architecture du processeur en question. La premiére caractéristique,
le temps d’exécution d' un nombre variable d'instructions, est partagée par toutes les
architectures superscalaires mais peut étre absente sur certaines puces basiques. La
deuxiéme, qui dépend des opérandes, se retrouve de moins en moins sur |es processeurs
les plus évolués.

Dans les unités haut de gamme, I’UAL et I’ unité de calcul en virgule flottante (FPU,
de I'anglais Floating Point Unit) travaillent parfois a une vitesse supérieure a celle du
processeur lui-méme. Par conséquent, méme s'il existe des différences de vitesse de
calcul, elles ne peuvent pas étre mesurées avec précision, car une grande partie du calcul
est effectuée en un seul cycle d' horloge du processeur.
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Le dernier groupe de motifs dans le temps, I’ emplacement de mémoire, est al’'inverse
|” apanage des ordinateurs actuels les plus performants et est totalement inconnu sur les
contréleurs bas de gamme et | es diverses conceptions intégrées.

Les deux premiers groupes de motifs, la complexité des opérations et la valeur des
opérandes peuvent également avoir une influence a un niveau |égérement plus éevé que
le processeur, autrement dit au niveau du logiciel. Les fonctionnalités des unités de
calcul des processeurs gérent assez hien les petits entiers (généralement de 8 a 128 hits)
et certains nombres en virgule flottante mais, aujourd hui, la cryptographie et de
nombreuses autres applications nécessitent la manipulation de nombres de grande taille
(comprenant souvent des centaines de chiffres, voire des milliers), des virgules flottantes
trés précises ou diverses opérations mathématiques qui ne sont pas implémentées dansle
matériel. Par conséquent, cette fonctionnalité est couramment implémentée dans les
bibliothégques des logiciels. Les algorithmes de ces bibliothéques sont encore suscepti-
bles de s exécuter dans un temps variable, en fonction des spécificités de I’ opération et
des opérandes.

Utiliser les motifs dans le temps pour reconstruire
les données

On peut envisager qu’ un attaguant déduise certaines propriétés des opérandes ou d’ une
opération en surveillant le temps que prend un programme pour traiter les données. Cela
constitue un risgue de sécurité potentiel car, dans plusieurs cas, au moins un des opérandes
peut étre une valeur secréte qui n’est pas censée étre divulguée aun tiers.

Bien que I'idée de récupérer des données en surveillant quelqu’ un avec un chronometre
a la main puisse sembler surréaliste, les processeurs actuels disposent de compteurs
précis qui permettent de déterminer précisément lesintervalles detemps. De plus, certai-
nes opérations peuvent étre considérablement plus longues, certains codes opératoires
avancés sur une plate-forme Intel prennent des milliers de cycles pour étre menés a
terme, par exemple. Le débit du réseau et les temps de réponse augmentant constam-
ment, il n'est pas entierement impossible de déduire ces informations, méme a partir
d’ un systeme distant.

La nature des informations obtenues en mesurant la complexité des calculs peut ne
pas étre immédiatement évidente. Paul Kocher, de Cryptography Research, fit la
preuve d’un excellent exemple de cette attaque au siécle dernier (¢’ est-a-dire dans le
années 1990°%), en utilisant un exemple de I’ algorithme RSA dont nous avons parlé au
Chapitre 1.
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Bit par bit

Kocher a observé que le processus de décryptage des données dans I’ algorithme RSA
était assez simple, en se fondant sur larésolution de I’ équation suivante :

T = ¢k mod M

danslaquelle T correspond au message décrypté, ¢, au message chiffré, k, alaclé secréte
et M, au modulo, qui est une partie de la paire de clés.

Un algorithme simple fondé sur la puissance d’ un entier et utilisant I’ opérateur modulo
utilisé dans une application typique a une propriété importante : si un bit spécifique de
I’exposant est un, une partie du résultat est calculée en effectuant la multiplication du
modulo par une partie de labase (certains bitsde ). Si le bit est 0, cette étape est sautée.
Méme si I’ étape n’est pas vraiment sautée, le temps nécessaire au logiciel pour mener a
bien des multiplications varie, comme indiqué plus haut. La plupart des cas simples,
comme lamultiplication ala puissance 2, sont résolus plus rapidement que d’ autres.

Ainsi, sur un tel systéme, il semblerait qu’ on puisse déterminer une multitude d’infor-
mations sur la clé (k) en vérifiant plusieurs fois le temps nécessaire au déchiffrement
d'un élément de I'information. Méme sur les plates-formes sur lesquelles la multiplica-
tion matérielle a une durée fixe, un motif dans le temps est souvent généré par les algo-
rithmes de multiplication logiciels (comme I" algorithme de multiplication de Karatsuba)
nécessaires au traitement de nombres de grande taille comme ceux utilisés par lacrypto-
graphie aclé publique. Lesbitsdel’ exposant forment laclé privée, tandis que la base est
une représentation du message fourni ou qu’ une machine témoin peut voir.

Cette attague est plutdt simple. L attaquant envoie a la victime deux portions similaires
mais |égerement différentes de données cryptées. Elles différent dans une section X, de
sorte que le déchiffrement de cette section prenne une durée différente. Si I’ on considere
ce que sait I'attaguant de I'implémentation de la multiplication par modulo par la
victime, il lui est assez simple de trouver une des variantes de X et donc de déchiffrer
rapidement X. L' autre variante est censée prendre plus de temps.

Si letemps nécessaire al’ attaguant pour décoder et réagir a ces deux séquences est iden-
tique, il peut supposer avec une quasi-certitude que la partie de la clé qui a été utilisée
pour décoder la section X se compose de zéros. || peut aussi supposer que I’ algorithme
de multiplication a pris le chemin d’optimisation le plus court, celui qui consiste a
n’ effectuer aucune multiplication.

Si, en revanche, I’ un des scénarios prend plus de temps, il est évident que la multiplication
a été réalisée dans les deux cas et que I'un d’ entre eux est plus facile a résoudre. La
partie correspondante du bit de la clé secrete doit avoir été fixée a une valeur non nulle.

A partir de cette procédure, en traitant les bits du message chiffré qui suivent comme
notre "section X" et en générant, voire simplement en attendant (si I’ on dispose de plus



56

La source

de temps) des messages cryptés qui correspondent & ce scénario, il est possible de
reconstruire tousles hitsde laclé.

— NoTE

Les recherches indiquent que cette approche peut étre généralisée a tout algorithme qui
s'exécute en un temps variable et examinent également comment optimiser I'attaque en
pratique, en déployant une détection des erreurs limitée ainsi qu’une fonctionnalité de
correction.

En pratique

La possibilité de déduire les propriétés tangibles des opérandes pour les instructions
arithmétiques en se fondant uniquement sur le chronométrage des informations est le
vecteur le plus évident, le plus efficace et |e plus intéressant pour effectuer des attaques
reposant sur des calculs complexes. D’ autres techniques, comme celles fondées sur
| utilisation du cache et le temps écoul €, nécessitent généralement une analyse beaucoup
plus détaill ée et révélent moins d'informations a chague cycle.

Il est clair que ce probleme touche, dans une certaine mesure, de nombreux algorithmes
logiciels, comme les bibliotheques arithmétiques contenant des nombres de grande
taille, qui sont couramment utilisées dans les applications cryptographiques. Mais, si
I"’on excepte les algorithmes logiciels et la théorie, deux questions importantes subsis-
tent : quelle est vraiment la dépendance du temps d’exécution au niveau matériel, et
comment la mesurer ?

Un exemple en est bien a portée de main. Au moins une partie de I’ architecture Intel
IA32 a ce comportement. Le Manuel de référence du programmeur 803864 décrit un
code opération de la multiplication signée d entier, désigné par le mnémonique IMUL.
L e code opération, dans sa forme de base, multiplie la valeur stockée dans I’ accumula-
teur (un registre multifonctions du nom [E] AX sur cette plate-forme) par une valeur
stockée dans un autre registre. Le résultat est ensuite stocké de nouveau dans |’ accumu-
|ateur.

La documentation donne en outre les explications suivantes :

Le 80386 utilise un algorithme de multiplication early-out. Le nombre réel de cycles
d’horloge dépend de la position du bit le plus significatif dans le multiplicateur d’opti-
misation (...). L'optimisation se produit pour les valeurs positives et négatives. En
raison de l'algorithme early-out, le nombre de cycles d’horloge va du minimum au
maximum. Pour calculer les vrais cycles d’horloge, utilisez la formule suivante :

Actual clock = if m <> 0 then max(ceiling(log2(m)), 3) + 6 clocks

Actual clock = if m = 0 then 9 clocks
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Bien que cela puisse paraitre obscur, la signification de cette formule est smple: le
processeur optimise la multiplication en fonction de la valeur du multiplicateur. Plutét
gue multiplier le multiplicande jusqu’ a ce que tous les bits du multiplicateur soient épuises,
il saute les valeurs zéros au début de I’ opérande.

Optimisation early-out

Pour comprendre la pertinence de cette tactique de multiplication des entiers, pensez a
une méthode de multiplication itérative telle que celles qu’ on enseigne dans les écoles, a
la différence qu'il S'agit ici de binaire. Une possible implémentation "stupide” de cet
algorithme effectue I’ ensembl e des opérations suivantes :

00000000 00000000 11001010 11111110 Multiplicande (P)
* 00000000 00000000 00000000 00000110 Multiplicateur (R)

00000000 00000000 00000000 00000000 P * R[0] = P * 0
00000000 00000001 10010101 1111110 P * R[1] = P * 1
00000000 00000011 00101011 111110 P*R[2] =P * 1
00000000 00000000 00000000 00000 P*R[3] =P *0
00000000 00000000 00000000 0000 P*R[4] =P * 0
00000000 00000000 00000000 000 P*R[5] =P *0
+0 P * R[31] =P * 0

00000000 00000100 11000001 11110100

Il doit vous sembler évident qu’ un grand nombre de ces opérations sont totalement inuti-
lesetinjustifiéeset qu'il est tout simplement inutile de poursuivre I’ opération lorsgque les
bits du multiplicateur sont tous égaux a zéro. Une approche plus raisonnable consiste a
les sauter :
00000000 00000000 11001010 11111110  Multiplicande (P)
* 00000000 00000000 00000000 00000110 Multiplicateur
(R) - optimisation

00000000 00000000 00000000 00000000 P * R[0O] =P * 0
00000000 00000001 10010101 1111110 P * R[1] = P * 1
+ 00000000 00000011 00101011 111110 P * R[2] = P * 1

...Bail out - ignore leading zeros of R!

00000000 00000100 11000001 11110100
Voici, en substance, la nature de I’ optimisation early-out qu’ Intel a déployée.

— NoOTE

Cette optimisation rend la multiplication asymétrique dans le temps. 2*100 se calculera
plus lentement que 100*2 (!), méme si le résultat est évidemment le méme.
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En raison de cette optimisation early-out, les processeurs Intel ont besoin d’un nombre
variable de cycles pour effectuer une multiplication, et sa durée est directement propor-
tionnelle a I’emplacement du bit le plus ancien (le plus significatif) dans le deuxieme
opérande. En utilisant I"algorithme de comptage des cycles d horloge fourni dans la
documentation, il est possible de déterminer la corrélation entre le multiplicateur et le
temps IMUL, commeillustréici.

Plages de valeur du multiplicateur Cycles a compléter
0-7 9
8-15 10
16-31 11
32-63 12
64 — 127 13
128 — 255 14
256 —1023 15
1024 — 2047 16
2048 — 4095 17
4096 -8191 18
8192 - 16 383 19
16 384 - 32767 20
32768 — 65 535 21
65536 — 131 071 22
131072 -262 143 23
262 144 — 524 287 24
524 288 — 1 048 575 25
1048576 —2 097 151 26
2097 152 -4 194 303 27
4194 304 — 8 388 607 28

8388 608 —-16 777 215 29
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(suite)

Plages de valeur du multiplicateur Cycles a compl éter
16 777 216 — 33554 431 30

33554 432 — 67 108 863 31

67 108 864 — 134 217 727 32

134 217 728 — 268 435 455 33

268 435 456 — 536 870 911 34

536 870 912 — 1 073 741 823 35

1073741824 — 2 147 483 647 36

Une dépendance similaire existe pour les valeurs négatives du multiplicateur.

Code fonctionnel, faites-le vous-méme

Le code suivant montre une implémentation concréte dans C pour les systemes Unix-
type qui peut étre utilisée pour confirmer et mesurer les différences de motif dans le
temps. Le programme est invoqué avec deux parameétres : multiplicande (qui ne devrait
en aucune maniére affecter les performances) et multiplicateur (on présume qu’il est
utilisé dans les optimisations early-out et a donc un impact sur la vitesse de I’ ensemble
de I’ opération). Le programme effectue 256 tests sur une suite de 500 multiplications
avec les paramétres chaisis et renvoie le plus court temps mesuré.

Nous exécutons 256 tests et choisissons le meilleur résultat afin de compenser les cas
dans lesquels I’ exécution est interrompue par le systéme durant une certaine période de
temps, ce qui est assez courant dans les environnements multitdches. Méme si un test
peut étre affecté par cet événement, on peut S attendre a ce que certains des seffectués
dans une séquence rapide de tests s effectuent sans interruption.

Le code utilise I"horloge du systéme pour mesurer |e temps d’ exécution en microsecondes.

— NoOTE

Plusieurs des puces Intel actuelles disposent d’'un mécanisme de timing précis disponible
par le code opération RDTSC. Cette méthode d’'acceés au compteur de cycles de I'horloge
interne n'est pas disponible sur les anciennes plates-formes, si bien que nous ne pouvons
pas compter sur lui.
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#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/time.h>
#include <limits.h>

int main(int argc,char** argv) {

int shortest = INT_MAX;
int i,p,r;

if (argc != 3) {
printf("Usage: %s multiplicand multiplier\n",argv[0]);
exit(1);

}

p=atoi(argv[1]);
r=atoi(argv[2]);

for (1i=0;i<256;i++) {
int ct;
struct timeval s;
struct timeval e;

gettimeofday (&s,NULL);
asm(

" movl $500,%%ecx \n"/*Boucle de répétition du compteur (R) */

imul_loop: \n"

" movl %%esi,%%eax \n"

" movl %%edi,%%edx \n"

" imul %%edx,%%eax \n"/* Commentaire a supprimer pour la premiere
exécution */

" loop imul_loop \n"

||S|| (p), ||D|| (r‘)
"aX", "CX", "dX", ”CC“);

gettimeofday(&e,NULL);

ct = ( e.tv_usec - s.tv_usec ) +
(e.tv_sec - s.tv_sec) * 1000000;

if (ct < shortest) shortest = ct;

}

printf("T[%d,%d] = %d usec\n",p,r,shortest);
return 0;

}
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En compilant ce code avec I'instruction IMUL, qui n’est pas mise en commentaires la
premiérefois, et en appelant le programme avec des paramétres arbitraires, on peut estimer
la surcharge du code dans le temps (T, ). Si cette valeur est inférieure & une fourchette de
10 a 100 microsecondes (ce qui est assez élevé pour fournir une lecture précise mais
suffisamment bas pour minimiser les risques d’ étre interrompu par le systéme d’ exploi-
tation), ajustez laboucle de répétition de comptage R, qui est fixée &500 par défaut.
Apres le rétablissement de I'instruction IMUL, la recompilation et I'exécution du
programme avec un multiplicande D et un compteur de répétition R définis, il est possi-
ble d' utiliser I approximation de temps obtenue Ty, g pour estimer le nombre de cycles
processeur dépensés dans |’ opération IMUL (Cp, ) tant que la fréquence de fonction-
nement du processeur (Fy,,) est connue:

Co,r = (Tp,r = Tidgze) - Fumz/R
Comme on peut Sy attendre, les prévisions de branchement et de pipelining sur les

puces les plus récentes et plus élaborées en fausseront 1égerement le résultat, mais on
peut tout de méme obtenir une bonne estimation.

— NoOTE

Sur les processeurs Intel les plus récents, le temps nécessaire pour achever la multiplication
est déja constant.

Prévention

Plusieurs méthodes sont disponibles pour se protéger contre I’ effort de I'analyse des
efforts de calcul. La plus évidente consiste a faire en sorte que toutes les opérations
S exécutent dans le méme laps de temps. Toutefois, cela est difficile et entraine souvent
une forte baisse des performances, car la durée de tous les calculs doit correspondre &
celle du calcul le pluslent.

L’introduction de délais aléatoires est une tactique de défense acceptable si le temps de
latence pour les applications n’est pas critique, comme dans |e cas de plusieurs services
réseau non interactifs, ce qui sollicite moins le processeur. Toutefois, ce bruit aéatoire
peut étre efficacement filtré si I” attaque est effectuée de fagon répétée.

Une autre approche, connue sous le nom de blinding, repose sur I'introduction d’une
certaine quantité de bruit dans le systéme en exécutant des bogues al éatoirement et des
données imprévisibles combinées avec |’ entrée réelle de I’ algorithme afin que I’ atta-
guant ne puisse pas déduire des propriétés significatives de I’entrée méme s I'algo-
rithme de chiffrement est vulnérable aux attagues dans le temps, puis en rejetant les
données superflues que nous N’ avons pas I’ intention d’ envoyer. Méme si la baisse des
performances est considérablement plus faible, il est difficile d’ effectuer un blinding.
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Matiere a réflexion

Je vous ai entrainé dans un long voyage, mais j’ espéere que cela valait la peine. Comme
d’ habitude, je vous indique plusieurs problémes assez intéressants a prendre en consi-
dération :

B Tout d'abord, méme s je me suis concentré sur I'impact que les attaques sur la
complexité des calculs ont sur lacryptographie, |e probléme ne se limite pas uniquement
a ce domaine et se manifeste souvent dés que des informations privées ou confiden-
tielles sont traitées. Bien sOr, diversesinformations de base sur lesrequétesHTTP ou
le trafic SMTP peuvent étre déduites en observant attentivement le service adéguat
d'un systéme. Essayez d’ envisager lamise en pratique d’ autres scénarios.

m Deuxiemement, méme s un service ne traite aucune donnée secréte, des informa-
tions sur lacomplexité des cal culs peuvent étre d’ une certaine utilité. Prenez I’ exem-
ple des applications démon (ou daemon) sur le réseau, qui empéchent la divulgation
de secrets en fournissant des messages (d' erreur ou de réussite) peut-étre trop géné-
riques. Le but de ces messages peut étre de rendre difficile a un attaguant de savoir
s'il obtient le message "connexion incorrecte” en raison d une faute de frappe dans
le mot de passe ou si I’ utilisateur N’ existe pas. Toutefois, selon le temps nécessaire a
la réception de ce message, un observateur attentif peut déterminer quel chemin
dans le code est effectivement exécuté, si I'erreur survient plus tét (vérification
uniquement de la validité du nom d' utilisateur) ou plus tard (vérification du mot de
passe). Je vous encourage a expérimenter avec des services réseau comme SSH,
POP3 et Telnet pour voir s'il existe une différence cohérente et mesurable.

m Comme toujours, méme les meilleures défenses contre la divulgation d’ informations
ont tendance a échouer de fagon inattendue. En outre, lacomplexité des calculs n’ est
pas la seule fagon de déterminer ce qui se passe al’intérieur d' une puce de silicium.
Prenons |’ exemple suivant : Shamir et Biham?® ont élaboré un plan pour craguer les
puces "sécurisées’ utilisées dans les cartes a puce. Ces cartes a microprocesseur sont
congues pour stocker en toute sécurité des données d’ identification personnelles ou
des clés cryptographiques et de les divulguer uniquement a certains services
d’ authentification et a des clients de confiance. En fait, on peut déduire les propriétés
des données ou le mécanisme de protection en trompant le dispositif grace a des
facteurs externes comme la fatigue mécanique, |les rayonnements de haute énergie,
une surchauffe et donc provoquer le mauvais fonctionnement de I’ appareil.

Juste quel ques pensées que je voulais partager.
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Ou I’ on examine plusieurs autres scénarios qui surviennent trés tot
dans le processus de communication.

Au cours des Chapitres 1 et 2, j'ai abordé deux scénarios distincts de
divulgation d'informations qui se produisent a la suite de tentatives a
priori brillantes mais finalement mal congues de rendre les ordinateurs
plus fonctionnels ou de faciliter leur maintenance. Les vecteurs d’ espion-
nage passif que ces décisions de conception ouvrent sont en fait profon-
dément enfouis sous |’ implémentation et fournissent un apercu fascinant

sur les menaces qui pésent sur les tout premiers traitements de I information.

En revanche, cette vulnérahilité se limite naturellement a la proximité physique ou logi-
quedel’ environnement contrélé. Méme si |es possibilités de divulgation de renseignements
au début du traitement de I'information sont quasiment infinies, j'ai choisi de me
pencher sur ces deux cas en raison de leur originalité, de leur beauté et de lafacilité rela-
tive avec laquelle une attague potentielle peut étre effectuée par un attaguant déterminé.
Cependant, les autres scénarios méritent également d’ étre signalés. Dans ce chapitre,
j"aborde certaines des possibilités les plus intéressantes qui peuvent ne pas justifier une
discussion exhaustive mais que vous pourriez avoir envie d’ explorer plus en détail de
votre coté.
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TEMPEST : I'espionnage des émissions TV

Dans les années 1950, des études ont montré que le rayonnement éectromagnétique
peut en pratique souvent étre utilisé pour récupérer ou reconstruire facilement des infor-
mations sur le comportement du dispositif qui I’émet. Le rayonnement é ectromagnéti-
que est un bruit indésirable engendré par pratiquement tous les appareils électroniques,
électromécaniques et électriques, indépendamment de leur conception et des objectifs
qu'’ils doivent remplir. Ce bruit est souvent propagé sur des distances considérables par
les lignes éectriques ou par voie aérienne.

Avant ces études, ce probléme de rayonnement électromagnétique était considéré
comme relevant du domaine de I’ingénierie en raison du risque d'interférences inatten-
dues entre des dispositifs ou des circuits indépendants, mais sans intérét pour une
personne surveillant les fréquences radio émises par I’ appareil. Toutefois, al’ aube de
I’ére delaguerre del’information, le développement croissant du traitement électroni-
gue des données et des appareils de télécommunication (certains utilisés pour trans-
férer ou stocker des informations sensibles ou secret défense), les gouvernements
des deux blocs s'inquiéterent a I'idée qu'un observateur distant puisse reconstruire
certaines des informations traitées par un systeme en écoutant simplement une
fréquence spécifique.

L’ acronyme TEMPEST (de |’ anglais Transient Electromagnetic Pulse Emanation Stan-
dard) provient d’ une étude secréte sur les rayonnements €l ectromagnétiques menée par
|”armée américaine dans les années 1960. Il désignait al’ origine un ensemble de prati-
ques visant a empécher les émissions révéatrices d’informations dans les circuits élec-
troniques qui traitaient des données sensibles. Ce terme devint plus tard un mot a la
mode pour décrire I’ ensemble des problémes et des techniques ayant un rapport avec
I"interception et la reconstruction des fréquences radio émises.

Méme si, al’origine, ce risque semblait davantage étre de la mauvaise science-fiction
que représenter une menace réelle pour les sceptiques, un important document de
recherche publié en 1985 par Wim van Eck! a démontré qu'il était assez facile — et ¢’ est
en fait le cas— de reconstituer |es images affichées sur un écran atube cathodique (CRT)
en interceptant les signaux des fréquences radio que les circuits & haute tension de ces
moniteurs générent.

L’ affichage sur un écran CRT classique (voir Figure 3.1) s effectue en éclairant a trés
haute vitesse chague pixel de I'image, ligne par ligne puis colonne par colonne, et en
modulant constamment |I’intensité du signal en fonction de la partie de I’ écran qui est
éclairée. Pour cela, une cathode al’ arriere de I’ appareil émet un étroit faisceau d' éectrons
qui frappent I’ anode (une couche de matériaux conducteurs sur I’ écran), qui, a son tour,
émet les photons de lumiére visible que nous voyons. Le faisceau d’ électrons est modul é
par un circuit spécial mais aussi positionné par un ensemble d’ électro-aimants pour
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gu'il balaiel’ ensemble de la zone d’ affichage de gauche adroite et de haut en bas afin
de produire et de rafraichir I'image sur I’écran. Wim a noté que les oscillateurs
contrélant les électro-aimants et le canon a électrons émettaient plusieurs types de
signaux caractéristiques a des fréquences standard. |1 est simple de repérer ces signaux
dans | e spectre radioélectrique”. Chacun de ces signaux est généralement clair et suffi-
samment fort pour qu'il soit facile de construire un dispositif relativement peu
co(teux capable d’ espionner |’ affichage des écrans CRT, méme a une distance consi-
dérable.

Canon a électrons

Spot de

1
lumiére Ligne 1
§ Ligne 2
E— Ligne 3
=~ Ligne 4
Déflecteur R :
horizontal Ligne X

Déflecteur
vertical

Figure 3.1
La création et I'affichage d’une image sur un écran cathodique.

— NoOTE

Bien entendu, les émissions ne se limitent pas aux écrans CRT et sont tout aussi courantes
avec les écrans LCD (ou TFT, de I'anglais Thin-film transistor) et tous les circuits des ordi-
nateurs. Elles sont tout aussi courantes sur les bus de données, la ou I'information entre
plusieurs puces distinctes quitte la carte mére en empruntant longuement des conduc-
teurs qui, entre autres choses, agissent comme une grande antenne (bien qu’interpréter
et extraire un signal spécifique ainsi que la plage d'une émission puissent étre plus ou
moins faciles).

* Pour cette raison, et & cause des interférences des lignes électriques, les personnes qui souhaitent écouter
les signaux & trés basse fréquence que produit naturellement la terre doivent souvent se déplacer avec leur
matériel d’ enregistrement dans des endroits isolés.
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Méme s'il n’existe pas d' exemples vérifiables d’ attagues sur des émissions, a part pour
des applications militaires et de renseignement (en particulier pendant laguerre froide?),
certains documents rendent compte de son utilisation anecdotique pour |’ espionnage
industriel®,

De toute évidence, ce genre d attaque a ses limites: A moins d’ espionner |’ affichage
d’un écran cathodique, I’ attaquant doit se trouver a proximité delacible et disposer d'un
équipement complexe et treés coliteux. Ceci est d’ autant plusvrai s'il espionne les écrans
a faible interférence ou les processeurs et les bus tres rapides actuels. Pourtant, il est
difficile et colteux de se prémunir d’ une telle attaque.

Les limitations de la confidentialité

Dans les scénarios examinés jusqu’ici, on peut considérer que les résultats indésirables
ou inattendus ont pour cause la fagon dont une technologie spécifique a été concue et
déployée, en dépit du fait que le développeur et I’ utilisateur final partagent les mémes
objectifs. Dans certains cas, toutefois, |’ exposition tient aux |égéres différences entre les
objectifs et les attentes des deux groupes. Méme s'il est fréquent que les problémes de
protection de la vie privée au niveau des logiciels soient dus a I'incompétence ou a la
malveillance d’'un programmeur, il existe également des problémes de conception plus
subtils qui ne sont pas un défaut en soi. Certains des problemes les plus intéressants dans
ce domaine entrent dans la catégorie de la divulgation des données dans les documents
électroniques.

Nous supposons naturellement que, lors de la rédaction d' un document, toutes les infor-
mations ne se rapportant pas au contenu du document (et en particulier toute information
qui identifie de maniere unique son créateur) sont cachées aux autres personnes en
mesure d accéder a ce document, a moins que I’ auteur ne les divulgue expressément.
Mais les jours des éditeurs de texte non cryptés sont révolus depuis longtemps. De nos
jours, les formats de document prennent en charge le stockage des métadonnées afin de
marquer les documents pour ensuite les indexer, les rechercher et en opérer le suivi. En
revanche, il est inquiétant que les concepteurs des outils de création décident souvent de
remplir automatiquement certaines informations et ne donnent al’ auteur que peu ou pas
de contréle sur ce processus sans pour autant le tenir immédiatement au courant. Bien
que cette pratique puisse étre considérée comme un autre exemple de la volonté de
rendre I’ environnement plus convivial et transparent pour |’ utilisateur, peu de personnes
apprécient ce manque d’indications.
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Etablir la provenance des données

Un probleme courant est que certains logiciels de création stockent des balises d'identi-
fication uniques qui permettent d’ établir une corrélation entre un document et sa source.
En particulier, Microsoft Word alongtemps utilisé I’ adresse matérielle de la carte réseau
(si I'ordinateur en possede une) pour construire un champ d' identifiant unique GUID (de
I"anglais Globally Unique Identifier) dans un document — qu’il s agisse d’ une recette
de cuisine ou d'un manuel de terrorisme. Bien que le probleme ait été corrigé dans les
versions les plus récentes de la suite d applications Microsoft Office, cette pratique a eu
des répercussions intéressantes :

B Chague périphérique dispose d’ une adresse de carte matérielle unique. Or les adresses
matérielles sont utilisées pour localiser un périphérique spécifique sur un réseau
local, ce qui est nécessaire pour éviter les problémes qui se poseraient si deux ordi-
nateurs ayant la méme adresse matérielle se connectaient au méme réseau. Le
numéro enregistré dans le champ GUID d’un document Microsoft Word peut donc
étre utilisé pour identifier I’ auteur du document, que cette personne ait écrit le docu-
ment anonymement ou I’ait signé. Cela représente a la fois un précieux outil de
recherche pour les enquétes de police et un moyen efficace de réprimer la liberté
d’ expression dans certaines situations (par un employeur qui recherche les auteurs
de certaines critiques, par exemple).

B Lesadresses matérielles sont attribuées par |ots a chaque fabricant. En outre, dans de
nombreux cas, les numéros qui sont attribués aux cartes réseau le sont par ordre
logique lors de leur fabrication, puis vendus par lots aux constructeurs. Ainsi, une
personne peut non seulement connaitre le fabricant d’'une carte spécifique, mais
également savoir qui I'avendue et a qui. Dans de nombreuses situations, il est possi-
ble de suivre une adresse matérielle d’ un ordinateur jusqu’ ala personne ou la société
qui le détient. Un enquéteur déterminé pourrait alors retrouver I’ origine d’ un document
spécifique.

B Comme les adresses matérielles sont attribuées par lots, il serait également possible
de tirer des conclusions limitées quant a la configuration matérielle du systéme sur
lequel un document a été rédigé. Cela constitue une menace faible mais peut repré-
senter une source intéressante d'informations pour les personnes qui s amusent d’'un
rien ou qui sont particuliérement curieuses.

Certaines fonctionnalités, bien qu’ accessibles a I utilisateur, sont cachées si profondé-
ment au sein del’interface qu’ un utilisateur typigue ne sait pas ce qui est enregistré ni la
fagon de modifier ces valeurs par défaut. Des logiciels comme Microsoft Word et
OpenOffice sont connus pour insérer des informations sur "I"auteur par défaut". Ces
informations correspondent généralement aux données fournies avec la licence du logi-
ciel ou sont automatiquement enregistrées lors de la premiére exécution du programme
al’intérieur des métadonnées du document, la ot la plupart des utilisateurs ne prennent
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pas la peine de regarder. Méme s'il s'agit d’un dispositif assez peu utile qui se révele
pratique lors du partage de documents, ses conségquences sur la confidentialité I’ emportent
généralement de loin sur les éventuels avantages que I’ utilisateur final en retire.

On peut également prendre comme exemple la pratique "conviviale” qui consiste a
remplir automatiquement le champ "titre" dans les métadonnées de I’ en-téte d’ un docu-
ment a partir de la premiere phrase du document. Cela sembl e pratique mais ce choix est
souvent permanent, ce qui signifie que, mémesi le premier paragraphe est changé par la
suite (par exemple si I’ entreprise fait une nouvelle offre a un concurrent de son premier
client), le contenu original peut étre déduit par un observateur attentif. Cette "fonction-
nalité' dévoile encore une fois plus d'informations sur I'auteur que le destinataire ne
devrait en savoir.

Les anciennes versions de Microsoft Word sauvegardaient également les documents
sans effacer correctement toutes les données supprimées, ce qui fournissait donc des
informations sur les annulations et enregistrait toutes les précédentes révisions du texte.
Un attaguant suffisamment qualifié pouvait ensuite aisément récupérer ces informations
avec un logiciel qui analyse les conteneurs OLE, le format dans lequel |’ éditeur stocke
toutes ses données. Ce probléme est particuliérement grave lorsgu’ une version anté-
rieure d’ un document est réutilisée comme modéle et envoyée a un destinataire différent
qui peut étre concurrent. La possibilité de récupérer la version précédente d’ une offre,
d’une lettre de motivation ou d’'une réponse officielle a un client est certainement
divertissante et instructive mais pas toujours souhaitable pour |’ expéditeur.

Etant donné latendance récente de I’ informatique a réduire le piratage, il est raisonnable
de s'attendre a ce que le balisage de tous les documents se banalise afin de pouvoir
retrouver leurs auteurs.

Divulgation malencontreuse : *_~1q'@@... et le mot de passe
est...

Ledernier type de probléme que partagent bon nombre d’ éditeurs de texte est celui dela
fuite de mémoire aléatoire. Ce genre de divulgation est le résultat d’'un manque flagrant
de compétence ou d’un mangue de tests, maisil se distingue des autres défauts du code
dans lamesure ou il ne rend pas tant le code vulnérable a une attaque qu’il ne divulgue
des indications utiles pour un observateur attentif. Que ce probléme se limite au
programme seul ou soit causé par des fuites dans tout |e systéme (comme sur les systé-
mes ou la protection de la mémoire est mauvaise, comme Windows 3.x ou 9.x), cette
fuite de données peut contenir des informations sensibles sur d autres documents, sur
I" historique de navigation, le contenu des e-mails ou méme des mots de passe.

Le probléme survient lorsque I’ application aloue un segment de la mémoire (a un
tampon d’édition, par exemple) qui a peut-étre été utilisé auparavant pour une autre
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tache et qu' elle oublie de I’ effacer avant de le réutiliser dans un tout autre but. Pour des
raisons de performance, lamémoire n’ est pas toujours remise a zéro avant d’ étre allouée
aune application. L’ application peut alors fonctionner sur une petite portion seulement
du segment de mémoire et I’ écraser, mais écrire sur I'’ensemble du bloc de données
alloué lors de I’ enregistrement du fichier. Elle stocke alors alafois les données prévues
et du contenu résiduel présent depuis longtemps dans la mémoire et provenant d’on ne
sait ou. Et, celan’arien de surprenant, les anciennes versions de Microsoft Word étaient
autrefois célébres pour contenir aléatoirement des morceaux tres importants de la
meémoire dans quasiment tous les documents produits.

Ce probléme a été ohservé un certain nombre de fois dans Microsoft Windows en 1998
sur tous les systémes, puis sur Mac OS en 2001. Certaines données suggerent que
d autres observations ont été effectuées, mais celles-ci sont assez mal documentées.






Travailler pour le bien detous

Ou la maniéere dont un ordinateur peut connaitre les intentions de son utilisateur
est soulevée sans obtenir de réponse.

L’ avantage, mais aussi le gros probleme de tout réseau informatique
suffisamment vaste et diversifié est que vous ne pouvez pas aveuglé-
ment croire que la partie connectée soit réellement ce qu’ elle prétend
étre et qu'il est impossible de connaitre ses intentions réelles ou la
motivation qui se cache derriere ses actes.

J aborderai la question de la confirmation de |’ identité d’ une source danslatroisiéme
partie de ce livre, quand je disséquerai |’ architecture du réseau et étudieral les risques
liés alafagon dont un réseau est congu. Toutefois, la question des intentions de I’ expé-
diteur est un aspect différent et fascinant de la sécurité informatique qui peut avoir des
incidences sociales et judiciaires graves dépassant le monde de I'informatique. Comme
les ordinateurs sont de plus en plus a méme de prédire ce que |’ utilisateur souhaite faire
(pour rendre I’ utilisation de I’ ordinateur intuitive et plus facile) et qu'ils sont de plus en
plus autonomes, il sont de plus en plus faciles a abuser et a utiliser par quelqu’un d’ autre
que I’ utilisateur.

Quantité d'ouvrages ont été écrits sur ce sujet suivis par de nombreuses querelles
enflammées pour définir aqui incombait la responsabilité et qui poursuivre en justice en
cas de probléme. Je crois qu'il est important de s attaquer au probléme, mais sans
vouloir vousimposer un point de vue particulier. En tant quetel, je vais clore cette partie
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de I’ouvrage avec la traduction d'un document court et principalement technique que
j'a publié initialement en 2001 dans le volume 57 du magazine Phrack. Ja apporté
quelques modifications mineures a cet article et je m'abstiendrai de plus amples
commentaires.

Laissez-moi fouiller... chercher cet article... Ah, levoila:

==Phrack Inc.==
Volume 0x@b, Issue 0x39, Phile #0x0a of 0x12

[La] grande différence entre le Web et les collections bien
contrdlées traditionnelles est qu'il n'existe quasiment aucun contréle
sur ce que les gens peuvent mettre sur le Web. Si 1'on ajoute a cette
possibilité de publier n'importe quoi 1'énorme influence qu'ont les
moteurs de recherche pour acheminer le trafic, les entreprises qui
manipulent délibérément [sic] les moteurs de recherche dans un but
lucratif représentent un grave probléme."

-- Sergey Brin, Lawrence Page [A]

Imaginez un attaquant distant qui puisse compromettre un systéme sans
envoyer aucune ligne de code a la victime. Imaginez une attaque qui
créerait simplement un fichier en local afin de compromettre des
milliers d'ordinateurs sans impliquer aucune ressource spécifique.
Bienvenue dans le monde des techniques d'exploitation de bogue zéro
effort, de l'automatisation, de l'attaque anonyme, d'autant plus
difficile a éviter qu'Internet devient toujours plus complexe.

Ces exploits zéro effort créent une wishlist et la déposent quelque
part dans le cyberespace ou d'autres peuvent la trouver. Ces "autres",
les travailleurs invisibles de 1'Internet [B], sont les centaines de
robots infatigables qui ne dorment jamais et cherchent des
informations, les moteurs de recherche, les agents intelligents qui
viennent pour sélectionner cette information et deviennent a leur insu
un outil pour l'attaquant. Vous pouvez arréter 1'un d'eux mais ne
pouvez pas les arréter tous. Vous pouvez découvrir ce que sont leurs
commandes, mais non deviner ce que ces commandes seront demain, car
elles sont cachées dans 1'abime toujours inexploré du cyberespace.

I1ls forment une armée privée, toujours disponible et préte a obéir aux
commandes laissées sur leur chemin. On peut les exploiter sans avoir a
les compromettre. Ils font ce pour quoi ils ont été congus, et ils le
font du mieux qu'ils le peuvent. Bienvenue dans une nouvelle réalité, ou
les machines a l'intelligence artificielle peuvent se dresser contre nous.
Imaginez un ver. Un ver qui ne fait rien. Il est véhiculé et injecté
par d'autres, mais sans les infecter. Ce ver crée une liste del0 000
adresses aléatoires avec des commandes précises. Puis il attend. Les
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agents intelligents indexent cette liste, unissant leurs forces pour
toutes les attaquer. Imaginez qu'ils y réussissent avec, au pire, un
taux de succés de 0,1 %. Dix nouveaux serveurs sont a présent infectés.
Sur chacun d'entre eux, le ver prépare une nouvelle liste et les agents
reviennent, infectant alors cent machines supplémentaires. Et
1'infection se propage (en rampant, si vous préférez).

Les agents intelligents sont quasiment impossibles a percevoir, car les
gens sont maintenant habitués a leur présence et a leur persévérance.
Ils se contentent de progresser lentement, dans une boucle sans fin.
Ils travaillent systématiquement, n'encombrent pas les connexions en
générant des transferts de données excessifs, ne provoquent pas
d'interruptions du réseau ou de pics d'activité et ne signalent pas la
présence de la maladie. Semaine aprés semaine, ils inspectent
prudemment de nouveaux hdétes, et leur exploration ne finit jamais. Et
il possible de savoir qu'ils véhiculent un ver ? Peut-étre...

-- [2] Un exemple ---------—-- -

Quand cette idée m'est venue a l'esprit, j'ai voulu vérifier si mon
raisonnement était le bon a l'aide du test le plus simple possible.
J'ai "ciblé", si tant est que le mot soit approprié, plusieurs moteurs
de recherche et d'indexation généraux sur le Web. J'ai créé une page
HTML trés courte que j'ai déposée quelque part sur mon site et puis
j'ai attendu quelques semaines. Et ils sont venus. Altavista, Lycos et
des dizaines d'autres. Ils ont trouvé de nouveaux liens, les ont
sélectionnés avec enthousiasme, puis ont disparu pendant plusieurs
jours

bigip1-snat.sv.av.com:
GET /indexme.html HTTP/1.0

sjc-feb5-1.sjc.lycos.com:
GET /indexme.html HTTP/1.0

[...]

I1ls sont revenus plus tard, pour voir ce que je leur avais donné a
analyser :

http://somehost/cgi-bin/script.pl?pi=../../../../attack
http://somehost/cgi-bin/script.pl?pi=;attack
http://somehost/cgi-bin/script.pl?pi=|attack
http://somehost/cgi-bin/script.pl?pi="attack’
http://somehost/cgi-bin/script.pl?pi=$(attack)
http://somehost:54321/attack? id"
http://somehost/AAAAAAAAAAAAAAAAAAAAA. . .

Les robots ont suivi les liens, chacun d'entre eux simulant des
vulnérabilités. Bien que ces exploits n'aient pas affecté mon serveur,
ils pouvaient facilement compromettre des scripts en particulier ou un
serveur Web distant en forgant le script a exécuter des commandes
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arbitraires, a écrire des fichiers et pouvaient méme entrainer un
probleme de dépassement de la mémoire tampon

sjc-fe6-1.sjc.lycos.com:
GET /cgi-bin/script.pl?pi=;attack HTTP/1.0

212.135.14.10:
GET /cgi-bin/script.pl?pi=$(attack) HTTP/1.0

bigipi-snat.sv.av.com: GET /cgi-bin/script.pl?pi=../../../../attack
HTTP/1.0

[...]

Les robots se sont ensuite joyeusement connectés aux ports non HTTP que
j'avais préparés a leur intention et ont commencé a envoyer les données
que j'avais fournies dans les URL, rendant ainsi possible une attaque
sur d'autres services que ceux des serveurs Web

GET /attack? id"® HTTP/1.0
Host: somehost

Pragma: no-cache

Accept: text/*
User-Agent: Scooter/1.0
From: scooter@pa.dec.com

GET /attack? id® HTTP/1.0
User-agent: Lycos_Spider_(T-Rex)
From: spider@lycos.com

Accept: */*

Connection: close

Host: somehost:54321

GET /attack? id® HTTP/1.0

Host: somehost:54321

From: crawler@fast.no

Accept: */*

User-Agent: FAST-WebCrawler/2.2.6 (crawler@fast.no; [...])
Connection: close

[...]

En plus des moteurs de recherche bien connus, de nombreux robots de
recherche et d'agents privés exécutés par diverses organisations et
entreprises se sont également manifestés. Les robots de ecn.purdue.edu,
de visual.com, de poly.edu, de inria.fr, de powerinter.net, de
xyleme.com, et bien d'autres moteurs de recherche non identifiés ont
trouvé cette page et l'ont appréciée. Bien que certains robots n'aient
pas indexé toutes les adresses (certains agents n'indexent pas du tout
les scripts CGI, d'autres n'utilisent pas les ports non standard), la
majorité des moteurs les plus puissants ont attaqué virtuellement tous
les vecteurs fournis. Méme les plus prudents ont été abusés et ont
effectué au moins quelques attaques.
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Cette expérience pourrait étre modifiée de fagon a utiliser un ensemble
de vulnérabilités réelles et entrainer des milliers et des milliers de
débordements de serveur Web, des problemes Unicode sur les serveurs
Microsoft IIS ou des problémes de script. Plutdét que cibler mon propre
serveur, les robots pourraient pointer vers une liste d'adresses IP
générées aléatoirement ou vers une sélection aléatoire de serveurs
.com, .org ou .net. Ou, encore, on pourrait indiquer aux robots un
service qui puisse étre attaqué en fournissant une chaine en entrée
spécifique.

I1 y a quelque part une véritable armée de robots de différents types,
aux possibilités variables et plus ou moins intelligents. Et ces robots
sont préts a faire tout ce que vous leur demanderez.

-- [3] Considérations S0Ciales ---===-------cc---oomom oo

Qui est coupable lorsqu'un agent "infecté" compromet votre systeme ? La
réponse la plus évidente est : 1l'auteur de la page Web originale que le
moteur a visitée. Mais il est difficile de trouver qui sont les auteurs
des pages Web, et le cycle d'indexation d'un moteur de recherche prend
des semaines. Il est difficile de déterminer quand la page en question
a été mise sur le réseau car les pages peuvent avoir été déposées d'un
grand nombre de fagons, voire créées par d'autres robots. Il n'existe
pas sur le Web de réel mécanisme de tragabilité qui fournisse des
fonctionnalités semblables a celles implémentées dans le protocole
SMTP. En outre, beaucoup d'agents ne se souviennent pas de
1'emplacement ou ils ont "appris" les nouvelles URL. L'utilisation
d'indicateurs d'indexation, comme "noindex" sans 1l'option "nofollow",
peut causer quelques problémes supplémentaires. Dans de nombreux cas,
1'identité de 1l'auteur et l'origine de 1l'attaque ne peuvent pas étre
totalement déterminées.

Par analogie avec d'autres cas, on peut s'attendre a ce que les
développeurs intelligents de robots soient contraints de mettre en
place des filtres spécifiques ou de verser d'énormes indemnisations aux
victimes des abus des robots, si ce genre d'attaque devenait une
réalité. En revanche, si 1'on considére le nombre et la diversité des
vulnérabilités connues, il semble presque impossible de réussir a
filtrer correctement le contenu pour éliminer tout code malveillant. Et
donc le probleme persiste (de plus, tous les robots ne dépendent pas de
la juridiction d'un seul et méme pays et les lois sur les abus
informatiques différent sensiblement dans chaque pays).

= [4] Défense ------- oo

Comme nous l'avons mentionné plus toét, les agents et robots qui
parcourent le Web disposent de moyens de défense et de possibilités
d'actions trés limités, en raison de la grande variété de
vulnérabilités basées sur le Web. Il est tout simplement impossible de
bannir toutes les séquences malveillantes et une enquéte heuristique
est risquée : une entrée valide et attendue par un script peut étre
suffisante pour attaquer un autre script. L'utilisation de logiciels
sécurisés et correctement mis a jour est une des tactiques de défense
les plus raisonnables pour toutes les victimes potentielles, mais cette
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approche est tres mal vue pour certaines raisons (voici un petit test
rapide sans valeur scientifique : la requéte "cgi vulnerability"
retourne 62 100 enregistrements sur www.google.com avec le filtrage de
documents en place [C]). Une autre ligne de défense possible contre les
robots consiste a utiliser le mécanisme standard d'exclusion robots/
robots.txt [D]. Le prix a payer étant 1l'exclusion partielle ou compléte
de votre site des moteurs de recherche, ce qui, dans la plupart des
cas, ne peut étre envisagé. En outre, certains robots sont mal
développés ou congus pour ignorer intentionnellement le fichier
robots.txt lorsqu'ils suivent un lien direct vers un nouveau site Web.

- [5] Références --------mm oo

[A] "The Anatomy of a Large-Scale Hypertextual Web Search Engine",
Googlebot concept, Sergey Brin, Lawrence Page, Stanford University.
http://infolab.stanford.edu/~backrub/google.html

[B] "The Web Robots Database".
http://www.robotstxt.org/wc/active.html

[C] "Web Security FAQ", Lincoln D. Stein.
http://www.w3.org/Security/Faq/www-security-faq.html

[D] "A Standard for Robot Exclusion", Martijn Koster.
http://info.webcrawler.com/mak/projects/robots/norobots.html

Il semble pratiquement impossible d’ empécher totalement les abus automatisés si I’on
n'est pas capable d’ anticiper et de classer les intentions réelles qui se cachent derriére
une action de |’ utilisateur, ce qui n’ est pas susceptible de se produire de sitét. Pendant ce
temps, le nombre de systémes automatisés qui s appuient sur |’ interaction avec d' autres
entités augmente chague année, ce qui rend peut-étre méme cette question encore plus
intéressante qu'a |I’époque ou j'al écrit cet article, en particulier si I’on considére le
nombre de vers de plus en plus sophistiqués qui ont frappé Internet au cours des dernieres
années.

Pouvons-noustirer une morale ou une conclusion claire de cette histoire ? Pas vraiment.
Il est cependant important de se rappeler que les machines n’agissent pas toujours au
nom de leurs opérateurs, méme quand ils ne sont pas clairement compromis ou réel-
lement abusés et deviennent hostiles. Déterminer les intentions et I’ origine d’ une action
malveillante intentionnelle peut constituer un formidable défi, comme vous le verrez
dans les chapitres suivants.
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Ouil est question des menaces qui se cachent entre I’ ordinateur et Internet.






L es Blinkenlights

Ou I’on conclut que ce qui est joli peut également étre mortel
et ou I’on apprend a déchiffrer les DEL.

La premiere partie de ce livre portait sur divers problemes liés a la
conception du systéme d’ entrée des données. Ces problemes se limitent
a déduire I’ entrée en observant les actions apparemment sans relation
d’un utilisateur ayant un acces local a un systéme. Mais, lorsgue les
informations sont transférées au destinataire et quittent ce systeme, leur
exposition augmente et |les problemes deviennent plus tangibles.

La deuxiéme partie de cet ouvrage met |" accent sur certains des problémes qui survien-
nent alors que les données restent a portée de main juste apres avoir quitté le systeme
d’origine — le moment qui précede leur entrée sur Internet. L’ exposition étudiée ici se
limite a peu prés a I'empreinte physique d' un réseau local et de son environnement
immeédiat. Une attaque a ce niveau exige un point d’ observation local mais ne nécessite
pas un accés au niveau du systéme.

Le probleme particulier examiné dans le présent chapitre est quelque peu différent de
ceux abordés précédemment : I’ exposition se manifeste maintenant au niveau matériel,
un peu comme dans TEMPEST, mais il est différent. La beauté de ce phénomene, ainsi
que la facilité avec laquelle on peut I’ observer sans disposer d’ équipement spécialisé,
justifie grandement qu’ on I’ examine de plus pres.
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L'art de transmettre des données

Dés les débuts de la pratique informatique, il était évident que les ordinateurs devaient
communiquer avec d’ autres appareils éectroniques. 1l était également manifeste qu’il
serait difficile de rendre cette tache fiable sans d’ énormes investissements financiers. On
peut controler les communications internes de la machine en plagant entre tous les prin-
cipaux composants différentes interfaces personnalisées ala capacité désirée qui conser-
vent précisément les caractéristiques du signal et qui utilisent une horloge de référence
commune pour toutes les opérations. Ainsi, le destinataire sait toujours quand étre a
I”écoute et |’ expéditeur, quand transmettre les données. Mais le défi est tout autre pour
les communications sur de longues distances ou vers des périphériques équipés d’ inter-
faces non spécialisées et bon marché. L’ ordinateur est alors obligé de communiquer sur
un support qui n’'offre généralement pas le degré de liberté auquel on est habitué
lorsqu’ on travaille sur les entrailles d’ une seule machine.

En fait, lasituation est mémetout afait inverse. Le client souhaite des solutions simples,
pratiques et peu colteuses, si bien qu’une connexion a I'aide d' un céble de 3 pouces
composé de 100 fils et coltant 100 dollars ne parait pas étre la bonne solution. La
simplicité est nécessaire. A la base, tout canal de communication extérieure s appuie
presque toujours sur la transmission en série d’ une suite de bits qui produisent unique-
ment des valeurs numériques, des chaines de texte ou d’ autres types de données natives
lorsque ces bits sont réassemblés et regroupés sur la machine de |’ expéditeur ou du
destinataire. Dans |’ exemple le plus simple, lorsque deux machines ou deux dispositifs
connectés seulement par deux cables doivent échanger des informations, ils le font en
donnant a1’ un des cables une tension élevée ou basse en fonction de I’ autre ligne (réfé-
rence) ou en utilisant des signaux ou des états différents. Ceci afin d’ envoyer des suites
de bits de données a une fréquence donnée — une fréguence qui doit rester suffisamment
proche et synchronisée sur les deux appareils.

Méme pour une conception aussi simple, un certain nombre de problemes se posent
immédiatement. Premiérement, les périphériques ne partagent pas une horloge de réfé-
rence. Bien que tous deux possedent des horloges internes a base de quartz, deux horloges
bon marché ne sont jamais assez précises pour garantir des communications rapides et
fiables sur unelongue période de temps, en raison de | égers défauts de fabrication, desinter-
férences et d’ autres phénomenes physiques. Or une communication en série exige une
synchronisation précise. Le systéme simple de codage des hits, généralement appelé NRZ
(de I'anglais Non Return to Zero) produit uniguement en sortie un signal (une tension)
pour O et un autre pour 1. Dans un tel systeme, il est facile de synchroniser les deux
terminaux lorsque les valeurs changent réguliérement, le systéme n’ayant alors besoin
que de détecter les deux états du signal, d' utiliser ces valeurs comme référence et d' guster
sa propre horloge en conséguence. Mais, pour une longue séquence de 1 ou de 0, il devient
difficile pour le récepteur de déterminer avec précision combien de bits sont envoyés.
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En fait, méme un petit décalage de I’ horloge peut entrainer des problemes, et il n’existe
aucun moyen de les corriger lors de |’ échange d’ une séguence continue de hits.

Lasolution laplusévidente consiste dinsérer dansles données un autre signal reconnaissable
dans e temps. Mais celan’ est pas toujours la plus pratique ni la plus efficace. L' augmenta
tion de lacomplexité et laréduction du débit sont souvent pergues comme une nuisance.

Pour répondre efficacement a ce probleme, de nombreux systemes utilisent un systéme
appelé codage Manchester ou codage biphase. L’ algorithme du codage Manchester,
illustré avec le codage NRZ alaFigure 5.1, encode les données en utilisant les crétes du
signal, par opposition aux niveaux du signal. La version originale de |I’encodage NRZ
utilise une horloge interne pour mesurer les niveaux de tension a un rythme constant, en
interprétant les tensions basses comme étant la valeur binaire O et les tensions hautes
comme étant lavaleur binaire 1. Le codage Manchester, en revanche, transfére latransi-
tion des données de I’ état bas a |’ état haut et vice versa. Le passage du signal a un état
haut correspond alors alavaleur binaire 1 et satransition vers un état bas, alavaleur 0"

0 1 1 1 o ...
NRZ : ' |
c +5V
LT
e ov
Temps (cycles)
0 1 1 1 0
Biphase : I | |

c +5V
.0
2 ov

Temps (cycles)

Figure 5.1
Codages des flux de transmission NRZ et biphase (Manchester).

Bien gque ce codage n’ exige pas que les horloges soient synchronisées, cela ne suffit pas :
il N’y aaucun moyen d’ encoder deux 0 ou deux 1 binaires, car il n’est pas possible de
passer deux fois d' une tension faible a une tension haute (et vice versa) sansrevenir aun
état transitoire. Afin de permettre le codage de ce type d’information, les transitions qui
se produisent peu de temps aprées une baisse ou une hausse du signal sont ignorées, ce
qui permet au systéme de coder plusieurs occurrences de O et de 1 en revenant alaméme
tension en milieu de cycle. Pour gérer cette période de "trou” aprés une transition, un
unique intervalle d’ horloge est nécessaire.

* Qul’inverse, selon la conception du transmetteur.
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Ce schéma, fondé sur un schéma de synchronisation automatique, est souvent étendu
pour fournir une liaison full-duplex dans laquelle les deux parties peuvent parler en
méme temps, en utilisant soit deux lignes séparées (transmission et réception, ou Tx et
RX) soit une détection avancée de I’ écho et des astuces d’ annulation pour différencier
son propre signal des données envoyées par I'autre. Certains systémes exigent ou
permettent d’ utiliser des signaux plus sophistiqués, comme I’ envoi de plus d’ un seul bit
a chague cycle, mais le principe des communications reste quasiment le méme et le
codage Manchester sur e nombre de fils le plus bas possible (souvent deux) prévaui.

A présent que nous connaissons les principes de base des communications en série par
"paire torsadée”, examinons deux bons exemples de communication en série dans le
monde du travail en réseau, voyons comment s échangent les données en interne et la
maniére dont des fuites d’ information peuvent étre divulguées adestiers sansquel’ utili-
sateur S'en apercoive.

De votre courrier électronique a des bruits intenses...
aller et retour

Ledispositif de communication longue distance le plus populaire est le modem. Créé au
départ dans les années 1950 pour I’ entretien et le contréle de certains types de matériels
militaires situés dans des endroits éloignés, le modem arendu I nternet accessible atous.
Mémes'il est aujourd’ hui souvent considéré comme obsol éte, e modem a donné naissance
a de nombreuses technologies de pointe, comme la technologie DSL (Digital Subscriber
Line, ou ligne d'abonné numérique) ou le cable. Ces dispositifs utilisent tous des variations
de la méme technique pour communiquer sur les lignes téléphoniques analogiques ou sur
d'autres médias non prévus a cet usage, a I’aide de signaux sonores ou inaudibles. Les
recherches menées pour améliorer les modems ont également permis de mieux comprendre
de nombreux problémes de conception dans le domaine de I’ électronique en général et
dans celui de I'informatique et de la conception du réseau en particulier. Aingi, il est
primordial de comprendre le fonctionnement des modems pour explorer d’ autres métho-
des peut-étre plus récentes de transmission de données sur de longues distances.

De par sa présence sur toute la planéte, |e réseau téléphonique représente le médium le plus
logique pour établir des communications entre les ordinateurs. Comme les lignes télé-
phoniques se rencontrent presgue partout et que les systémes téléphoniques offrent
d’ excellentes capacités de routage des appels, il est ainsi possible de joindre a peu pres
n’'importe quel endroit avec un minimum d’ efforts. Un petit bémol, cependant : les lignes
téléphoniques ont été congues pour transporter lavoix humaine, transmise sous laforme
d’ une onde, dans une fréquence de réponse étroite (ne dépassant pas généralement plusieurs
kHz). Comme ces fréguences sont enregistrées en fonction des changements de tension sur
une paire torsadée de cables et relayées par un certain nombre de répétiteurs et d’ ampli-
ficateurs analogiques, la qualité de la transmission n'est pas particulierement éevée.
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Il suffisait al’ origine que les gens s entendent et se comprennent. Et, comme le cerveau
humain est un magnifique systéme de filtrage et de traitement des signaux, ni le bruit
occasionnel ni les fluctuations du niveau sonore n' étaient une préoccupation majeure
jusgu’a ce que, bien plustard, les clients deviennent un peu pointilleux.

Les ordinateurs, en revanche, sont généralement congus pour échanger des informations
binaires qui sont codées en utilisant des niveaux de tension assez précis sur des lignes cour-
tes bien congues et dont les caractéristiques de signal sont bonnes et |a capacitance, faible.
Autrement dit, I exact opposé des lignes téléphoniques a longue distance, mal protégées
et dont les caractéristiques du signal sont inadéquates. Les ordinateurs ont également
besoin de parler beaucoup plus rapidement et beaucoup plus que les humains ne le font
en général. Les concepteurs des modems avaient donc (et ¢’ est un euphémisme) un défi
difficile arésoudre : ils devaient trouver une fagon non seulement d’ encoder les bits de
données afin qu’ils soient efficacement transmis par cable a un systeme distant (ce quele
codage Manchester facilite un peu) mais aussi de le faire sous laforme de signaux audi-
bles afin qu’ils soient reconnus avec précision al’ autre extrémité de la ligne sans tenir
compte des changements de tension souvent totalement imprévisibles et des autres
problémes de transmission. IIs durent employer des algorithmes complexes de correc-
tion des erreurs et des vitesses de transmission variables pour compenser la mauvaise
qualité de la ligne, le chevauchement occasionnel des conversations, le passage des
camions sur une ligne téléphonique enterrée, la construction d’un nid d’ oiseaux sur un
poteau, et ainsi de suite. Il leur fallut environ quarante ans de recherche pour que nous
disposions d’une technique de communication d’ ordinateur a ordinateur abordable et
assez rapide. Regardons rapidement e développement et la maturation de cette techno-
logie (méme si elle N’ a pas radicalement changé) au fil des décennies suivantes.

L’ histoire du développement commercial du modem et de sa normalisation a commencé
dans les années 1960, lorsque deux normes, Bell 103/113 et V.21, ont été congues. Ces
deux normes fournissaient une connexion full-duplex a la vitesse étonnante (pour
I’ époque) de 300 bauds (bits par seconde) gréce a une technique appel ée modulation par
déplacement de fréguence (MDF), plus connue sous sa dénomination anglophone de
frequency shift keying (FSK). Ce terme mystérieux désigne en fait un systéme simple de
codage du signd : il utilise deux tons différents pour désigner des valeurs différentes, une
fréquence pour lavaleur "faible" et une autre fréquence pour la valeur "haute". L' utilisa
tion de fréquences audibles présente un avantage assez important sur d autres types de
signaux : C'est en effet le seul type de signal qui peut étre assez bien relayé par I’ intermé-
diaire du systéme téléphonique puisgue, aprés tout, ¢’ est pour cela que le systeme a été
congu. Tous les autres signaux sont dans le meilleur des cas plus ou moins destinés a étre
supprimés car non reconnus avant d’ avoir atteint |’ autre extrémité du cable ou dansle pire
des cas immédiatement éliminés par les filtres passe-bande quelque part danslaligne.

En plus du codage MDF, les normes Bell 103/113 et V.21 divisaient la gamme de
fréguences qui pouvaient étre transmises par les lignes téléphoniques en deux: le
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modem appelant utilisait une fréquence de 980 Hz pour encoder les val eurs basses et une
fréquence de 1 180 Hz pour les valeurs hautes. A |’ autre bout de laligne, le répondeur utili-
sait la partie la plus élevée du spectre, soit 1 650 Hz et 1 850 Hz, pour chacune des valeurs.
Pourquoi diviser la fréquence de cette maniere ? Parce qu’une ligne téléphonique est
avant tout une paire de fils qui peuvent uniquement étre utilisés pour transmettre les
données de deux appareils smultanément (full-duplex) s'ils sont capables de gérer le fait
gue chague transmission se superposeraal’ autre. Dans une communication en full-duplex,
chaque dispositif doit étre capable de distinguer son propre signal des données qu’il recoit
et les filtrer. Dans le cas contraire, chaque dispositif doit faire une pause lorsgque I’ autre
parle (mode simplex), ce qui diminue fortement le débit dé§a peu élevé. Par dédouble-
ment de la fréquence, la ligne téléphonique transmet ce qu'’ elle considére comme deux
"voix" et garantit donc que la communication se déroule simultanément sans collision.

[l afallu vingt-cing années supplémentaires pour que les modems franchissent une autre
étape. La série suivante de normes importantes, Bell 212A et V.22, constituait un grand
bond en avant et abandonnait lamodulation par déplacement de fréquence au profit dela
modulation par sauts de phase (DPSK, de I’anglais differential phase shift keying).
Plutét que modifier 1afréquence d’ une onde, DPSK modifiait sa phase pour signaler des
valeurs différentes.

Modulation par déplacement de fréquence| Modifications de la fréquence (augmentation)

A /NA
ARVAVAY

La fréquence ne change pas mais est décalée par
rapport & la fréquence de référence
1

1
1 1

1 1

1 te———1— Crétes de la
! ! fréquence

1 1

L L de référence

Valeur "basse" Valeur "haute"

Modulation par sauts de phase

Figure 5.2
Modulation par déplacement de fréquence et modulation par sauts de phase.
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Cette technique de saut de phase entraine un Iéger décalage horaire ou retard, si bien que
le signal audio en sortie est 1égérement désynchronisé avec I’ onde de référence origi-
nale, tout en conservant exactement laméme forme (voir Figure 5.2).

Lavaleur du saut de phase est exprimée en degrés, en référence a son effet sur lesfonctions
trigonométriques: y = sin(x) décalé de 90" est exactement identique ay = sin(90°+x).
Un changement de valeur de 360° dénote un saut de I’ ensemble de lalongueur d’ onde, ce
qui synchronise tout simplement de nouveau |’ onde et ' a aucun effet sur laforme d’ onde.
L a correspondance des différents sauts de phase est indiquée sur lagauche delaFigure 5.3.

aANaWa
U J Y
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VR VAR ¢

e Y Y
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VAVARARYRY

Figure 5.3

Signal de référence

Référence du signal

Signal plat ramené & zéro

Les sauts de phase des signaux (a gauche) et le résultat aprés la soustraction d’une onde de
référence afin de mieux distinguer les différentes phases (a droite).

Unefois queles deux parties sont synchronisées et disposent d’ un moyen pour comparer
le signal regu sur le céble avec I’ onde attendue, les données encodées peuvent étre faci-
lement récupérées. Un circuit différentiel peut comparer les deux signaux, les soustraire
et aisément déterminer |’emplacement exact du saut de phase dans le signal en le
comparant aun signal de référence, comme indiqué sur ladroite delaFigure 5.3.
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Cette nouvelle norme a également profité d’ une méthode de codage des données plus
avancée. Au lieu d' utiliser simplement deux signaux alternatifs pour transmettre des O et
des 1, comme C' était |e cas auparavant, lanorme V.22 encode les bits par paire (familié-
rement appelées dibits en anglais). L’ encodage de 2 bits a la fois peut étre réalisé en
utilisant quatre valeurs de saut de phase ; I'importance du saut est utilisée pour désigner
chacune des valeurs possibles choisies afin que les valeurs soient uniformément espa-
cées, s possible pour occuper les 360° du spectre, ce qui les rend plus faciles a distinguer
les unes des autres (voir Tableau 5.1).

L’utilisation des dibits a permis d accélérer sensiblement la vitesse de transfert
(1 200 bauds), sans avoir a augmenter le taux physique auquel le signal est modulé.

Deux fois plus d'informations, soit un nombre deux fois plus important de bits, sont
transférées al’intérieur de chaque signal.

Tableau 5.1 : Utilisation des sauts de phase pour encoder 2 bits de données (dibit)

Dibit Saut de phase
00 90
01 0
10 180°
11 270°

— NoOTE

Bien qu'il soit en théorie également possible d’utiliser un alphabet aussi étendu, c’est-a-
dire des unités de signaux composites semblables aux dibits (qui ont plus de deux états
et donc encodent plus de 1 bit a la fois), avec le codage MDF, il est un peu plus probléma-
tique de le faire. Les signaux MDF doivent éviter les subharmoniques et les fréquences les
plus susceptibles de subir une distorsion lors de leur transfert par I'intermédiaire des
systemes de téléphonie, ce qui limite énormément le nombre d’états possibles. La modu-
lation par sauts de phase présente sur la modulation par déplacement de fréquence
I'avantage d'utiliser une fréquence fixe connue pour causer moins de problémes de
transmission et qui peut par conséquent étre utilisée de fagon plus fiable pour des trans-
missions plus rapides.

Dans les années suivantes, le rythme des découvertes s accéléra un peu, et un certain
nombre de nouvelles normes firent leur apparition. La norme V.22bis utilisait de fagon
légérement plus avancée le concept de I’ alphabet de signaux, en combinant la modu-
lation par sauts de phase avec une modulation de I’amplitude du signal (sa force) pour
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construire un ensemble a deux dimensions de seize valeurs possibles. Latransition d’'un
signal mesuré en valeurs binaires s’ exprimait au moyen d’' un tableau a deux dimensions.
La vaeur a laquelle correspond un signal s obtient en recherchant d’abord dans la
colonne, a partir de la mesure de la valeur du saut de phase, puis danslaligne, en fonc-
tion delamesure de I’ amplitude. Le Tableau 5.2 illustre un exemple simplifié (4 colonnes
pour 2 lignes) mais équivalent de ce tableau.

Tableau 5.2 : L'encodage en deux dimensions de 3 bits utilisant deux paramétres
de signal distincts

Phase 0° Phase 90° Phase 180° Phase 270°
Amplitude faible 000 (0) 001 (1) 010 (2) 011 (3)
Amplitude devée 100 (4) 101 (5) 110 (6) 111 (7)

Pour rendre les choses un peu plus confuses, cette nouvelle approche fut baptisée modu-
lation d’amplitude en quadrature (ou QAM, de I’anglais quadrature amplitude modula-
tion). Elle permit de passer de 1 200 a 2 400 bps sans réellement améliorer la vitesse de
modulation du signal, mais en élargissant le nombre de significations qu’un seul signal
pouvait avoir.

L’ évolution suivante la plus importante fut la norme V.32. Elle fut la premiere a intro-
duire un nouveau concept : au lieu de diviser les fréquences, elle utilisait des circuits
d’ annulation de |’ écho” pour détecter et soustraire le signal transmis par |e périphérique
lui-méme a partir des données recues du cable. Cette technique permettait aux deux
appareils (émetteur et récepteur) d' utiliser I' ensemble du spectre des fréquences, au lieu
de lamoitié seulement, tout en conservant toujours le full-duplex.

L e développement se poursuivit rapidement avec |’ apparition du protocole V.34. Méme
si lavitesse alaquelle le signal pouvait étre alterné en toute sécurité avant que des distor-
sions excessives n’ apparaissent ne fut pas sensiblement modifiée au cours des années,
cette norme était considérablement plus rapide que ses prédécesseurs. Les modemsV.34
atteignaient un débit de 28 800 bauds, parfois méme lavitesse non officielle de 33 600 bauds
(33,6 Khit/s) chez certains fabricants, en envoyant seulement environ 2 500 a 3 500 échan-
tillons de signaux (symboles de I’ alphabet) par seconde. Toutefois, cette norme combinait

* Lescircuits d' annulation de I’ écho tentent de distinguer les signaux en provenance de I’ autre partie de
ceux émis par le périphérique lui-méme et d’ éliminer ou de réduire de f agon significative ces derniers. Diffé-
rents types de ces dispositifs sont couramment utilisés non seulement lors du transfert de données numériques,
maisaussi pour améliorer la qualité des appel s téléphoniques, éiminer les interférences des microphones au
cours des manifestations publiques et résoudre de nombreux autres problémes quotidiens.
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guatre systémes de codage différents pour construire une structure a quatre dimensions
avec 1 664 états possibles, ce qui rendait possible d’ envoyer jusqu’a 41 bits alafois.
En fait, il s'agit non pas de vitesse pure mais de la facon d'utiliser ce dont vous
disposez.

I est largement admis que lanorme V.34 et ses dérivés approchent de lalimite théorique
de transmission des données par le systéme téléphonique prévu pour la voix. Bien que
cela puisse sembler étrange étant donné la prédominance des modems 56 Kbhit/s, cela
sexplique du fait que les modems 56K atteignaient ce taux de transmission d'une
maniére totalement différente de celle utilisée dans les solutions analogiques. Etant
donné que la plupart des systémes téléphoniques ont migré de |’ analogique au numeéri-
que depuis I’ apparition des premiers modems et que la plupart des fournisseurs d’ acces
peuvent désormaisinsérer directement une interface entre leurs systémes et les systemes
de télécommunication numeérique, il devient enfin possible de revenir a la solution la
plus évidente : modifier latension des lignes au lieu de moduler les fréquences lors de
I"envoi des données & un abonné. Le signal est transporté sous forme de données numeé-
riques depuis le début et peut voyager sur des lignes de cuivre enterrées jusqu’ ala plus
proche installation de télécommunications, la qualité du signal ne pose pratiquement
pas de probléme et la seule limite tient & la capacité du matériel téléphonique a
transférer la voix. En travaillant sur 8 000 symboles par seconde mais en exploitant
un alphabet beaucoup plus réduit (environ 128 symboles ou niveaux de tension
généralement), il est possible d’ envoyer des données a un abonné relié a un systeme
téléphonique numérique de haute qualité avec un modem de 56 Kbit/s a une vitesse plus
élevée que d habitude. Cependant, le transfert en amont est encore implémenté avec
|"ancienne méthode, et il est considérablement plus lent. Par conséquent, le débit du
modem est en partie seulement de 56 Khit/s, et uniquement lorsque les conditions le
permettent.

De nos jours

Peu de choses ont changé depuis la conception des modems. Les avancées des proto-
coles s'accompagnaient également de I'amélioration des mécanismes de correction
des erreurs et de réduction de la vitesse de transfert, qui étaient nécessaires pour assu-
rer une transmission fiable, méme si votre quadrupéde favori décide de méacher le
cable du téléphone. Une jungle des normes a été engendrée : V.42 offrait une implé-
mentation basique du controle de redondance cyclique (CRC), MNP-1 a MNP-4, des
algorithmes propriétaires de correction des erreurs, V.42bis et MNP-5, le controle de
I"intégrité combiné a la compression, etc. Mais la véritable révolution est encore a
venir.
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Ou ne s est-€lle pas déja produite ? Certains considerent en effet que les modems DSL
et le cable forment une technologie révolutionnaire qui a changé la face du monde.
Mais je suis prét a défendre mon point de vue: en fait, ces technologies sont tres
semblables a leurs cousins les modems. La seule différence importante entre les deux
est que le serveur qui gére toutes les connexions a été déplacé de laville lointaine oul le
prestataire de services se trouve au central téléphonique local le plus proche auquel il est
possible de se connecter directement depuis la résidence du client ou de I’ entreprise en
utilisant des fils de cuivre. Comme cette connexion directe n’ utilise aucun autre équipe-
ment, ces dispositifs peuvent utiliser des fréguences élevées et inaudibles ainsi que des
signaux plus fins qui, autrement, subiraient une distorsion ou ne seraient pas relayés sur
tout |e réseau téléphonique. A I'inverse, le bon vieux modem était strictement limité &
I'étroite gamme de fréquences audibles et de signaux que le systéme téléphonique
pouvait transporter. A de nombreux égards, les dispositifs DSL ont une tAche beaucoup
plus facile que les anciens modems.

Comme nous le voyons, la conception d’ un modem est plutdt une tache complexe et diffi-
cile. C'est pourquoi il afallu des décennies pour passer des périphériques a 300 bauds
volumineux et colteux a la situation actuelle!. Curieusement, tous ces dispositifs
peuvent communiquer les uns avec les autres, méme avec ceux qui ont dix ans de plus,
méme aux vitesses les plus basses que nous avons oubliées depuis longtemps. En outre,
tous sont généralement conscients des normes connues a ce jour, y compris les dizaines
d aternatives et de dérivés de chacune d’ entre elles. Cela ne fait-il pas des modems une
merveille de|’ingénierie informatique ?

Mais qui tire lesficelles ?

Parfois, un modem est juste un modem

L’ histoire ne se résume bien slr pas aux communications de modem a modem. Le
modem est juste un intergiciel relativement inerte a peine capable d’ étre un bon presse-
papiers. Pour qu'un modem soit d' une quelconque utilité, il doit étre capable de
communiquer avec un ordinateur afin de recevoir des commandes et d'échanger des
données, méme si son utilisation se résume a quelque chose d’ aussi futile que lanaviga-
tion au hasard sur le Web. Les modems internes ont la vie facile: ISA (Integrated
Systems Architecture), PCl (Peripheral Component Interconnect), PCMCIA (PC
Memory Card International Association) et quelques autres bus dédiés fournissent des
interfaces paralléles a grande vitesse et assez généreuses qui rendent le processus de
communication presque banal.

Les modems externes (de type analogique ou DSL), en revanche, ont une téche plus
ardue et utilisent une liaison série. La plupart des modems anal ogiques utilisent le céle-
bre protocole série RS-232 (renommé EIA/TIA-232-E22 dans les années 1990, ce quii
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est beaucoup plus descriptif), les plus récents utilisent fréqguemment le port USB
(Universal Serial Bus). Comme nous approchons des exemples de divulgation
d’informations pour ces dispositifs, nous allons également examiner ce qui arrive aux
données lors de leur passage du modem al’ ordinateur, car celajoue un rdle crucial dans
| attaque.

Bien que les modems externes doivent utiliser des moyens inhumains pour communi-
guer avec un systéme distant mais aussi avec la machine locale elle-méme, gréace a la
proximité de I’ ordinateur et au fait que des interfaces comme RS-232 sont numeériques
et ont été concues des le départ pour étre utilisées par les ordinateurs, cette étape est
toujours beaucoup plus simple que la modulation et la démodulation de la ligne télé-
phonique qui rendit célébres les modems.

RS-232 utilise une implémentation assez simple de codage bipolaire pour les données
échangées sur deux lignes séparées coupl é avec un ensemble de lignes de contréle NRZ.
Pour rendre lavie un peu plus intéressante, RS-232 est livré avec une multitude de fonc-
tionnalités de liaison ou de protocole qui le rendent assez difficile a mettre en cauvre a
partir de zéro : son caractére asynchrone, le large éventail de paramétres et de vitesses
possibles, et des niveaux de tension inhabituels. Mais, méme avec tout cela, RS-232 ne
constitue méme pas I’ ombre d’ un véritable défi pour un implémenteur qui add batailler
avec lamodulation du signal sur les lignes téléphoniques.

L'USB, par ailleurs, cherche a normaliser et a unifier I'interface série. Bien que